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工業資安：從遭到擅改的位元組到工業意外事故

奧斯菲爾,	16.05.2024	-	Andreas	Willert，Pilz	Austria產業
資安主管

（檢查交貨）

隨著新EU機械法規（MR）的頒佈、即將施行的指令NIS	2與規劃
中的網路韌性法案（CRA），對工廠、機械製造商、整合廠商與	操
作人員來說，有一件事非常清楚：資安現在已成為法律要求！自

2027年1月20日起，機械廠商在申請CE標章時必須保證機器的控制
權受到充分防護，足以避免意外或蓄意損壞，並避免一切可能發生的

危險情形。

萬事起頭難

法律規範要求相當複雜、深入且緊密結合。機器製造商及操作人員必

須針對安全及資安修正其既有流程。沒有資安就沒有安全！

此外：IT資安與OT資安在目標與技術層面不盡相同。對（辦公室）
IT來說通常機密性是最重要的資產，對OT來說最優先的則是可用
性。此外，當提到工業資安時，各企業所具備的知識與成熟度也有所

差異。因此網路伴隨了不同的攻擊層面。而且與安全不同，資安風險

與其衝擊是抽象的。那麼，該如何開始？

一站式安全與資安

企業並非孤立無援：身為機械安全專家，Pilz已事先準備好面對即將
來臨的資安要求。不僅針對客戶工廠與機械進行安全評估、分析及概

念，同時也對機器進行工業資安檢驗，提供一站式解決方案。因此可

避免措施分歧和不相容的解決方案。Pilz所開發的工業資安服務建構
在經證實的機械安全服務流程之上，並以相關全國、歐洲與國際標準

為基礎，當然也包括最佳實踐。Pilz協助企業準備就緒，安全邁向符
合當前與未來法規要求之路。

我們都是從防護需求分析的形式開始：哪些法律適用？是否已經有負

責人員？企業辦公室環境是否已獲得認證？下一步是決定當失去安

全、機密性、完整性或可用性時，對人員及機器傷害的嚴重性。與安

全評估的流程相似，接下來企業可採取後續步驟：風險分析、資安概

念建構、落實，再到最後的驗證。

客製化支援

Pilz提供一系列針對安全及工業資安的各種服務。	因此服務已經就
緒，為人員與機器提供涵蓋各層面的全方位防護。產品包括從基礎資

訊及輔導，和「CESA（自動化資安專家認證」資格到「ISCS（產業
資安諮詢服務」等培訓課程，提供落實機械規則新要求所需的實際支

援。



舉例來說，過往經歷顯示必要的資安風險分析可能需要花上數週，甚

至數月。

這也是必須立即落實工業資安的原因！
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Pilz	–	安全精神

Pilz	是自動化技術產品、系統及服務的全球供應商。身為安全自動化
的先驅，Pilz	可為人類、機器及環境創建安全。成立於	1948	年，
如今總部位於奧斯菲爾的該家族企業，在全球	42	家子公司與分公司
擁有	2500	名員工。
該技術領導者可提供針對機器安全與工業資安的完整自動化解決方

案。其中包含感測器、控制與驅動技術，以及用於工業通訊、診斷及

圖像顯示的系統。國際服務範圍具備諮詢、工程設計及訓練，使得產

品組合完整。Pilz	解決方案用於機械工程以及許多產業，例如內部物
流、包裝、鐵路技術或機器人領域等。

Pilz皮爾磁社群網路

我們的社群媒體提供Pilz皮爾磁公司及人員的相關背景資訊，同時帶
來最新的自動化技術資訊。
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