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Emniyet icin Giivenlik: Otomasyon
agindaki net yapilar

Ostfildern, 22.07.2026 - Andreas Willert, Endiistriyel
Giivenlik Baskani, Pilz Avusturya

(Konusma metni esastir)

(AB) 2023/1230 sayili Makine Regiilasyonu, emniyetle ilgili
fonksiyonlarin manipiilasyona kars: korunmasi durumunda
emniyetin ancak bu sekilde guivenilir bir sekilde
isleyebilecegini acikca belirtmektedir. Modern makineler
dijital olarak birbirine baghdir, yazilim araciligiyla
yapilandirilir ve calisma sirasinda ayarlanir. ister kasith
ister kazara olsun, herhangi bir izinsiz degisiklik, koruyucu
onlemlerin etkisini kaybetmesine neden olabilir.

Iste bu nedenle giivenlik artik sadece ek bir husus degil,
emniyetin saglanmasi icin temel bir gerekliliktir. Buradaki
amag, emniyetle ilgili tiim bilesenlerin bitinliginii
saglamak ve bdylece emniyet fonksiyonlarinin tam da
ihtiya¢ duyuldugu anda devreye girmesini saglamaktir.

Standartlar ve mimari ilkeler, saglam bir emniyet
nasil saglar

IEC 62443 standart serisi ve yeni gelistirilen EN 50742
standardi, bu konuda net bir gcergceve sunmaktadir. Her
ikisi de riskleri degerlendiren, koruyucu 6nlemleri sistemli
bir sekilde yapan ve net bir sistem segmentasyonuna sahip
sistematik bir emniyet yapis1 gerektirir.

Sistemin temelinde “Bolgeler ve Kanallar” ilkesi
yatmaktadir: sistemler bolgelere ayrilir ve bu bolgeler
arasindaki gecisler kontrol edilir. Bu yaklasim, Defence-in-
Depth’i etkinlestirir; baska bir deyisle, birbirini
tamamlayan ve sistemle oynanmasini ¢ok daha zor hale
getiren ¢ok katmanlh bir emniyet stratejisidir.
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Pilz, IEC 62443 standardina uygun olarak, emniyet ve
standart otomasyonun kesin bir sekilde ayrilmasini
savunmaktadir. Emniyet fonksiyonlar: ayr1 bir donanim
uzerinde galisir ve hem organizasyonel hem de teknik
acidan izole edilmistir. Bu sayede emniyet fonksiyonlari;
standart bolumdeki giincellemelerden, hatalardan veya
saldirilardan etkilenmeden kalir. Saldin yiizeyi azaldigi
gibi, bakim igleri de azalir.

Buradaki temel basar: faktori, izolasyon derecesidir:
Emniyet fonksiyonlari ile iiretim ve makine ag1 arasindaki
ayrim ne kadar biylikse, bu fonksiyonlar o kadar iyi
korunur. Ayn1 zamanda, ek giivenlik 6nlemlerine duyulan
ihtiyac da azalir.

Bu nedenle, emniyet fonksiyonlarini yerine getiren
cihazlar ayr bir ag segmentine aktarmak, kendini
kanmitlamis bir yaklagimdir. Bu segmenti, erisim ilkeleri ve
ek kimlik dogrulama mekanizmalar kullanilarak dogru bir
sekilde yapilandirmak hayati 6nem tasimaktadir. Giivenlik
sistemleri, standart otomasyona kiyasla oldukga istikrarh
oldugundan ve nadiren degistirildiginden, bu siki
segmentasyon hem verimlilik hem de guvenlik acisindan
etkili bir sekilde uygulanabilir. Bununla birlikte, belirlenen
onlemlerin, makinenin tim kullanim 6mri boyunca tutarh

bir sekilde uygulanmasi 6nemlidir.

Teshis verilerinin kullanilabilirligi, 6zellikle biiytik
makineler veya karmasik tesisler s6z konusu oldugunda
son derece 6nemli bir rol oynamaktadir. Bir ariza
durumunda, emniyet fonksiyonunun neden devreye
girdigini hizli bir sekilde tespit edebilmek istersiniz: Acil
durdurma diigmesi calistirildi mi, calistirildiysa hangisi?
Isik perdesi kesintiye ugradi mi, hangi noktada? Yoksa
kablolamada bir kisa devre mi var? Bu tur bilgiler, ariza
suirelerini 6nemli 0lguide azaltmaya ve tesisin hizli bir
sekilde yeniden faaliyete gecmesine yardimci olur. Teshis
verileri sadece “neyin bozuk oldugu” ile ilgili degil, her
seyden Once “tam olarak ne oldugu” ile ilgilidir.

Temiz bir sekilde bolimlendirilmis bir mimaride, korumal
bolge igindeki asil emniyet fonksiyonlarina erisimin
kesinlikle yasak kalmasi sartiyla, emniyet teshis verilerinin
standart bir PLC'ye iletilmesi yine de mumkundur.



Basit uygulamalarda PNOZ serisi emniyet roleleri uygun
bir ¢oziim sunarken, daha karmasik makineler igin
myPNOZ kullanilarak igletmeye 6zel bir uygulama
yapilmasi onerilir. Bu iirtinler herhangi bir ag 6zelligine
sahip olmadigindan, uzaktan saldirilara kars1 giivenlik
acig1 yoktur. Bu, hem gelistirme ¢alismalarini hem de
isletim sirasinda alinmasi gereken giivenlik 6nlemlerini
onemli olciide azaltir. Pilz ayrica, Endustriyel Giivenlik’in
temellerinden CESA sertifikasyonuna kadar uzanan
kapsamli bir egitim ve hizmet programi sunmaktadir. Bu
igerik, giivenli mimarilerin nasil tasarlanacagi, risk
degerlendirmesinin nasil yapilacagi ve 6nlemlerin
strdirilebilir bir sekilde nasil iyilestirilecegi konusunda
bilgi vermektedir. Sonug olarak, tam da ihtiya¢ duyulan
yerde, yani sistemleri planlayan, tasarlayan ve bunlardan
sorumlu olan kisilerde yetkinlik saglanmaktadir.

Bu yaklasimin gercekten sagladig: faydalar nelerdir?
Emniyeti standart otomasyondan ayirmak, bir makinenin

tiim yasam dongisii boyunca pek cok fayda saglar:

e Daha fazla emniyet: Emniyet fonksiyonlari, standart
boliimde ne olursa olsun yetkisiz degisikliklere karsi
korunmaktadair.

e Daha az caba: Giincellemeler, sertifikasyonlar ve
ayarlamalarin tekrar yapilmasi gerekmez.

e Daha az operasyonel karmasiklik: Operatorlerin
security konusunda derinlemesine bilgiye sahip
olmalar gerekmez; mimari, emniyeti otomatik olarak
saglar.

e Daha fazla esneklik: PNOZmulti 2 veya myPNOZ gibi
bagimsiz emniyet sistemleri, gesitli tireticilerin
urinlerine entegre edilebilir.

e Daha disiik maliyetler: daha az destek, daha az
lisans, daha az miidahale ve sonug olarak daha diisiik
toplam sahip olma maliyeti.

Pilz, saglam teknolojiyi, net yapilar: ve amaca yonelik
egitimleri bir araya getirerek, standartlarin gerekliliklerini
karsilayan ve gunlitk hayati gercekten kolaylagtiran bir
Emniyet igin Guvenlik” stratejisi olusturur: bu strateji
guvenli, anlagilir ve uzun vadede etkilidir.

Baplyk:



Indirebileceginiz metinler ve gériintiiler bulabileceginiz
sayfa:
https://www.pilz.com/tr-

INT/company/press/messages/articles/249002

Pilz - Emniyetin ruhu

Pilz, otomasyon teknolojisine yonelik Grtunler, sistemler ve
hizmetler sunan kiresel bir tedarikcidir. Emniyetli
otomasyonun onciisu olan Pilz; insanlar, makine ve gevre
icin emniyet saglar. 1948 yilinda kurulan ve bugiin merkez
ofisi Ostfildern’de bulunan aile sirketi, tim diinyada 42
istirak ve subede 2500 tizerinde calisan ile temsil
edilmektedir.

Teknoloji lideri, makineyle ilgili Emniyet ve Endistriyel
Guvenlik icin eksiksiz otomasyon ¢oziimleri sunmaktadir.
Bunlara; endiistriyel iletisim, ariza teshisi ve
gorsellestirmeye yonelik sistemlerin yani sira sensor,
kontrol ve sturici teknolojisi de dahildir. Danismanlik,
mithendislik ve egitimden olusan uluslararasi bir hizmet
yelpazesi de bu portféyli tamamlar. Pilz ¢ézlimleri, 6rnedin
intralojistik, paketleme, demiryolu teknolojisi veya robotik
sektort gibi makine mithendisliginin 6tesinde birgcok
endustride kullanilmaktadir.

Sosyal adlarda Pilz

Sosyal medya kannalarymyzda sizlere pirketimiz ve Pilz
calybanlary hakkynda bilgiler veriyor ve otomasyon
teknolojisindeki giincel gelibmeleri rapor ediyoruz.
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