Mesaja tykla

Endistriyel Guvenlik bir yonetim
meselesidir: Sirketler nereden baslamali?

Ostfildern, 20.05.2025 - Simon Nutz, Endiuistriyel

Giivenlik Danismani

“Guvenlik mi? O bizim sorumlulugumuzda degil!” -
Guvenlik s6z konusu oldugunda, makine ureticilerinden ve
operatorlerinden hala siklikla bu tiir yanitlar aliriz.
“Guvenlikten IT departmanimiz sorumlu” diye de eklerler
biraz mahcup bir sekilde. Ancak uygulamada, BT
departmani 6zellikle otomasyon aglarina dair spesifik
bilgiye sahip degildir. Diger yandan, tasarim miithendisleri
ve hatta saglik ve emniyet yoneticileri (HSE), siber
guvenlikle nasil basa ¢ikacaklarindan emin degildir. Peki

Endistriyel Giivenlik icin nasil bir hazirlik yapmalisiniz?

Avrupa Birligi'nde Ocak 2027'den itibaren Makine
Regilasyonu’nun (MR) uygulanmasi zorunludur. Bu
yonetmelik, AB'de makine ithal etmek veya calistirmak
isteyen tum sirketler i¢in gecerlidir. Makine Regiilasyonu,
Endiistriyel Glvenligi yolsuzluga karsi koruyucu 6nlem
olarak ongormektedir. Bu nedenle Endustriyel Guvenlik, is
acisindan kritik bir unsur olarak dogrudan bir yonetim
gorevine dontismektedir. Yonetim, Endiistriyel Givenligin
sirket blinyesinde giicli bir sekilde benimsenmesini
saglamalidir.

Herkesi bir araya getirin

Bu planin bagarili olabilmesi i¢in ilk adim, tim ilgili
taraflan bir araya getirmektir. Makine tureticileri i¢in bu,
IT, gelistirme ve tasarim ekipleri ile varsa giivenlikten
sorumlu kigiler (6r. CISO) anlamina gelir. Kullanicilar icin
ise bu, IT, Gretim teknolojisi, iretim yonetimi, is saghgi ve
emniyeti (HSE) ile CISO'yu kapsar.

i1k adim, Endiistriyel Giivenlik konusunda bilgi birikimi
olusturmak ve ortak bir anlayis gelistirmektir. Ornegin,
tesis ve makine endiistrisini bekleyen yasal yuktamlilikler
neler? Emniyet ve Giivenlik nasil birbiriyle baglantilidir? IT

ve OT araylzleri hangi noktada kesisir?
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Ikinci adimda, bu disiplinler arasi ekipler, sirket icin
uygulama konseptini de iceren uygun bir strateji olusturur.
Bu asamada amaclanan, i¢ yapida bir pozisyon
belirlemektir: Gelecekte kimler sorumluluga sahip olacak?
Makinelerinizin ag topolojisi nasil bir yapiya sahip? Bu
yapl, yeni yasal gerekliliklerle ne kadar uyumlu?

Uygulama risk degerlendirmesiyle baslar

Ancak bu sekilde sirket, Endistriyel Giivenligi
uygulayabilecek bir duruma gelir. Potansiyel olarak zarar
verebilecek olaylarin degerlendirilmesi, 6l¢gtilmesi ve bir
koruma gereksinimleri analizinin olugsturulmasiyla baslar.
Ag olusturma, dijitallesme ve Yapay Zeka nedeniyle ortaya
cikabilecek giivenlik agiklari, saldir1 ve manipiilasyon
potansiyeli de bu siirecin bir parcasi olarak belirlenir.
Onemli: Endiistriyel Giivenlik icin koruma hedefleri gizlilik,
butinlik ve kullanilabilirlik gibi klasik BT koruma
hedeflerinin yan sira makinenin Fonksiyonel Emniyeti gibi

Emniyet unsurlarni kapsar.

Guvenlik risk degerlendirmesi her zaman baslangic
noktasidir. Bu noktada, givenlik agiklarindan kaynaklanan
tehdit ve risklerin analiz edilmesi hedeflenir. Bu da,
guvenlik onlemlerinin stirekli olarak izlenmesi ve
uyarlanmasi gerektigi anlamina gelir. Bunun igin genellikle
ek teknik uzmanlik ve kaynak gerektiren karmasik IT
altyapilarini ve aglarini igerir.

Giivenlik ve Emniyet uzmani araniyor!

Otomasyonda Endiistriyel Guvenlige adim atarken
disaridan destege ihtiyaci olan herkes, IT givenligi
uzmanh@inin yalnmzca sinirh bir yardim saglayabileceginin
bilincinde olmalidir. Bunun nedeni, makinelere saldir
riskini azaltmaya yoOnelik siireclerin (Endiistriyel Giivenlik),
makinelerden kaynaklanabilecek riskleri azaltmaya yonelik
prosediirlere (Emniyet) biiylik benzerlik gostermesidir.
Endistriyel Giivenligi uygulamak isteyen herkes, Makine
Emniyeti konusunda uzman olmali ve basta Makine
Regtiilasyonu olmak iizere ilgili sartname ve standartlara
hakim olmalidir.



Mevzuatin detayl bir sekilde uygulanmasina yonelik
calismalar hala devam etmektedir. Bazi yerlerde,
uyumlastirilmis standartlar taslak asamasindadir. Pilz,
Makine Emniyeti konusunda bir uzman olarak, ilgili
standartlarin sekillendirilmesiyle yakindan ilgilenmekte ve
bu alanda aktif bir rol oynamaktadir. Pilz, bu uzmanligini
miisterilerine hizmet ve egitim seklinde sunmaktadir.
“Endiistriyel Giivenligin Temelleri” egitimi yeni
baslayanlar i¢indir. Katilimcilar, makine ve ag gtivenligi
baglaminda terminoloji ve gereksinimler hakkinda bilgi
edinir ve siber giivenligi anlamaya odaklanir. En iyi
uygulamalar, tiretimde siber guvenlik risklerinin
anlasilmasina katkida bulunur.

"Otomasyonda Giivenlik i¢in Sertifikali Uzman (CESA)"
egitimi, endiistriyel otomasyon aglarinda etkili
organizasyonel ve teknik onlemlerin uygulanmasi i¢in
ihtiya¢ duyulan araclari saglar.

Pilz, egitim programinin yani sira “Yetkilendirme ve Erigim
Yonetimi” (I.A.M.) portfoyuini de sunar. Bu portfoyde,
calisanlarin korunmasi, sorumluluk korumasi, maksimum
uretkenlik ve veri korumasiyla ilgili pek ¢ok gorev igin
urinler ve bireysel ¢oziimler yer alir. Uygulamalar;
kullanici kimlik dogrulamasi, emniyetli galisma modu
secimi, veri ve ag giivenligi ile erisim yonetimi gibi pek ¢ok
alan1 kapsamaktadir. Bu sekilde Emniyet ve Giivenligi tek
bir sistemde bir araya getirmek mumkundir.

Dinyanin dort bir yanindaki makine ureticileri ve
operatorleri, Endistriyel Givenligin zorluklarina karsi
zamaninda hazirlikli olabilmek icin bu konuyu simdiden ele
almalidir. Bilgi birikimi olusturmak, sorumluluklar: ve
arayuzleri tanimlamak ve bireysel bir strateji gelistirmek
gereklidir. Iideal olan, bu siirecin yonetim tarafindan
baslatilmasidir.
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Pilz - Emniyetin ruhu

Pilz, otomasyon teknolojisine yonelik iiriinler, sistemler ve
hizmetler sunan kiiresel bir tedarik¢idir. Emniyetli
otomasyonun onciisii olan Pilz; insanlar, makine ve ¢cevre
icin emniyet saglar. 1948 yilinda kurulan ve bugiin merkez
ofisi Ostfildern’de bulunan aile sirketi, tim diinyada 42
istirak ve subede 2500 iizerinde ¢alisan ile temsil
edilmektedir.

Teknoloji lideri, makineyle ilgili Emniyet ve Endiistriyel
Guvenlik i¢in eksiksiz otomasyon ¢oziimleri sunmaktadir.
Bunlara; endiistriyel iletisim, ariza teshisi ve
gorsellestirmeye yonelik sistemlerin yani sira sensor,
kontrol ve siiriicii teknolojisi de dahildir. Danismanlik,
mithendislik ve egitimden olusan uluslararasi bir hizmet
yelpazesi de bu portfoyii tamamlar. Pilz ¢oztimleri, 6rnegin
intralojistik, paketleme, demiryolu teknolojisi veya robotik
sektori gibi makine mithendisliginin 6tesinde bircok
endistride kullanilmaktadir.

Sosyal adlarda Pilz

Sosyal medya kannalarymyzda sizlere pirketimiz ve Pilz
calybanlary hakkynda bilgiler veriyor ve otomasyon
teknolojisindeki giincel gelibmeleri rapor ediyoruz.

Q https://www.facebook.com/pilzINT

° https://www.youtube.com/user/PilzZINT

https://www.linkedin.com/company/pilz
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