Mesaja tykla

Emniyet, Guvenlik ve Yapay Zeka icin
kuresel bir yasal cerceve gereklidir

Ostfildern, 20.05.2025 - Thomas Pilz, Pilz GmbH & Co.
KG Yonetici Ortag:

(Teslimat1 kontrol edin)

Hepimiz CE isaretini biliyoruz. Bu isareti elektrikli
aletlerde, oyuncaklarda, ev esyalarinda ve elbette
tesislerde ve makinelerde de gorebilirsiniz. Agilimi
“Conformité Européenne” seklindedir. CE isareti, Avrupa
Ekonomik Alani (AB ve EFTA) icinde piyasaya sunulan
irinlerin temel saglik, emniyet ve ¢evre standartlarini
karsiladigini gosteren bir isarettir. Uriinii piyasaya siiren
kisi, iirine CE isaretini eklediginde, AB sinirlarinda tiriiniin
emniyeti icin gecgerli olan emniyet gerekliliklerine
uydugunu beyan etmis olur. Son 30 yildir, herhangi bir AB
direktifi kapsamina giren her irin ic¢in bir AT Uygunluk
Beyani hazirlanmasi zorunludur.

Bu direktifler arasinda, 1995 yilindan bu yana zorunlu olan
Makine Direktifi de yer alir. Bu direktif, insan ve makine
arasindaki etkilesim icin standart hale getirilmis saglik ve
emniyet gerekliliklerini tanimlar ve bireysel devletler
bazinda Makine Emniyeti hakkindaki mevcut olan
regiillasyonlarin yerine gecer.

CE basar1 modeli

Baslangicta sirketler icin zorlu bir engel olan bu konu,
bugiin herkesin ihtiya¢ duydugu bir unsur haline geldi. CE
isareti ve Makine Direktifi, ireticiler ve kullanicilar
arasinda seffaflik ve given olusturur. Bu nedenle, bunlar
birer basar1 hikayesidir. Diinyanin baska boélgelerinde,
Makine Emniyeti icin yasal gerceveler olusturulurken

ornek alinmistir ve alinmaya devam etmektedir.
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Ornegin, Brezilya'da 2010 yilindan bu yana, makine ve is
ekipmanlar icin asgari emniyet gerekliliklerini belirleyen
ulusal bir yasa bulunmaktadir: Norma Regulamentadora
12 (NR-12) - MAQUINAS E EQUIPAMENTOS. Miimkiin
olan her durumda, belirli makine turlerine yonelik 6zel
gereklilikler de dahil olmak iizere, Makine Direktifi Ek I'de
yer alan emniyet gereklilikleri fiilen benimsenmistir. Bu
nedenle, Avrupa'da bu yasa “Brezilya Makine Direktifi”
olarak da bilinmektedir.

Hindistan'da Makine Emniyeti icin ilk yasal cerceve
Diinyanin en hizh bityliyen ekonomisi olan Hindistan, artik
Makine Emniyeti i¢in yasal bir cerceve de
benimsemektedir. Agir Sanayi Bakanligi bu konuyla ilgili
iki ayr regiilasyon yayimlamistir. Toplu Teknik
Regiilasyonlar, farkli makine ve elektrikli ekipman tirleri
icin emniyet gerekliliklerini belirlemektedir. Bunlar,
makinelerin Hindistan'da piyasaya stirilmeden once
emniyet standartlarini karsiladigindan emin olmak
amaciyla tasarlanmigtir.

Avrupa'ya benzer sekilde, zorunlu sertifikasyonlar ve bir
uygunluk isareti vardir. Hindistan'daki yeni gerekliliklerin
¢ogu, mevcut uluslararasi standartlarla uyumlu sekilde

belirlenmistir.

Hindistan'a ihracat yapmak isteyen herkes, Hindistan'da
yerlesik bir yetkili temsilci atamak zorundadir.
Hindistan'daki istirakimiz, sirketlerin gereklilikleri
karsilamalarina ve Hindistan'a ihracat yapmalarina
yardimci olabilir. Pilz Hindistan c¢alisanlari, ayrica
Hindistan Standartlar1 Birosu'nun ilgili komitesinde de
gorev almaktadir.

Makine Emniyeti konusu, Hindistan'da kesinlikle gelismeye
devam edecektir. Ancak kesin olarak soyleyebilecedimiz
sey, gelecekte uyumlu olmayan (bagka bir deyisle
Hindistan CE isaretine sahip olmayan) hi¢bir makine veya
urtniun Hindistan'a ithal edilmesinin mimkiin
olmayacagidir. Bu, makine veya iirtinlerin, tedarikci
gerekli spesifikasyonlar: kargilayana kadar Hindistan
gumriklerinde bekletilmesine yol agabilir.



Giivenlik: 30 y1l sonra

Gelin, Tim Berners-Lee'nin Isvicre'deki CERN arastirma
merkezinde WWW teknolojisini kamuya sundugu
1990'larn ortalarina geri donelim. Toplumda ve sanayide
ag kurma ve dijitallesme adina bir doniim noktasi.

30 yil sonra guvenlik farkl bir sekilde tanimlaniyor. Clinkii
tam da bu ag kurma ve dijitallesmenin bir sonucu olarak,
dijital bilegsenlere sahip tirtinler ve makineler, 6rnegin veri
manipilasyonu yoluyla, tamamen farkh risklerle karsi
karsiya kalmaktadir. Bu nedenle Avrupal yasa koyucular
devreye girerek, CE isareti ilkesinin gecerliligini
sirdirmesine karar verdi. Bu isaretin alinabilmesi i¢in
gereken kosullar, en son teknolojik gelismelere gore
uyarlandi. Yeni Makine Regiilasyonu 2023'te yayimlandi ve
2027'de Makine Direktifinin yerini alacak. iki yenilikten
kisaca bahsetmek istiyorum: Yapay Zeka ve Endistriyel
Guvenlik.

Yapay Zeka emniyetli olabilir mi?

“Bir robot, bir insana zarar veremez.”

Isaac Asimov, 1942 yilinda kaleme aldig1 bir bilim kurgu
oykisiinde, akilli makineler i¢in 6ne stirdigi s6zde robot
yasasinl bu sekilde formiile etmisti. 83 yil sonra bugiin,
Yapay Zeka alanindaki gelismeler, insan ve makine
arasindaki etkilesim kurallarinin yeniden degerlendirilmesi
gerektigini gosteriyor.

Yasa koyucular da bunun farkina vard: ve yeni Makine
Regiilasyonunda Yapay Zeka konusunu goz 6niinde
bulundurdu. Regiilasyonda, kendi kendini gelistiren
davranislara sahip makinelerden bahsediliyor. Tehlikeli
durumlarda verecedi tepkiler insanlar yerine bir algoritma
tarafindan belirlenen bir makine ne 6l¢iide emniyetli kabul
edilebilir?

Ug durumlarda, kendi kendine 6grenen yazilimin yeni bir
makine olma ihtimali dogurup dogurmadig: dikkate
alinmaldir. Bu yalnizca tretici icin degil, onaylanmis

kuruluslar icin de son derece ilgi ¢ekici bir konudur.



Yapay zeka sadece makine dinyasini etkilemiyor. Yapay
Zeka Yasasi olarak bilinen AB Yapay Zeka Regiilasyonu,
yapay zeka sistemlerinin genel olarak hangi faaliyetleri
gerceklestirip hangilerini gergeklestiremeyecedini
diizenlemektedir.

Regilasyon, bireylerin manipiile edilmesi gibi baz1 yapay
zeka uygulamalarini agikca yasaklamaktadir. Bu, yapay
zekanin insanlari kendilerine ya da bagkalarina ciddi zarar
verebilecek kararlar almaya yonlendirmemesi gerektigi
anlamina gelir. Ayrica, eg@itim, kritik altyap1 ve kolluk
kuvvetleri gibi alanlardaki bazi uygulamalar, 6zel
gereklilikleri karsilamasi gereken yiiksek riskli yapay zeka
sistemleri olarak siniflandirilmigtir. Bu yiiksek riskli yapay
zeka sistemlerinin de gelecekte CE isareti tagsimasi
gerekecektir.

Pilz biinyesinde Yapay Zeka Regiilasyonu, yapay zekanin
sundugu firsatlarin degerlendirilmesine imkan tanirken,
ayni zamanda potansiyel risklerin azaltilmasini saglayan
onemli bir dizenleme olarak kabul edilmektedir.

Giivenlik olmadan CE isareti olmaz

Siber saldirilarin hizla artmasi ve manipiilasyon kaynaklh
hasarlarin ¢cogalmasi nedeniyle, gelecekte ylrirlige
girecek yeni Makine Regiilasyonu, 6rnegin kontrol
sistemlerinin emniyet fonksiyonlarinin bozulmasina kars:
koruma 6nlemleri de igerecek ve bu dogrultuda
Endustriyel Guvenlik icin gereklilikleri tanimlayacaktir.
Etkinligin ikinci bélimiinde, uzmanimiz Simon Nutz,
sirketlerin Urtnlerine CE isareti koyabilmeye devam
edebilmek icin su anda en dogru sekilde nasil hareket
etmeleri gerektigi konusunda detayl bilgiler verecek.
Makine Emniyeti kavrami su anda yeniden tanimlaniyor.

Giivenlik yasalan: Uc diizeyde giivenlik

Genel olarak AB, Endiistriyel Guvenlik icin mithendislik
alaninda u¢ farkli diizeyde yasal gereklilikler belirlemistir.
Makinelere, dijital unsurlar igeren iuiriinlere ve sirketlere
yonelik gereklilikler vardir.

e Makine Regiilasyonu makineler i¢cin gecerlidir.

e Siber Dayanikhlik Yasasi, dijital unsurlar: bulunan
urunlere yonelik siber guvenlik gerekliliklerini
tanimlar.

e NIS 2 Direktifi olarak bilinen ve AB genelinde yliksek
diizeyde ortak siber giivenlik 6nlemleri tanimlayan AB
Direktifi, sektoriimiizde 50'den fazla galisani olan



neredeyse her sirket icin gecerlidir.

Bu durum sektére biiyiik bir yiik getirmektedir: Ug yasa da
AB tarafindan halihazirda yayimlanmigtir. Bunlardan ikisi,
yani Makine Regiilasyonu ve CRA igin zaman gittikge
daraliyor ve egitim, dokiimantasyon gibi ilgili tiim stirecler
ve gorevler de dahil olmak iizere gelistirme, tiretim ve
mithendislik siireglerini buna gore uyarlamak icin sektorin
yaklagsik bir buguk yili1 bulunuyor. Bu gercekten devasa bir
gorev; tipki zamaninda Makine Direktifinin yurirluge

girmesi gibi.

Makine Regiilasyonu hakkinda daha 6nce konustuk. CRA,
dijital unsurlar igeren urunlerin temel siber givenlik
gerekliliklerine uygun sekilde tasarlanmasini,
gelistirilmesini ve lretilmesini zorunlu kiliyor. Somut
olarak, bu durum, artik risk degerlendirmesi ve giivencesi,
givenlik acig1 yonetimi, dokiimantasyon ve raporlama
yuktumliliukleri gibi gerekliliklerin ortaya ¢iktigi anlamina
geliyor.

Bu bizleri de etkiliyor. Bu nedenle, bunu uygulamak
amaciyla birkag yil once urin gelistirme alanlarimizda IEC
62443-4-1 standardina uygun, sertifikali bir “gtivenli”
gelistirme siireci baslattik ve 2022'de bu siireci
sertifikalandirdik. Bu sekilde, gelistirmelerimizin CRA ile
uyumlu oldugunu garanti edebiliyoruz. Pilz, cok kapsaml
bir iirtin portfoyiine sahiptir ve her bir irinin CRA'dan ne
Olciide etkilendigini ve uyarlanmasi gerekip gerekmedigini
belirlemek amaciyla detayli bir degerlendirme siirecinden
gecmesi gerekmistir. Bu degerlendirme yapilmis ve gerekli
tedbirler erken bir asamada hayata gecirilmigtir.

Yasanin Gglincu seviyesi olan ve sirketleri siber saldirilara
kars: hazirlikli olmakla yukiimla kilan AB NIS-2 Direktifi
ise heniiz ulusal hukuka dahil edilmemistir. Bunun igin
belirlenen tarih aslinda gectigimiz yil 18 Ekim'di. Su an
itibariyla, 27 AB uye tilkesinden 9'u bu regiilasyonu ig
hukukuna dahil etmistir. Almanya ve Avusturya gibi diger
iilkelerde ise siyasi kosullar cogu zaman yasalarin
¢ikarilmasini engellemektedir.



Giivenlik sadece yasalar icin gerekli degildir

Pilz'in savunmasi su sekilde: 2019'da Pilz'e yonelik siber
saldir1 deneyimimizden hareketle, giivenlik 6nlemlerini
uygulamaya koymadan o6nce siyasi diizeyde bir anlasma
saglanmasini beklemenin biiyiik bir hata olacaginm
soOyleyebiliriz. Bu, yalnizca yasal gereklilikleri yerine
getirmekle ilgili degil, ayn1 zamanda sirketin giivenligini
saglamak ve varligini siirdiirebilmekle de ilgilidir.

Tum yeni gerekliliklerle birlikte, AB’nin yaninda diger
pazarlarin da Yapay Zeka veya siber suclar gibi yeni
zorluklarla karsilasip karsilasmayacagi sorusu giindeme
gelmektedir. Buna cevap vermek icin basarili CE isareti
modeline geri donmek faydal olacaktir. Makine
Direktifinde oldugu gibi, yapay zeka ve siber giivenlik s6z
konusu oldugunda Avrupa yasalarinin ve standartlarinin
diinya capinda bir model olusturmasi beklenmelidir. Pek
cok yonetim, vatandaslarinmi tehlikelerden en iyi sekilde
koruma konusunda giiclii bir ¢cikar giiderken, makine
Ureticileri ve imalatgilar: ise rinlerini diinya ¢apinda
pazarlamay1 hedefler. Bu, AB disindaki girisimcilerin de
AB'ye lrin ihrac etmeye devam edebilmek icin yeni
gereklilikleri karsilamasi gerektigi anlamina gelir.

Gorildigu gibi, gtivenlik, bizi, ortaklarimizi,
migterilerimizi ve genel olarak toplumu etkileyen bircok
farkh boyuta sahiptir. Hindistan'daki yeni onay streci ve
AB'deki yeni Yapay Zeka ve giivenlik gereksinimleri,
pazarlar arasi igbirliginin basarili olmasinin ne kadar
O6nemli oldugunu gosteren 6rneklerdir. Yasalar ve
uluslararasi standartlar, kritik onem tasirlar. Kiiresel
teknik glivenlik mekanizmalarina giivenimizi saglamada
onemli bir rol oynarlar.
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indirebileceginiz metinler ve gériintiiler bulabileceginiz
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INT/company/press/messages/articles/245660

Pilz - Emniyetin ruhu

Pilz, otomasyon teknolojisine yonelik tirtinler, sistemler ve
hizmetler sunan kiiresel bir tedarik¢idir. Emniyetli
otomasyonun onciisii olan Pilz; insanlar, makine ve gevre
icin emniyet saglar. 1948 yilinda kurulan ve bugiin merkez
ofisi Ostfildern’de bulunan aile sirketi, tim diinyada 42
istirak ve subede 2500 iizerinde ¢alisan ile temsil
edilmektedir.

Teknoloji lideri, makineyle ilgili Emniyet ve Endiistriyel
Guvenlik i¢in eksiksiz otomasyon ¢oziimleri sunmaktadir.
Bunlara; endiistriyel iletisim, ariza teshisi ve
gorsellestirmeye yonelik sistemlerin yani sira sensor,
kontrol ve siiriicii teknolojisi de dahildir. Danismanlik,
mithendislik ve egitimden olusan uluslararasi bir hizmet
yelpazesi de bu portfoyii tamamlar. Pilz ¢oztimleri, 6rnegin
intralojistik, paketleme, demiryolu teknolojisi veya robotik
sektori gibi makine mithendisliginin 6tesinde bircok
endistride kullanilmaktadir.


https://www.pilz.com/tr-INT/company/press/messages/articles/245660

Sosyal adlarda Pilz

Sosyal medya kannalarymyzda sizlere pirketimiz ve Pilz
calybanlary hakkynda bilgiler veriyor ve otomasyon
teknolojisindeki giincel gelibmeleri rapor ediyoruz.

e https://www.facebook.com/pilzINT

° https://www.youtube.com/user/PilzINT

@ https://www.linkedin.com/company/pilz
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