Mesaja tykla

Yasal olarak baglayici - Pilz bilgi ve
uygulama ipuclan saglar: Su anda
sirketler Siber Dayaniklilik Yasasina nasil
hazirlanabilir?

Ostfildern , 20.11.2024 - Siber Dayaniklilik Yasasi
(CRA), yakin zamanda Avrupa Birligi Resmi
Gazetesi’'nde yayinlanmistir. Regiilasyon, dijital
bilesenlere sahip tiriinlerin siber giivenligine yonelik
spesifikasyonlar icermektedir. Etkilenen sirketlerin
CRA'da yer alan gereklilikleri uygulamak icin su anda
36 ay stiresi vardir. Belirli raporlama
yukiimliiliiklerinin onumiizdeki 21 ay icinde yerine
getirilmesi gerekmektedir. Tam olarak kim

sorumludur? Peki CRA neleri gerektirir?

AB siber dayaniklilik yasasi: CRA'nin amaci, tiketiciler ve
isletmeler igin siber saldirilara kars: daha iyi koruma
saglamaktir. Bu CRA, diger urunlerle iletisim kurabilen
dijital elemanlari olan iiriinlerin iireticilerine,
ithalatgilarina ve distribiitérlerine yonelik ¢esitli
spesifikasyonlar icermektedir. Bunlar donanim ve yazilim
urinlerini igerir. Diger bir deyisle, akilli telefonlar veya
robotik elektrikli stiptirgeler gibi B2C segmentindeki
urinler, kontrol sistemleri ve sensorler gibi B2B
segmentindeki iiriinlerin yan sira isletim sistemleri gibi
saf yazilim Uriinleri de bundan etkilenir. CRA, 20.11.2024
tarihinde Avrupa Birligi Resmi Gazetesi'nde yayinlanmistir.
Bu yasa, AB tye tlkelerinde derhal bir regiilasyon olarak

yuriurlige girmistir.

Makine tireticileri icin temel gereksinimler

¢ Risk degerlendirmesi ve garanti: Ureticiler, iiriin
yasam dongiisi boyunca uygun bir siber giivenlik
seviyesini garanti edecek sekilde iiriinlerini
tasarlamal ve gelistirmelidir.

¢ Giivenlik acid1 yonetimi: Uretici ile ticari kullanici
arasinda aksi yonde bir karar alinmadigi stirece,
uretici, bilinen gtuvenlik aciklarimi ticretsiz gtvenlik
gincellemeleri yoluyla ortadan kaldirmalidir.

¢ Dokiimantasyon: Ureticiler iiriinlerindeki giivenlik
acgiklarini ve bilesenleri tanimlamali ve
belgelemelidir.
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e Raporlama yiikiimliiliikleri: Uretici, herhangi bir
givenlik aciginin istismar edildigini 6grendigi andan
itibaren 24 saat icinde bunu ENISA (Avrupa Birligi
Siber Giivenlik Ajansi) raporlama platformu
araciligiyla bildirmelidir.

Makine iireticileri su anda ne yapabilir?

Emniyetli ve Guvenli otomasyon alaninda uzman olan Pilz,
tim makine Ureticilerine CRA'nin gerekliliklerini derhal
yerine getirmelerini ve is birligi konseptleri gelistirmek
uzere bilesen iireticileri ve operatorlerle birlikte
calismalarini 6nermektedir. Bir makine hangi ag
bolgesinde calistirilmalidir? Yazilim giincellemeleri nasil
gerceklestirilmelidir? Bu gibi sorulara énceden yanit
verebilirse, her ekonomik operator, yeni organizasyonel ve
teknik yikiimliliklerini yerine getirebilir. Pilz, on yillardir
makine Ureticilerini ve kullanicilarin tesislerinin ve
makinelerinin Emniyeti konusunda desteklemektedir ve
buna Endistriyel Giivenlik ile ilgili yeni gereksinimler de
dahildir. Cunki tim Emniyet 6nlemlerine sahip bir makine
Guvenlik olmadan savunmasiz ve korumasizdir. Koruyucu

tedbirler bir zorunluluktur.

CRA spesifikasyonlarinin uygulanmasi icin 2 pratik

ipucu

1. Her zaman guncel bilgi sahibi olun: eur-lex.europa.eu
adresindeki haber biiltenlerine ve RSS akislarina
abone olmaniz, AB diizeyindeki mevzuat degisiklikleri
hakkinda bilgi sahibi olmaniz1 saglayacaktir.

2. Ortak Guvenlik Danismanligi Cercevesi (CSAF);
Guvenlik Danismanliklar: ad: verilen, makine
tarafindan islenebilir glivenlik acig1 ve hafifletme
bilgilerinin iletisimi ve otomatik dagitimi i¢cin
kullanilan standartlastirilmis ve agik kaynaklh bir
cergevedir.

e Endustrivel Guvenlik konusunda daha fazla bilgiye
buradan ulasabilirsiniz



https://www.pilz.com/tr-INT/produkte/industrial-security

Baplyk:

indirebileceginiz metinler ve gériintiiler bulabileceginiz
sayfa:
https://www.pilz.com/tr-

INT/company/press/messages/articles/243224

Pilz - Emniyetin ruhu

Pilz, otomasyon teknolojisine yonelik iiriinler, sistemler ve
hizmetler sunan kiiresel bir tedarik¢idir. Emniyetli
otomasyonun onciisii olan Pilz; insanlar, makine ve gevre
icin emniyet saglar. 1948 yilinda kurulan ve bugiin merkez
ofisi Ostfildern’de bulunan aile sirketi, tim diinyada 42
istirak ve subede 2500 iizerinde ¢alisan ile temsil
edilmektedir.

Teknoloji lideri, makineyle ilgili Emniyet ve Endiistriyel
Guvenlik i¢in eksiksiz otomasyon ¢oziimleri sunmaktadir.
Bunlara; endiistriyel iletisim, ariza teshisi ve
gorsellestirmeye yonelik sistemlerin yani sira sensor,
kontrol ve siiriicii teknolojisi de dahildir. Danismanlik,
mithendislik ve egitimden olusan uluslararasi bir hizmet
yelpazesi de bu portfoyii tamamlar. Pilz ¢oztimleri, 6rnegin
intralojistik, paketleme, demiryolu teknolojisi veya robotik
sektori gibi makine mithendisliginin 6tesinde bircok
endustride kullanilmaktadir.


https://www.pilz.com/tr-INT/company/press/messages/articles/243224

Sosyal adlarda Pilz

Sosyal medya kannalarymyzda sizlere pirketimiz ve Pilz
calybanlary hakkynda bilgiler veriyor ve otomasyon
teknolojisindeki giincel gelibmeleri rapor ediyoruz.

e https://www.facebook.com/pilzZINT

@ https://twitter.com/Pilz INT

° https://www.youtube.com/user/PilzINT

https://www.xing.com/companies/pilzagmbh%26co.kg

@ https://www.linkedin.com/company/pilz
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