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Sakra atkomst och tillgang nu - och
hantera dem pa ett smart satt!

Ostfildern, 22.07.2026 - Christoph Baumeister, Senior

Manager Product Management

(Det talade ordet galler)

Vem far gora vad pa vilken maskin? Denna fraga ar av
grundlaggande betydelse for ett sdkerhetskoncept som
omfattar bade safety och industrial security. En maskins
funktionssakerhet far inte aventyras av obehorig atkomst,
illvilliga angrepp eller manipulationer. Detta gor att det ar
viktigare an ndgonsin att ha en helhetssyn pa atkomst till
maskinerna, tilldelningen av behorigheter samt den
darmed sammanhangande hanteringen av personal och
maskiner.

Security-atgarder blir obligatoriska for tillverkare och
operatorer: Maskinforordningen kraver att tillverkarna
sakerstaller skydd mot oavsiktlig eller avsiktlig
manipulering och att maskinens parametrar inte far
andras pa ett okontrollerat satt. For operatorer av
maskiner i Europa foreskriver direktivet om
arbetsutrustning att “rattigheter maste tilldelas enligt
arbetsuppgiftsprofiler” och rekommenderar introduktionen
av "effektiva autentiseringsforfaranden (t.ex.
atkomstkort)”.
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Atkomst endast efter genomford autentisering
Dessa krav kan tekniskt sett genomforas i praktiken med
hjalp av ett system for identitets- och dtkomsthantering
(I.A.M.), sédsom det som tillhandahalls av
automatiseringsexperten Pilz. Det faststalls tydligt vilken
medarbetare som har behorighet for vissa processer eller
driftslagen pa en maskin. En av hdrdvarukomponenterna
for detta ar dtkomstkontrollsystemet PITreader. Pa en
RFID-kompatibel transponder lagras operatorens
behorighet och kvalifikationer. Om personen har den
nodvandiga behorigheten far hen tillgang till processen.
Samtidigt kan dtkomsten dokumenteras pa ett verifierbart
satt och kan darmed spdras i handelse av en kris.

Ett I.A.M.-system omfattar inte bara fysisk atkomst for
personer: Mojligheterna stracker sig fran inloggning i
Windows pa PC-datorn till aktivering av industriella USB-
portar, som &r en av de framsta ingdngarna vid security-
incidenter. Denna 16sning gor det majligt att ladda
program pa ett manipuleringsséakert satt, hamta data och
ansluta ett tangentbord eller en mus. Granssnittet
aktiveras endast med lamplig behorighet och skyddar
darmed dataflodet i produktionen.

Organisatoriska atgarder for anstallningsskydd

For att mojligheterna med identitets- och
atkomsthantering ska kunna utnyttjas fullt ut i praktiken
och fungera pa ett tillférlitligt satt ar det nédvandigt att
operatorerna tydligt tilldelar och fordelar uppgifter och
behorigheter. Ni ar skyldiga att vidta organisatoriska
atgarder sdsom arbetsanvisningar, utbildning eller
regelbundna kontroller av arbetsflodena. Om dessa
atgarder forsummas kan de ansvariga personerna inom ett
foretag hallas personligt ansvariga vid olyckor eller
produktionsavbrott - de har en garantistdllning. Aven med
en mindre personalstyrka ar det svart att behéalla
overblicken. Vid en olycka ar det forsta man kontrollerar
om den anstéallde har genomgatt all nédvandig utbildning
och fatt alla sdkerhetsinstruktioner. Denna information
kan lagras i Pilz MYZEL Lifecycle Platform.



En digital plattform for sakerhet for manniskor och
maskiner

MYZEL Lifecycle Platform ar en programvara som tjanst
som stoder produktions- och sakerhetsansvariga under
maskinens hela livscykel. Den digitaliserar arbetsfloden,
minskar dokumentationsarbetet och sakerstaller att
sakerhet, produktivitet och efterlevnad alltid garanteras.
Genom att skapa en anslutning mellan manniskor,
maskiner och data lagger MYZEL® grunden for en
framtidssaker, transparent och standardenlig produktion. I
myCore, plattformens hjarta, registreras maskiner,
personal och tillhérande data. Pa sa satt kan aven
nodvandiga utbildningar dokumenteras och kopplas till
maskinerna respektive atkomsten till dem.

Detsamma géller for atkomst till maskinen eller
processerna: Om ett foretag anvander Identification and
Access Management System (I.A.M.) fran Pilz hanteras alla
atkomster och behorigheter centralt i arbetsflodet
myAccessControl och det tillhorande valet av sakert
driftlage visas tydligt. Om vissa arbetsuppgifter kraver en
viss kvalifikation anges detta. Sa snart intyget 16per ut
visar MYZEL Lifecycle Platform att atgarder behéver
vidtas. Aterkommande dtgéarder som obligatoriska
sékerhetskurser kan ocksa dokumenteras pa ett
tillforlitligt satt i plattformen. Det ger overblick over
Security-fragorna, eftersom det blir tydligt vem som har
vilken behoérighet pad maskinen.

Att effektivt och delvis automatiserat hantera
dokumentationen kring olika @mnen och hela tiden ha
overblick over den - det innebar inte bara en tidsbesparing
utan ocksé en sakerhetsvinst for maskinoperatérerna.
Sarskilt nar en incident intraffar kan man tack vare
MYZEL® snabbt visa att alla nodvandiga dokument finns
tillgangliga och att personalen har fatt den nédvéandiga
utbildningen. Sakerhet och industrial security gar hand i
hand i denna 16sning for identifiering och
atkomsthantering och ger en helhetsbild av safety och
security - fran enskilda sakerhetsfunktioner till hantering
av hela anlaggningar.
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Pilz - The Spirit of Safety

Pilz ar en global leverantor av produkter, system och
tjanster for automationsteknik. Som pionjar inom saker
automation skapar Pilz sakerhet for manniskor, maskiner
och miljon. Familjeforetaget grundades 1948 med
huvudkontor i Ostfildern men finns idag representerat
varlden 6ver med 2 500 medarbetare i 42 dotterbolag och
filialer.

Teknikledaren erbjuder heltackande automationslosningar
for safety och industrial security for maskiner Detta
omfattar sensorteknik, styrteknik och drivteknik - inklusive
system for industriell kommunikation, diagnostik och
visualisering. Utbudet omfattar dessutom internationella
tjanster for radgivning, projektering och utbildningar. Pilz
losningar anvands forutom inom maskin- och
anlaggningskonstruktion &ven inom ménga andra
branscher som t.ex. intralogistik, forpackningsindustrin,
jarnvagsteknik och robotteknik.

Pilz pa sociala natverk

I vara kanaler pé sociala medier finns mer information om
foretaget och personerna som jobbar pa Pilz. Vi
rapporterar aven om den senaste utvecklingen inom
automationstekniken.

https://www.facebook.com/pilzINT

https://www.youtube.com/user/PilzINT

https://www.linkedin.com/company/pilz

POO0O

https://pilz-magazine.com/en/
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