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Security for Safety: Tydliga strukturer i
automatiseringsnatverket

Ostfildern, 22.07.2026 - Andreas Willert, Head of

Industrial Security hos Pilz Osterrike

(Det talade ordet galler)

I maskinforordningen (EU) 2023/1230 faststalls tydligt att
Safety endast fungerar tillforlitligt om sakerhetsrelevanta
funktioner ar skyddade mot manipulation. Moderna
maskiner ar digitalt uppkopplade, konfigureras via
programvara och anpassas under drift. Varje obehorig
andring - oavsett om den ar avsiktlig eller oavsiktlig - kan
gora skyddsmekanismer verkningslosa.

Darfor ar Security idag inte langre en bisak, utan en
grundforutsattning for att Safety ska fungera. Det handlar
om att sakerstalla integriteten hos alla sakerhetsrelevanta
komponenter, sa att skyddsfunktionerna ingriper just nar
de behovs.

Hur standarder och arkitekturprinciper sakerstaller
robust sakerhet

Standardserierna IEC 62443 och den kommande EN 50742
ger en tydlig ram for detta. Bada efterlyser en systematisk
sakerhetsarkitektur som utvarderar risker, bygger upp
skyddsatgarder pa ett strukturerat satt och tydligt

segmenterar systemen.

I centrum star principen om “zoner och ledningar”:
Systemen delas in i zoner, och évergdngarna mellan dem
kontrolleras. Denna strategi majliggor “Defence-in-Depth”,
det vill sdga en stegvis sakerhetsstrategi dar flera
skyddslager kompletterar varandra och avsevart forsvarar

manipulation.
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I enlighet med IEC 62443 tillampar Pilz en strikt atskillnad
mellan Safety-system och standardautomation.
Sakerhetsfunktionerna koérs pa separat hardvara och ar
bade organisatoriskt och tekniskt isolerade. Pa sa satt
forblir de oberoende av uppdateringar, fel eller angrepp
inom standardomradet. Sarbarheten minskar, liksom
underhallsbehovet.

En avgorande framgangsfaktor ar har graden av isolering:
Ju mer Safety-funktionerna ar avskilda fran produktions-
och maskinnatverket, desto battre skyddade ar de.
Samtidigt minskar behovet av ytterligare Security-
atgarder.

Ett beprovat tillvagagangssatt ar darfor att flytta de
enheter som utfor Safety-funktioner till ett eget
natverkssegment. Det ar avgorande att detta segment
konfigureras korrekt med hjalp av atkomstpolicyer och
ytterligare autentiseringsmekanismer. Eftersom Safety-
system ar mycket stabila jamfort med
standardautomatisering och sallan andras, ar det enkelt
att genomfora denna strikta segmentering bade ur ett
effektivitets- och Security-perspektiv. Det ar dock viktigt
att de faststallda atgarderna konsekvent uppratthalls

under maskinernas hela livscykel.

Sarskilt nar det galler storre maskiner eller komplexa
anlaggningar spelar dock tillgangligheten for diagnostiska
data en viktig roll. Om ett fel uppstar vill man snabbt
kunna ta reda pa varfor Safety-systemet aktiverades: Har
en nddstoppknapp tryckts in - och i sa fall vilken? Har en
ljusridd avbrutits - och var? Eller kan det handla om en
kortslutning i kabeldragningen? Sadan information bidrar
till att avsevart reducera driftstoppen och snabbt fa
anlaggningen i drift igen. Nar det galler diagnostiska data
handlar det inte bara om “"vad som gatt fel”, utan framfor
allt om ”exakt vad som har hant”.

I en val segmenterad arkitektur ar det &nda mojligt att
vidarebefordra Safety-diagnostiska data till en standard-
PLC - forutsatt att atkomst till de egentliga Safety-
funktionerna inom deras skyddade zon forblir strikt
forbjuden.



For enkla tillampningar erbjuder sakerhetsrelaerna i
PNOZ-serien en lamplig 16sning, medan en skraddarsydd
l6sning med myPNOZ rekommenderas for mer komplexa
maskiner. Dessa produkter har inga natverksfunktioner
och kan darfor inte utsattas for fjarrangrepp. Detta
innebar att bade utvecklingsarbetet och kraven pa
Security-atgarder under driften minskar avsevart. Utover
detta erbjuder Pilz ett omfattande utbildnings- och
serviceprogram - fran grunderna i Industrial Security till
CESA-certifiering. Innehallet visar hur man utformar
arkitekturer med hog sakerhet, bedomer risker och
forbattrar atgarder pa ett hallbart satt. Pa sa satt skapas
kompetens precis dar den behovs: hos dem som planerar,
utformar och ansvarar for systemen.

Vad innebar detta tillvaigagangssatt konkret
Att skilja pa Safety- och standardautomation medfor
manga férdelar - under hela maskinens livscykel:

o Okad sékerhet: Safety-funktionerna ar skyddade mot
oavsiktliga andringar - oavsett vad som hander i
standardomradet.

e Mindre arbetsinsats: Uppdateringar, certifieringar
och anpassningar behéver inte géras tva ganger.

e Mindre komplexitet i driften: Operatorerna behover
inga djupgdende kunskaper om Security; arkitekturen
sakerstaller Safety automatiskt.

e Storre flexibilitet: Oberoende Safety-system som
PNOZmulti 2 eller myPNOZ kan integreras oavsett
tillverkare.

e Lagre kostnader: Mindre support, farre licenser, farre
ingrepp - och darmed en 1&g total agandekostnad.

Pilz forenar robust teknik, tydliga strukturer och
malinriktad fortbildning till en ”Security for Safety”-
strategi som uppfyller normkraven och verkligen
underlattar det dagliga arbetet: sakert, begripligt och
héllbart effektivt.
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Pilz - The Spirit of Safety

Pilz ar en global leverantor av produkter, system och
tjanster for automationsteknik. Som pionjar inom saker
automation skapar Pilz sdkerhet for manniskor, maskiner
och miljon. Familjeforetaget grundades 1948 med
huvudkontor i Ostfildern men finns idag representerat
varlden 6ver med 2 500 medarbetare i 42 dotterbolag och
filialer.

Teknikledaren erbjuder heltackande automationslésningar
for safety och industrial security for maskiner Detta
omfattar sensorteknik, styrteknik och drivteknik - inklusive
system for industriell kommunikation, diagnostik och
visualisering. Utbudet omfattar dessutom internationella
tjanster for radgivning, projektering och utbildningar. Pilz
lésningar anvands forutom inom maskin- och
anlaggningskonstruktion &ven inom manga andra
branscher som t.ex. intralogistik, forpackningsindustrin,
jarnvagsteknik och robotteknik.

Pilz pa sociala natverk

I vara kanaler pa sociala medier finns mer information om
foretaget och personerna som jobbar pa Pilz. Vi
rapporterar aven om den senaste utvecklingen inom
automationstekniken.

https://www.facebook.com/pilzINT

https://www.youtube.com/user/PilzZINT

https://www.linkedin.com/company/pilz
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