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Thomas Pilz

Security: Detta ar vad lagen handlar om for industri
och maskinteknik.

Standarder och lagar for sakerhet inom industrin
genomgar just nu en radikal féorandring. Denna forandrivs
drivs framét av security och artificiell intelligens (AI). For
industrin i allmanhet och fér maskin- och
anlaggningsteknik i synnerhet ar tre nya eller kommande
lagkrav relevanta nar det kommer till security: EU-
direktivet NIS 2, den nya maskinforordningen och Cyber
Resilence Act.

Liksom vid den senaste arliga presskonferensen fokuserar
jag pa amnet security och vill idag visa er hur omfattande
effekterna blir for hela branschen.
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NIS 2: Fler skyldigheter och sanktioner for fler
foretag

NIS (Network and Information Security) ar ett EU-direktiv
for att starka cybersakerheten. Direktivet har funnits
sedan 2016 men har hittills gallt leverantorer inom
omréadet kritisk infrastruktur, bland annat energi,
transport, bank och finans, halsa, dricksvattensystem och
digital infrastruktur. Leverantorer inom dessa sektorer har
varit tvungna att vidta “rimliga sdkerhetsatgarder” vad
galler pa sakerhet och rapportera allvarliga
cybersakerhetsincidenter. Eftertradaren ar NIS 2, som
tradde i kraft i boérjan av 2023 och maste inférlivas i
nationell lagstiftning av EU:s medlemslander senast hosten
2024. Direktivet galler nu &ven inom bland annat maskin-
och fordonssektorn och for foretag med fler an 50
anstallda eller en drsomsattning pa 6ver 10 miljoner euro.
Enligt VDMA paverkar detta cirka 9 000 foretag i Europa. I
framtiden kommer dessa foretag att behova bevisa att de
vidtar tekniska, operativa och organisatoriska atgarder
som skydd mot security-incidenter. Detta omfattar initialt
riskanalys av befintliga system, aven i produktionsmiljoer,
det vill saga OT (Operations Technology). Darefter foljer
utveckling och implementering av specifika processer och
atgarder som losenordsskydd eller kryptering samt
vidareutbildning och utbildning av anstallda.
Cyberséakerhetsincidenter maste rapporteras till berérda
myndigheter inom 24 timmar. En annan nyhet ar att
leveranskedjorna uttryckligen tas med.
Sammanfattningsvis paverkar NIS 2 nu fler foretag, utokar
skyldigheterna och ger strangare sanktioner. Foretag som
underlater att vidta atgarder riskerar kannbara straff.



Cyber Resilence Act - security for produktens hela
livscykel

I september 2022 presenterade EU-kommissionen ett
utkast till forordning som syftar till att oka
cybersakerheten for produkter. Cyber Resilence Act riktar
sig till tillverkare av produkter med digitala element. Detta
omfattar bdde maskinvara och programvara (t.ex. fast
program). Férordningen géller bade konsumentprodukter
och produkter for industriella tillampningar, sdsom
maskinstyrning. Enligt Cyber Resilence Act far endast
produkter som garanterar en lamplig niva av
cybersakerhet slappas pa marknaden. Dessutom &r
tillverkare skyldiga att informera kunderna om
sdkerhetsluckor sa snabbt som mdjligt och att atgarda
dem. Férordningen paverkar darfor hela livscykeln for en
produkt. Detta innebar att tillverkare nu maste erbjuda
programuppdateringar utover den vanliga garantiperioden
for att &ven avvarja framtida hot. Vi utgar frén att
forordningen antas i slutet av 2024.

Den nya maskinforordningen - obligatorisk
cybersakerhet

Det tredje nya security-kravet ar EU:s maskinforordning.
Den kommer publiceras snart. Eftersom det ar en
forordning behover den inte inforlivas i nationell
lagstiftning. Maskintillverkarna har 42 méanader pa sig att
uppfylla de nya kraven. Maskinforordningen ersatter det
tidigare maskindirektivet och gér, till skillnad frén dess
foregangare, cybersakerhet obligatorisk. Medan
maskindirektivet enbart tog hansyn till safety, ingar
skyddsmal for security i forordningen under “Protection
against corruption” i "Essential health and safety
requirements EHSR”: Maskinens sakerhetsfunktioner far
inte forsamras genom oavsiktlig eller avsiktlig
manipulering. Hittills ar det kant att uppfyllandet av
kraven i Cyber Resiliance Act leder till en presumtion om

overensstammelse for maskinforordningen.



Och nu: Vem ska ta hand om vad?

Vilken betydelse har lagkraven nu? Baserat pa
kraftproduktionssektorn skulle jag vilja presentera
sambanden:

Hittills var det bara elleverantorer som berordes av NIS-
direktivet. Med NIS 2 kommer aven maskintillverkaren,
som t.ex. tillverkare av kraftgenereringssystem (t.ex.
vindkraftverk), i framtiden att behova uppfylla kraven.
Tillverkaren av vindkraftverket behdver i sin tur
automationslosningar, styrningar eller sensorer, till
exempel fran Pilz. Over en viss storlek omfattas &ven
tillverkare av elektriska komponenter av NIS 2. Och
eftersom NIS 2 ocksa staller krav pa att leverantorer ska
beaktas maste ett foretag som Pilz ocksa sakerstélla sikra
leveranskedjor och stélla krav pa sina leverantorer. NIS 2
tacker alltsa hela leveranskedjan.

Maskinbyggare har alltid varit tvungna att gé igenom
forfarandet for bedomning av 6verensstammelse for att
kunna importera maskiner till Europa och CE-méarka dem.
Med den nya maskinforordningen maste maskintillverkare
nu bevisa att deras maskiner ocksa ar skyddade mot
manipulation. Dessutom kommer tillverkaren av de
elektriska komponenterna att omfattas av de framtida
kraven i den planerade Cyber Resilence Act.

Sammanfattningsvis: Om och i vilken utstrackning ett
foretag vill syssla med security ar inte langre nagon
bedémningsfraga for foretaget. Nej, det ar ett lagstadgat
krav! Foretag borde ta itu med NIS 2 s& snart som mojligt
och genomfora en holistisk security-bedomning for
foretaget. Detta innefattar till exempel utveckling av ett
hanteringssystem for informationssakerhet (ISMS) med
certifiering enligt informationssakerhetsstandarden

ISO 27001.

Inom maskinteknik ar security i form av industriell security
inte bara en uppgift for IT, utan en integrerad del av
utformningen och konstruktionen. Att implementera
sakerhet i efterhand ar alltid tidskréavande och innebar
oftast forluster i anvandarvanlighet, funktionalitet och
produktivitet. I riskbedomningen laggs nu security till
safety. Utan security, ingen CE-méarkning!



Standardserien IEC 62443 ger en bra orientering for
tillverkare av produkter med digitala element. Till exempel
beskriver den underordnade standarden IEC 62443-4-1
krav pa en sa kallad ”Security Development Lifecycle
Process”.

EU har gatt vidare med security-lagstiftningen och
varldens strangaste regler kommer att galla i Europa. Men
samordningen med andra lander ar redan igdng och
liknande lagar kommer ocksa att trada i kraft dar.
Australien har till exempel for narvarande kontakt med EU
och kommer troligen att folja de europeiska standarderna.
Vi kan darfor forvanta oss en global harmonisering av
industriell security.

Thomas Pilz

Oppna kommunikationsstandarder som en historisk
uppgift

Hos Pilz ar 6ppenhet och anvandarvanlighet en viktig del
av utbudet. Vi vill erbjuda kunderna produkter som alltid
motsvarar den aktuella tekniken, ar latta att hantera och
passar i alla automationsarkitekturer.

Med SafetyBUS p, det forsta sakra faltbusssystemet, och
med saker Ethernet SafetyNET p i realtid, formade vi
utvecklingen av saker industriell kommunikation. Men
tiden for egna foretagslosningar ar forbi. Vi gor allt som
stér i var makt for att skapa industristandarder. Det ar en
historisk uppgift!

OPC UA

Avsedd for saker sammankoppling oavsett tillverkare i
industrianlaggningar ar OPC UA (Open Platform
Communications Unified Architecture).
Kommunikationsprotokollet innehaller ett standardiserat
(IEC 62541) granssnitt for kommunikation mellan olika
datakallor i industrin. Som medlem av OPC Foundation
deltar medarbetare fran Pilz saval i styrkommittén som i
tekniska arbetsgrupper for Field Level Communication-
gruppen (FLC). Pilz fokuserar har pa arbetsgruppen som
arbetar med Safety (Safety over OPC UA).



Sarskilt vardefullt har ar var know-how om anvandning av
publisher/subscriber-tekniken (Pub/Sub) tillsammans med
kraven pa funktionssakra faltbussprotokoll: I jamforelse
med den klassiska master-/slave-arkitekturen kan med
utbytas direkt med Pub/Sub-data mellan deltagare. Detta
gor att OPC UA aven kan anvandas for kravande,
distribuerade automationsuppgifter. Har har Pilz sarskild
expertis, eftersom var produkt SafetyNET p ar det enda
sakra Ethernet-baserade faltbussystemet som stoder
Pub/Sub redan fran borjan.

Vi gor goda framsteg i vart arbete med funktionssakerhet.
Gruppen arbetar hand i hand med testmyndigheter om
testspecifikationer och testsystem samt certifieringen av
kommunikationsstackar for OPC UA Safety Version 1.05
har redan slappts.

I0-Link Safety

P& sensorniva ar automation redan ett stort steg langre
vad galler 6ppenhet. Har ar kommunikationsprotokollet
I0-Link Safety pa vag att bli kommersiellt tillgangligt.
Punkt-till-punkt-kommunikationen har flera fordelar, t.ex.
forenklad installation (t.ex. genom standardiserad
kabeldragning och inga parallellkabeldragningar),
automatiserad och verktygsbaserad parametrering samt
utokade diagnosmojligheter.

For att aven kunna anvanda I0-Link for
sakerhetsrelaterade automationsuppgifter har Pilz arbetat
intensivt inom IO0-Link-communityt for att bygga ut
tillhorande tester och certifieringar. Pilz-experter leder de
tva I0-Link Safety-arbetsgrupperna (for marknadsforing
och teknik).

Vi kommer att presentera de forsta marknadsfardiga
sensorerna pa SPS i november. Pilz strategi ar att erbjuda
ett komplett system, det vill saga sensorer, stalldon samt
mastermoduler. Detta forenklar anvandningen for kunden
och okar prestandan.

Vi ar overtygade om att framtidens automationslosningar
kommer att utmarka sig genom sina funktioner: Hur bra ar
anvandargranssnitten, hur enkel ar anvandningen, vilka
ytterligare fordelar finns? Har finns mycket
innovationskraft och stor potential for nya tillampningar.



Thomas Pilz

Framtiden for sakerhet ar dynamisk

Vad betyder digitaliseringen for skyddet for manniska och
maskin? Vilka tekniker uppfyller sakerhetskraven? Vilken
roll har manniskan? Idag tar vi &ven en titt in i framtiden.
Forst de goda nyheterna: Manniskan star i centrum.

Hennes roll blir &ven annu storre.

Manniskan som aktiv designer

Till exempel som i projektet “Fluide Produktion” pa Arena
2036. Pilz arbetar tillsammans med partner for att
utveckla och implementera ett manniskocentrerat,
cyberfysiskt produktionskoncept, sarskilt for
biltillverkning. Tanken bakom projektet ar att bryta ned
produktionsanlaggningar i platsflexibla moduler sa att
dynamiska enheter kan formas och 16sas upp igen vid
behov. Modulerna ar utformade med ett fokus pa
manniskans roll som aktiv designer av sin
produktionsmiljo.

Fran dessa krav uppkommer énskan om dynamisk
sakerhet, det vill sdga en mer flexibel anpassning av
sakerhetsfunktionerna till de fordndrade
produktionsprocesserna och tillhérande skyddskrav.
Mekanismerna tilldter t.ex. att robotar eller mobila
plattformar inte maste nodstoppas nar manniskor narmar
sig arbetsomradet, utan kan arbeta vidare med reducerad
(och darmed mindre farlig) hastighet och i framtiden aven
beharskar strategier for sakra undanmanoévrar. Intelligenta
sensorer och stalldon i fordelade system kommer i allt
hogre utstrackning att ta 6ver styrsystemens funktioner
och leda till en forbattrad vaxelverkan mellan
maskinmoduler inbérdes och mellan manniska och

maskiner.



Sakerhet i realtid

De dynamiska situationerna i framtida produktionsmiljoer
ska kontrolleras och godkannas i realtid med hansyn till
sakerheten, s att skyddet av ménniska och maskin alltid
kan garanteras. Slagordet ar “sakerhet i realtid”. Det ar
mojligt att olika maskiner - eller tillgdngar i allmanhet -
kommer att dela sakerhetsanordningar i framtiden. Det
har ar "Shared Safety” som vi testar i SmartFactory KL.
Med en sddan forstdelse for sakerhet ar en klassisk CE-
markning som ett resultat av ett analogt forfarande for
bedomning av 6verensstammelse uteslutet. Information om
alla deltagande tillgdngar maste finnas tillganglig under
korning. Nyckelorden har ar den digitala typskylten och
administrationsskalet.

I projektet “Fluide Produktion” arbetar vi med andra
framtidsamnen sasom identifiering (och darmed
differentiering) av manniskor och féremal. Det &r har
anvandningen av artificiell intelligens kommer val till pass.
Risker kan sedan identifieras och bedomas med adaptiva
Al-algoritmer. Den “analoga” CE-markningen ar
basskyddet. Men ytterligare atgarder kan vidtas for att
minimera risker, gora sakerheten annu mer flexibel och

bidra till mer produktivitet.
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Pilz-koncernen

Pilz-koncernen ar en global leverantor av produkter,
system och tjanster for automationsteknik.
Familjeforetaget med sate i Ostfildern har ca 2 500
medarbetare. Med 42 dotterbolag och filialer skapar Pilz
sakerhet 6ver hela varlden for manniskor, maskiner och
miljon. Som ledande aktor erbjuder vi kompletta
automationslésningar med sensorteknik, styrteknik och
driftteknik - inklusive system for industriell
kommunikation, diagnostik och visualisering. Utbudet
omfattar dessutom internationella tjanster fér radgivning,
projektering och utbildningar. Pilz I6sningar anvands
forutom inom maskin- och anlaggningskonstruktion aven
inom ménga andra branscher som t.ex. vindkraft,

jarnvagssystem och robotteknik.
www.pilz.com
Pilz pa sociala natverk

I vara kanaler péa sociala medier finns mer information om
foretaget och personerna som jobbar pa Pilz. Vi
rapporterar aven om den senaste utvecklingen inom
automationstekniken.

https://www.facebook.com/pilzZINT

https://twitter.com/Pilz INT

https://www.youtube.com/user/PilzINT
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