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Maskinsikerhet - fran maste till mojlighet

Anda fran starten av den industriella revolutionen till
borjan av forra arhundradet 1&g fokus pa produktivitet nar
det gallde maskiner. Kostnaderna for manniskors
arbetskraft var 1ag, s man behoévde - tyvarr - inte
fokusera pa skyddsatgarder. Den moderna
maskinsadkerheten som vi kanner den idag ar inte ens 40 ar
gammal. Genom andringarna av maskindirektivet 1986
blev maskinsakerhet obligatoriskt i Europa.

Det da hittills enklaste sattet att garantera sakerhet blev
att skapa fysiska avstand. Sparrgaller sattes upp som natt
och jamnt gjorde det mojligt for medarbetarna att hantera
en press med fingerspetsarna. S& kunde man utesluta
skaderiskerna. Men samtidigt forsamrades medarbetarnas
trivsel och ergonomin.

D4, for 35 ar sedan, 1987, starkt av andringen med
maskindirektivet lanserades PNOZ - Pilz tvangsforda
noédstopp - pad marknaden. Det var den forsta
sakerhetsbrytaren for tillforlitligt stopp av maskiner vid
fara. Den nya losningen var mindre an konventionella
brytare, enklare att hantera och framfor allt sakrare
genom en certifierad typkontroll - vilket passade perfekt
vid den har tiden, nar maskinsakerheten aven enligt
gallande lagar blev allt viktigare och behévde inforas pa
smidigast mojliga satt hos anlaggningsoperatorerna.
Maskinsakerheten blev verklighet med PNOZ, och idag ar
PNOZ synonymt med sakerhetsbrytare.
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Saker automation som vi kanner till den idag blev
mojlig forst 1995, nar Pilz lanserade den forsta fritt
programmerbara siakerhetsstyrningen PSS 3000. Da blev
det for forsta gangen mojligt att anvanda elektroniska
styrningar inom sékerhetsteknik. Tidigare var detta
uttryckligen forbjudet! Forst efter harda forhandlingar
med férbundsdepartement och den europeiska kommittén
kunde de lagstadgade kraven andras.

Idag d&? Med det europeiska maskindirektivet och
standarder i Nordamerika som OSHA och UL har man
under de senaste aren borjat bygga ett globalt nat av
sakerhetsstandarder. Det ar inte fullstandigt &nnu. Men
allt fler féretag inser - utéver fragan om méanskligt lidande
- att sakerhet lonar sig ekonomiskt. Vi ar tacksamma over
att vi fick och far bidra till den har positiva utvecklingen.

Och utvecklingen fortsitter: I mdnga omraden arbetar
maéanniskor och maskiner néra varandra och delar pa
uppgifterna och arbetsutrymmet. Sakerheten gor det
mojligt for manniskor och robotar att samarbeta (MRI).
Dessutom framjar var safety aven produktiviteten,
eftersom tillgangligheten for maskiner och anlaggningar
okar. Vara losningar fokuserar alltsa pa
maskinkonstruktion som skapar produktivitet for
maskinerna och maskinoperatorerna. Omraden som
digitalisering och security stéller nya krav pa skyddet av
manniskor och maskiner. Idag presenterar vi nagra av Pilz
svar pa dessa fragor - med temat Spirit of Safety in
Digital Automation.



Safety och security gar hand i hand

Aven om laget &r riktigt bra nar det géller safety inom
maskinkonstruktion och industri kan man inte saga
detsamma om security. Security ar inte langre ndgot som
man kanske kan ta itu med nar det passar. Nej, det ar just
nu kanske det viktigaste och mest akuta omrédet inom
maskinomrédet, faktiskt inom hela industrin.

Tidigare var security i form av IT-sékerhet en fraga for IT-
avdelningen. Idag ar aven produktions- och
industrianlaggningar sammankopplade med
informationstekniken. Har talar vi om OT-security eller
industrial security. Har avses skydd i produktions- och
industrianlaggningar mot fel som framkallats avsiktligt
eller oavsiktligt. Mélet med industrial security ar att
sakerstalla tillgangligheten for maskiner och anlaggningar
samt integriteten och sekretessen for maskinella data och
processer.

For om jag inte har kontroll 6ver mina data star foretaget
och medarbetarnas sékerhet pa spel: utan security far vi
ingen safety, och utan safety skyddas inte manniskorna!
Vi pa Pilz ar 6vertygade om att en helhetssyn pa safety och
security ar det enda sattet att garantera skyddet for
manniskor och maskiner. Darfor ar det ett absolut krav att
aven security-dtgarder implementeras direkt i enheterna
(till exempel styrningarna). Dessutom maste man ta
hénsyn till systemets hela livscykel. Security borjar alltsd
under utvecklingen.

Sedan ungefar 20 ar later vi kontrollera och certifiera var
hantering av funktionssakerheten, det vill saga "safety”.
Och sedan nagra &r hanteras Pilz utvecklingsprocesser
aven enligt IEC 62443-4-1 ”Security for industrial
automation and control systems - Part 4-1: Secure product
development lifecycle requirements”. Darmed ar Pilz
utveckling bevisligen secure. Det har TUV Siid nu
certifierat i en granskning. Certifieringen ar strategiskt
sett lika viktig som certifieringarna for funktionssakerhet.

Fran siker produkt till siker applikation
Jag vill visa er hur en sédker maskin &r 2022 kan se ut.



Siker process: atkomst for driftlagesval

For skydd mot obehorig dtkomst pé plats finns
driftslagesvéljar- och dtkomstbehoérighetsystemet
PITmode. Med RFID-transpondernycklar hanterar
operatorer atkomstbehorigheter tillforlitligt och
individuellt utifran sina krav och behov.

Process: atkomst till HMI och styrsystem

Med operatorspanelerna PMI (Pilz Human Machine
Interface) kan operatorer manovrera, 6vervaka och styra
de tekniska processerna. Med PASvisu erbjuder Pilz en
webbaserad visualiseringslosning for maskiner och
anlaggningar.

Fysisk atkomst via grindar eller luckor

Person- och processkydd for saval luckor som fullstora
grindar: Skyddsgrindssystem frén Pilz ger skydd mot
farliga rorelser och flygande delar fran maskiner och
anlaggningar genom att maskinrorelserna stoppas. De kan
kombineras med saker styrteknik som sakerhetsrelaet
myPNOZ eller den konfigurerbara sakra ministyrningen
PNOZmulti 2.

Fjarratkomst till HMI och styrsystem

Firewall SecurityBridge forebygger manipulation av data. I
styrnatverket skyddar den anslutningarna hos diagnos- och
konfigurationsverktyg for styrningar mot manipulering och
gor det mojligt att skydda anslutningarna mot
yttervarlden. Data overfors i princip utan fordrojning.

Vart safety- och security-utbud ska kompletteras av vart
tjanstutbud for industrial security, vilket min syster

kommer att presentera senare.



Standarder for safety och security over hela varlden
Digitalisering och security gor det nédvandigt att anpassa
befintliga riktlinjer och standarder, samt att utveckla nya
standarder. Det europeiska maskindirektivet ar fortsatt
viktigt for vidareutvecklingen av maskinsakerhet: For
narvarande omarbetas det for att bli EU:s nya
maskinforordning. Den ska ta upp de utmaningar som kan
uppsta till f6ljd av tekniska framsteg inom digitalisering.
Darfor omfattar definitionen av sakerhetskomponenter nu
aven programvara, nar denna tillhandahaller
sakerhetsfunktion. Ett separat utkast till EU-forordningen
om artificiell intelligens (KI) publicerades samtidigt som
kommissionens forslag. Det ska omfatta alla produkter
med Al och deras anvandning. Dessutom innebar den nya
maskinforordningen att security blir “mandatory”, det vill
saga obligatoriskt. De viktigaste standarderna for att
uppfylla funktionssakerhet vid konstruktion och
tillverkning av maskiner har eller ska ocksa omarbetas.
ISO 13849 forvantas komma i sommar och fokuserar
ytterligare pa programvaror och kraven pa dessa. IEC
62061 publicerades 2021 och behandlar bland annat
security-omradet.

Nyckelord security: I Tyskland pagar arbetet med en ny IT-
sakerhetslag. Pa europeisk niva pagar en omarbetning av
NIS-direktivet som ska garantera hog natverks- och
informationssakerhet till NIS2-direktivet och Cyber
Resilience Act. I Kina arbetar man med ett stort antal
foreskrifter som blir obligatoriska.

Tidigare berordes endast “essential entities”, det vill saga
kritiska infrastrukturer, av NIS-direktivet. I det kommande
NIS 2-direktivet, som forvantas komma 2024, utokas
tillampningsomradet &ven med “important entities”. Detta
kommer till exempel att galla maskintillverkare i Europa
som har 50 eller fler anstallda eller en &rlig omséattning pa
10 miljoner euro. VDMA bedomer att detta kommer berora
omkring 9 000 foretag i Europa, inklusive Pilz.

Nya och delvis mycket stranga lagstadgade krav kommer
alltsa borja galla for maskintillverkare i fréga om security.
Det har dock inte alls natt ut till foretagen annu. Det galler
aven vid drift av informationssystem (IT-/OT-sdkerhet) och
sammankopplade system (komponenter, maskiner och
anlaggningar).



Aven i andra delar av varlden skéarps lagkraven nar det
galler security. Till exempel i Kina: Dar tradde "Data
Security Law” (DSL), och "Regulations on the Management
of Network Product Security Vulnerability” i kraft i
september 2021. Slutligen definieras rapportvagar och -
skyldigheter (”disclosure”) vid sdkerhetsbrister i produkter
tydligare an forut. Den 1 november 2021 tradde “Personal
Information Protection Law” i kraft, som paminner om den
europeiska dataskyddsforordningen. Forordningen galler
aven for utlandska foretag som samlar in data i Kina.

Pilz arbetar som “ambassadorer for sakerhet” sedan
decennier intensivt med utformningen av aktuella
standarder och deltar i arbetet med att utforma riktlinjer.
Vi representerar den praktiska sidan. Fler an 30 experter
fran Pilz deltar aktivt i arbetet i nara 80
standardiseringsorganisationer for omkring 100 produkt-
och applikationsstandarder och bidrar till att infora
sakerhetsstandarder 6ver hela varlden. Bland annat i den
kinesiska standardiseringsorganisationen "SAC/TC 208
National Technical Committee on Safety of Machinery of
Standardization Administration of China”, vilket ar den
viktigaste standardiseringsorganisationen inom
maskinsakerhet. 2004 blev Pilz den forsta utlandska

medlemmen av den har organisationen.
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Pilz-koncernen

Pilz-koncernen ar en global leverantor av produkter,
system och tjanster for automationsteknik.
Familjeforetaget med sate i Ostfildern har ca 2 500
medarbetare. Med 42 dotterbolag och filialer skapar Pilz
sakerhet 6ver hela varlden for manniskor, maskiner och
miljon. Som ledande aktor erbjuder vi kompletta
automationslésningar med sensorteknik, styrteknik och
driftteknik - inklusive system for industriell
kommunikation, diagnostik och visualisering. Utbudet
omfattar dessutom internationella tjanster fér radgivning,
projektering och utbildningar. Pilz I6sningar anvands
forutom inom maskin- och anlaggningskonstruktion aven
inom ménga andra branscher som t.ex. vindkraft,

jarnvagssystem och robotteknik.
www.pilz.com
Pilz pa sociala natverk

I vara kanaler pa sociala medier finns mer information om
foretaget och personerna som jobbar pa Pilz. Vi
rapporterar aven om den senaste utvecklingen inom
automationstekniken.

https://www.facebook.com/pilzINT

https://twitter.com/Pilz INT

https://www.youtube.com/user/PilzINT
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