Mensagem jornalistica

Proteja agora os acessos e as entradas, e
gerencie-os de modo inteligente!
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Sénior de Product Management

(A palavra falada prevalecerd)

Quem tem permissdo para fazer o qué em qual maquina?
Essa questdo é fundamental para um conceito de
seguranca que abrange tanto Safety como Industrial
Security. A seguranca funcional de uma méaquina nao deve
ser comprometida por acessos nao autorizados, ataques
mal-intencionados ou manipulacoées. Isso torna mais
importante do que nunca uma abordagem global em
relacao aos acessos a maquina, a concessao de permissoes
e ao gerenciamento correspondente de pessoal e
maquinas.

As medidas de Security passam a ser obrigatérias para
fabricantes e operadores: o Regulamento de Maquinas
exige que os fabricantes garantam protecao contra a
corrupcgdo acidental ou intencional e que os parametros da
maquina ndo possam ser alterados descontroladamente.
Para os operadores de maquinas na Europa, a diretriz
sobre equipamentos de trabalho determina que os "direitos
devem ser atribuidos a perfis de atividade" e recomenda a
introducgao de "métodos eficazes de autenticagao (por
exemplo, cartdes de acesso)".
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Acesso somente apos a autenticagao

Essas diretrizes podem ser implementadas tecnicamente
por meio de um Identification and Access Management
(gerenciamento de identificacdo e acesso, .A.M.), como o
oferecido pela Pilz, especialista em automacéao. Ele define
claramente qual funcionario tem permisséo para
determinados processos ou modos de operagdo em uma
maquina. Um dos médulos de hardware para isso é o
sistema de controle de acesso PITreader. Em um
transponder compativel com RFID estdao armazenadas as
permissoes e as qualificagcdes do operador. Se a pessoa
tiver a permissao necessaria, ela tera acesso ao processo.
Ao mesmo tempo, o acesso pode ser registrado
comprovadamente, tornando-se, assim, rastreavel em caso
de emergéncia.

Um [.A.M. ndo se limita apenas ao acesso fisico de
pessoas: as possibilidades vao desde o login no Windows
no PC até a liberacdo de portas USB industriais, um dos
principais pontos de entrada em incidentes de Security.
Esta solugdo controla a importagao de programas a prova
de adulteracao, a extragdo de dados e a conexdo de um
teclado. Isto porque a interface sé é ativada com a devida
permissao e, portanto, protege o fluxo de dados da
producao.



Medidas organizacionais para a protecao de
funcionarios

Para que as possibilidades do Identification and Access
Management (gerenciamento de identificacdo e acesso,
I.A.M.) sejam plenamente aproveitadas na pratica e para
que o sistema funcione de maneira confiavel, é necessario
que os operadores atribuam e definam claramente as
tarefas e as permissoes. Eles sdo obrigados a adotar
medidas organizacionais, como instrucdes de trabalho,
treinamentos ou verificagdes regulares dos processos. Se
elas forem negligenciadas, os responsaveis na empresa
podem ser responsabilizados pessoalmente no caso de
acidentes ou paradas de producao, e assumem uma
condicdo de responsdavel pela garantia. Mesmo com uma
equipe menor, é dificil manter o controle da situagdao. Em
caso de acidente, a primeira coisa a ser verificada é se o
funciondrio concluiu todos os treinamentos necessarios e
recebeu todas as orientagdes de seguranca. Essas
informacdes podem ser armazenadas na MYZEL Lifecycle
Platform da Pilz.

Uma plataforma digital para a seguranca de pessoas
e maquinas

A MYZEL Lifecycle Platform é uma solugao de “Software
as a Service” (SaaS) que oferece suporte aos responsaveis
pela producao e pela segurancga ao longo de todo o ciclo de
vida das maquinas. Ela digitaliza processos, reduz o
trabalho com a documentacdo e garante a seguranca, a
produtividade e compliance sempre. Ao estabelecer a
conexao entre pessoas, maquinas e dados, a MYZEL
estabelece as bases para uma producgdo sustentavel,
transparente e em conformidade com as normas. No
myCore, o nicleo da plataforma, sdo registrados
maquinas, pessoal e os dados correspondentes. Dessa
forma, os treinamentos necessarios também podem ser
documentados e associados as maquinas ou ao acesso a
elas.



Atribuir e gerenciar permissoes de maneira
inequivoca

Se uma empresa utiliza o Identification and Access
Management (gerenciamento de identificacdo e acesso,
I.A.M.) da Pilz, todos os acessos e permissoes sao
gerenciados centralmente no fluxo de trabalho
myAccessControl e a selecdo do modo de operagao seguro
associado é exibida de modo claro. Caso determinadas
atividades exijam uma qualificacdo especifica, essa
informacao é registrada. Assim que a certificacdo expirar,
a MYZEL Lifecycle Platform indicara a necessidade de
acdo. Medidas recorrentes, como formagao de seguranca
obrigatéria, também podem ser documentadas de modo
confidvel na plataforma. Isso fornece um resumo dos
desafios didrios, pois fica claro quem tem qual permissao

na maquina.

Lidar de maneira eficiente e, em parte, automatizada as
questbes relacionadas a documentagao necessaria e
manté-las sempre sob controle. Isso representa ndo apenas
uma economia de tempo, mas também um ganho em
termos de seguranca para os operadores de maquinas.
Especialmente quando ocorre um incidente, a Myzel
permite comprovar rapidamente que todos os documentos
necessarios estao disponiveis, acessiveis e que o pessoal
recebeu o treinamento adequado. Nesta solugdo para
Identification and Access Management (gerenciamento de
identificagao e acesso, I.A.M.), Safety e Industrial Security
se complementam, permitindo uma visao abrangente de
Safety e Security, desde a funcdo de seguranga individual
até o gerenciamento de instalagdes inteiras.
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Pilz - The Spirit of Safety

A Pilz é um fornecedor global de produtos, sistemas e
servicos de tecnologia de automacédo. Pioneira na area de
automacdo segura, a Pilz cria seguranca para pessoas,
maquinas e meio ambiente. Fundada em 1948, o negdcio
familiar com sede em Ostfildern hoje esta presente no
mundo todo com 2.500 colaboradores em 42 filiais e
subsidiarias.

Lider em tecnologia, a empresa oferece solugoes
completas de automacdo para Safety e Industrial Security
de maquinas. Entre essas solugdes, ha sensores, bem como
tecnologia de comando e acionamento, incluindo sistemas
para comunicacao industrial, diagndstico e visualizagao.
Uma gama internacional de servigos com consultoria,
engenharia e treinamento complementa o portfélio. As
solucgdes da Pilz sdo utilizadas ndo somente na engenharia
mecanica e industrial, mas também em numerosos setores,
como intralogistica, embalagem, tecnologia ferroviaria e

robdtica.
A Pilz nas redes sociais

Em nossos canais nas midias sociais, fornecemos a vocé
informacdes gerais sobre a empresa e as pessoas da Pilz e
informamos sobre acontecimentos atuais na area da
Tecnologia de Automacao.

https://www.facebook.com/pilzINT

° https://www.youtube.com/user/PilzINT

https://www.linkedin.com/company/pilz

https://pilz-magazine.com/en/
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