Mensagem jornalistica

Security for Safety: estruturas claras na
rede de automacao

Ostfildern, 22.07.2026 - Andreas Willert, Diretor de

Industrial Security na Pilz Austria

(A palavra falada prevalecerd)

O Regulamento de Mdaquinas (UE) 2023/1230 estabelece
claramente que a Safety sé funciona de maneira confidvel
quando as funcgoes relevantes para a seguranca estao
protegidas contra manipulagao. As maquinas modernas
estdo conectadas digitalmente, sdo configuradas por meio
de software e ajustadas durante o funcionamento.
Qualquer alteracao nao autorizada, seja intencional ou
acidental, pode tornar os mecanismos de protecao
ineficazes.

Por isso, Security nao é mais um tema secundéario, mas sim
um pré-requisito fundamental para que a Safety funcione
adequadamente. O objetivo é garantir a integridade de
todos os componentes relevantes para a seguranga, para
que as funcoes de protecao sejam acionadas exatamente
quando forem necessarias.

Como as normas e os principios de arquitetura
garantem uma seguranca robusta

As séries de normas IEC 62443 e a EN 50742 em
elaboracao estabelecem um quadro claro para isso. Ambas
as normas defendem uma arquitetura de seguranca
sistematica que avalie os riscos, implemente medidas de
protecao estruturadamente e segmente os sistemas

claramente.

No centro estd o principio de "Zones and Conduits": os
sistemas sdo divididos em zonas e as transigoes entre elas
as zonas sao controladas. Essa abordagem permite a
"Defence in Depth", ou seja, uma estratégia de seguranca
em camadas, na qual varias camadas de protecao se
complementam e dificultam consideravelmente a

manipulagao.
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Seguindo a IEC 62443, a Pilz adota uma separagao
rigorosa entre Safety e automacdo padréo. As fungoes de
seguranca sdo executadas em um hardware separado e
estdo isoladas tanto do ponto de vista organizacional
quanto técnico. Dessa forma, elas permanecem
independentes de atualizagbes, erros ou ataques na area
padrao. A vulnerabilidade diminui, assim como o esforco
de manutencao.

Um fator-chave para o sucesso é o grau de isolamento:
quanto mais as fungoes de seguranca estiverem isoladas
da rede de producao e das maquinas, melhor elas estardo
protegidas. Ao mesmo tempo, isso reduz a necessidade de
medidas adicionais de Security.

Portanto, uma abordagem comprovada consiste em
transferir os dispositivos que executam funcoes de Safety
para um segmento de rede separado. E fundamental que
esse segmento seja configurado corretamente por meio de
politicas de acesso e mecanismos adicionais de
autenticacao. Como os sistemas de Safety sao muito
estaveis em comparagdo com a automacao padrao e
raramente sofrem alteracoes, essa segmentacgao rigorosa
pode ser bem implementada tanto do ponto de vista da
eficiéncia quanto da Security. E importante, no entanto,
que as medidas definidas sejam mantidas
consistentemente ao longo de todo o ciclo de vida das

maéquinas.

Entretanto, principalmente no caso de maquinas maiores
ou instalagoes complexas, a disponibilidade dos dados de
diagnéstico desempenha uma funcédo importante. Em caso
de falha, é importante poder identificar rapidamente por
que o sistema de seguranca foi acionado: uma parada de
emergéncia foi acionada? E, se sim, qual? A cortina de luz
foi interrompida? Em qual ponto? Ou sera que ha, por
acaso, um curto-circuito na fiagao? Essas informagoes
ajudam a reduzir significativamente os tempos de parada e
a restabelecer rapidamente a produtividade da instalacao.
No entanto, os dados de diagndstico ndo se referem
apenas a "o que estd com defeito", mas, acima de tudo, a

"o que aconteceu".



Em uma arquitetura bem segmentada, ainda é possivel
encaminhar dados de diagnéstico de Safety para um CLP
standard, desde que o acesso as funcoes de Safety
propriamente ditas dentro de sua zona protegida seja
estritamente impedido.

Para aplicacOes simples, os relés de seguranca da familia
PNOZ oferecem uma solucao adequada, enquanto que,
para maquinas mais complexas, recomenda-se uma
implementacgao personalizada com myPNOZ. Esses
produtos nao possuem recursos de rede e, portanto, nao
podem ser atacados remotamente. Isso reduz
consideravelmente tanto o esforgco de desenvolvimento
quanto as exigéncias das contramedidas de Security
durante a operagao. Além disso, a Pilz oferece um amplo
programa de treinamento e servicos, desde os
fundamentos da Industrial Security até a certificacao
CESA. Os contetidos explicam como projetar arquiteturas
de seguranca, avaliar riscos e aprimorar medidas de
maneira sustentavel. E assim que é desenvolvida a
competéncia exatamente onde ela é necessaria: entre as
pessoas que planejam, projetam e sao responsaveis pelos
sistemas.

O que essa abordagem traz de concreto
A separacdo entre Safety e automacao standard traz
muitas vantagens ao longo de todo o ciclo de vida de uma

maquina:

e Maior seguranca: as funcoes de Safety estao
protegidas contra alteracdes indesejadas,
independentemente do que ocorra na area standard.

e Menos trabalho: ndo é necessario realizar
atualizacgoes, certificagcbes e ajustes duas vezes.

e Menos complexidade na operacdo: a equipe de
operacao nao precisa conhecimentos aprofundados
em Security; a arquitetura garante Safety
automaticamente.

e Mais flexibilidade: sistemas de Safety independentes,
como o PNOZmulti 2 ou o myPNOZ, podem ser
integrados independentemente do fabricante.

e Custos reduzidos: menos suporte, menos licencas,
menos intervengoes e, consequentemente, um menor
custo total de propriedade (Total Cost of Ownership).



A Pilz combina tecnologia robusta, estruturas claras e
capacitacao direcionada em uma estratégia de "Security
for Safety" que atende as normas exigidas e proporciona
facilidades reais no dia a dia de maneira segura,
compreensivel e com eficacia duradoura.
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Pilz - The Spirit of Safety

A Pilz é um fornecedor global de produtos, sistemas e
servigos de tecnologia de automacédo. Pioneira na area de
automacdo segura, a Pilz cria seguranca para pessoas,
mdquinas e meio ambiente. Fundada em 1948, o negdcio
familiar com sede em Ostfildern hoje esta presente no
mundo todo com 2.500 colaboradores em 42 filiais e
subsididrias.

Lider em tecnologia, a empresa oferece solugoes
completas de automacao para Safety e Industrial Security
de maquinas. Entre essas solugoes, ha sensores, bem como
tecnologia de comando e acionamento, incluindo sistemas
para comunicacao industrial, diagndstico e visualizagao.
Uma gama internacional de servigos com consultoria,
engenharia e treinamento complementa o portfélio. As
solucgdes da Pilz sao utilizadas ndo somente na engenharia
mecanica e industrial, mas também em numerosos setores,
como intralogistica, embalagem, tecnologia ferrovidria e
robotica.


https://www.pilz.com/pt-INT/company/press/messages/articles/249002

A Pilz nas redes sociais

Em nossos canais nas midias sociais, fornecemos a vocé
informacdes gerais sobre a empresa e as pessoas da Pilz e
informamos sobre acontecimentos atuais na area da
Tecnologia de Automacao.

https://www.facebook.com/pilzINT

https://www.youtube.com/user/PilzINT

https://www.linkedin.com/company/pilz
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