Komunikat prasowy

Zabezpiecz juz teraz swoje punkty dostepu
i wejscia - i zarzadzaj nimi w inteligentny
SposoOb!

Ostfildern, 22.07.2026 - Christoph Baumeister, starszy

menedzer ds. zarzadzania produktami

(Obowiazuje wersja wygtoszona)

Kto ma uprawnienia do wykonywania jakich czynnosci na
poszczegdlnych komputerach? Kwestia ta ma zasadnicze
znaczenie dla koncepcji bezpieczenstwa, ktéra obejmuje
zaréwno bezpieczenstwo osobowe, jak i bezpieczenstwo
przemystowe. Bezpieczenstwo funkcjonalne maszyny nie
moze by¢ zagrozone przez nieuprawniony dostep, zlosliwe
ataki lub manipulacje. W zwiazku z tym bardziej niz
kiedykolwiek istotne jest przyjecie catosciowego podejscia
do kwestii dostepu do maszyn, przyznawania uprawnien
oraz zwiazanego z tym zarzadzania personelem

1 maszynami.

Srodki bezpieczenstwa staja sie obowigzkowe dla
producentéw i operatoréw: Rozporzadzenie w sprawie
maszyn naklada na producentéw obowiazek zapewnienia
ochrony przed przypadkowym lub umys$lnym uszkodzeniem
oraz zagwarantowania, ze przed zmianami parametrow
maszyny przeprowadzane sa odpowiednie kontrole. W
przypadku operatoréw maszyn w Europie dyrektywa

w sprawie sprzetu roboczego stanowi, ze ,uprawnienia
musza by¢ przypisane do poszczegdlnych stanowisk
pracy”, oraz zaleca wprowadzenie , skutecznych procedur
uwierzytelniania (np. kart dostepu)”.
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Dostep mozliwy wylacznie po pomyslnym
uwierzytelnieniu

Z technicznego punktu widzenia wymagania te mozna
zrealizowa¢ za pomoca systemu zarzadzania tozsamoscia
i dostepem (I.A.M.), takiego jak ten dostarczany przez
firme Pilz, specjalizujaca sie w automatyce. W tym
dokumencie jasno okreslono, ktéry pracownik ma
uprawnienie do wykonywania okreslonych czynnosci lub
korzystania z okreslonych trybéw pracy maszyny. Jednym
z wykorzystywanych tutaj podzespoléw sprzetowych jest
system uprawnien dostepu PITreader. Uprawnienia

i kwalifikacje operatora sa zapisane na transponderze

z technologia RFID. Jesli dana osoba posiada niezbedne
uprawnienia, otrzymuje dostep do tego procesu.
Jednoczesnie dostep moze by¢ rejestrowany w sposob
umozliwiajacy weryfikacje, dzieki czemu w razie sytuacji
awaryjnej mozna go przesledzic.

Polityka dostepu (I.A.M.) nie ogranicza sie wylacznie do
fizycznego dostepu 0so6b fizycznych: zakres mozliwosci
siega od logowania do systemu Windows na komputerze
PC po dopuszczenie przemystowych portéw USB, ktore
stanowia jedna z gléwnych bramek, przez ktére dochodzi
do incydentoéw bezpieczenstwa. Rozwiazanie to zapewnia
zabezpieczony przed manipulacja import programéw,
eksport danych oraz ztacze z klawiatura. Wynika to z faktu,
ze interfejs jest aktywowany wylacznie po przyznaniu
odpowiedniego uprawnienia, co zapewnia ochrone
przeptywu danych w zaktadzie produkcyjnym.



Srodki organizacyjne shuzace ochronie pracownikéw
Aby w pelni wykorzystac potencjal systemu zarzadzania
identyfikacja i dostepem w praktyce oraz zapewnic¢ jego
niezawodne dzialanie, operatorzy musza jasno okreslac¢
przydzielane zadania i uprawnienia. Istnieje obowiazek
wprowadzenia Srodkoéw organizacyjnych, takich jak
instrukcje pracy, szkolenia lub regularne kontrole
procedur. Jesli zaniedba sie te srodki, osoby
odpowiedzialne w firmie moga zosta¢ pociagniete do
osobistej odpowiedzialnosci za wypadki lub przestoje
produkcji. Nawet przy mniejszej liczbie pracownikéw
trudno jest zachowac pelny przeglad sytuacji. W razie
wypadku w pierwszej kolejnosci sprawdza sie, czy
pracownik ukonczyt wszystkie niezbedne szkolenia

i przeszed! wszystkie instruktaze bezpieczenstwa.
Informacje te mozna zapisa¢ w systemie MYZEL Lifecycle
Platform firmy Pilz.

Cyfrowa platforma do obshlugi bezpieczenstwa ludzi
i maszyn

MYZEL Lifecycle Platform to rozwiazanie typu
»oprogramowanie jako ustuga” (Software-as-a-Service),
ktore wspiera kierownikéw produkcji i osoby
odpowiedzialne za bezpieczenstwo w calym cyklu zycia
maszyny. Umozliwia cyfryzacje proceséow, zmniejsza
naktad pracy zwiazany z dokumentacja oraz zapewnia
gwarancje przestrzegania zasad bezpieczenstwa,
wydajnosci i zgodnosci z przepisami. Tworzac polaczenie
miedzy czlowiekiem, maszyna i danymi, system MYZEL
ktadzie podwaliny pod zréwnowazona, przejrzysta i zgodna
z normami produkcje. Maszyny, personel oraz powiazane
dane sa rejestrowane w myCore, ktéry stanowi serce
platformy. Oznacza to, ze wszelkie niezbedne szkolenia
mozna réwniez udokumentowac i powiaza¢ z danymi

maszynami lub dostepem do nich.



Przejrzyste przyznawanie uprawnien i zarzadzanie
nimi

Jesli firma korzysta z systemu identyfikacji i zarzadzania
dostepem IAM firmy Pilz, wszystkie dostepy i uprawnienia
sa rejestrowane i zarzadzane centralnie w przebiegu pracy
myAccessControl, tacznie ze wskazaniem wybranego
bezpiecznego trybu pracy. Jesli wykonanie niektérych
zadan wymaga okreslonych kwalifikacji, informacja ta jest
zapisywana. Gdy tylko certyfikat straci waznos¢, system
MYZEL Lifecycle Platform sygnalizuje koniecznos¢
podjecia dziatan. Powtarzajace sie dzialania, takie jak
obowiazkowe szkolenia w zakresie bezpieczenistwa, moga
by¢ réwniez rzetelnie dokumentowane dzieki platformie.
Dzieki temu uzyskuje sie jasny przeglad codziennych
wyzwan: wiadomo, kto ma jakie uprawnienia na maszynie.

Mozliwos¢ sprawnego przetwarzania niezbednej
dokumentacji - przy czesciowej automatyzacji niektérych
zadan - oraz stalego sledzenia jej stanu to cos, co nie tylko
pozwala zaoszczedzi¢ czas, ale takze zwieksza
bezpieczenistwo operatoré6w maszyn. Zwlaszcza

w przypadku wystapienia incydentu, dzieki systemowi
MYZEL mozna szybko wykazaé, ze wszystkie niezbedne
dokumenty sa w porzadku i dostepne, a pracownicy
przeszli odpowiednie szkolenia. W tym rozwigzaniu
stuzacym do identyfikacji i zarzadzania dostepem kwestie
bezpieczefistwa osobistego i bezpieczenistwa
przemystowego sa ze soba $cisle powigzane i zapewniaja
calosciowe spojrzenie na bezpieczenstwo i ochrone - od
poszczegdlnych funkcji bezpieczenstwa az po zarzadzanie
calymi zaktadami.

Podpis:

Teksty i fotografie dostepne sa do pobrania pod adresem:
https://www.pilz.com/pl-

INT/company/press/messages/articles/249018
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Pilz - The Spirit of Safety

Firma Pilz jest globalnym dostawca produktéw, systemow i
ustug w dziedzinie technologii automatyzacji. Jako pionier
w dziedzinie bezpiecznej automatyzacji firma Pilz tworzy
rozwiazania gwarantujace bezpieczenstwo ludzi, maszyn i
srodowiska. Zalozone w 1948 r. przedsiebiorstwo rodzinne
z siedziba gtéwna w Ostfildern zatrudnia obecnie okoto
2500 os6b w 42 spoétkach zaleznych i oddziatach na calym
Swiecie.

Bedac liderem technologii, firma oferuje kompletne
rozwigzania do automatyzacji maszyn gwarantujace
ochrone i bezpieczenstwo przemystowe. Nasze
zaawansowane technologie czujnikéw, sterowania i
napeddw, a takze systemy komunikacji, diagnostyki i
wizualizacji przemystowej znajduja zastosowanie w wielu
gateziach przemystu na calym swiecie. Dopelieniem
oferty sa Swiadczone na catym swiecie ustugi doradcze,
inzynieryjne i szkoleniowe. Rozwiazania firmy Pilz sa
wykorzystywane w wielu branzach poza inzynieria
mechaniczng, takich jak na przyktad intralogistyka,
pakowanie, technika kolejowa czy robotyka.

Pilz w mediach spolecznosciowych

Na naszych profilach w portalach spotecznosciowych
dostepne sa informacje na temat firmy i jej pracownikéw
oraz najSwiezsze informacje o aktualnych zdobyczach
technologii automatyzacji.

https://www.facebook.com/pilzINT

https://www.youtube.com/user/PilzINT

https://www.linkedin.com/company/pilz

https://pilz-magazine.com/en/
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Dane kontaktowe dla mediow

Martin Kurth
Prasa korporacyjna i techniczna
+49 711 3409 -0

publicrelations@pilz.com

Sabine Skaletz-Karrer
Prasa techniczna
+49 711 3409 - 7009

s.skaletz-karrer@pilz.de
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