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Security for Safety: przejrzyste struktury
w sieci automatyki
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(Obowiazuje wersja wygloszona)

Rozporzadzenie w sprawie maszyn (UE) 2023/1230
wyraznie stanowi, ze system bezpieczenstwa moze dzialaé¢
niezawodnie tylko wtedy, gdy funkcje zwiazane

z bezpieczenstwem sa zabezpieczone przed manipulacja.
Nowoczesne maszyny sa polaczone w sie¢ cyfrowa,
konfigurowane za pomoca oprogramowania i regulowane
podczas pracy. Kazda nieuprawniona zmiana - czy to
celowa, czy przypadkowa - moze spowodowac, ze srodki
ochronne stana sie nieskuteczne.

Wtlasnie dlatego security nie jest juz tylko dodatkowym
czynnikiem, ale podstawowym warunkiem zapewnienia
bezpieczenstwa funkcjonowania. Celem jest zapewnienie
integralnosci wszystkich elementéw zwiazanych

z bezpieczenstwem, tak aby funkcje bezpieczenstwa
uruchamialy sie doktadnie wtedy, gdy sa potrzebne.

W jaki sposob normy i zasady architektoniczne
zapewniaja wysoki poziom bezpieczenstwa

Seria norm IEC 62443 oraz nowa norma EN 50742
stanowia w tym zakresie jasne ramy. Obie wymagaja
systematycznej architektury bezpieczenstwa, ktora
pozwala na ocene ryzyka, taczenie srodkéw ochronnych
w sposéb uporzadkowany oraz zapewnia jasna
segmentacje systemu.

Podstawa dziatania systemu jest zasada ,stref i kanatéw”:
systemy sa podzielone na strefy, a przejscia miedzy nimi sa
kontrolowane. Takie podejscie dopuszcza stosowanie
zasady , Defence-in-Depth”, czyli wielowarstwowej strategii
bezpieczenistwa, w ramach ktérej poszczegdlne warstwy
ochrony wzajemnie sie uzupetniaja i znaczaco utrudniaja

manipulacje.
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Zgodnie z norma IEC 62443 firma Pilz opowiada sie za
$cistym rozdzieleniem systemoéw bezpieczenstwa od
standardowego uktadu automatyki. Funkcje
bezpieczenstwa sa uruchomione na oddzielnym sprzecie

i sa odizolowane zar6wno pod wzgledem organizacyjnym,
jak i technicznym. Oznacza to, Ze nie maja na nie wptywu
aktualizacje, btedy ani ataki wystepujace w sekcji
standardowej. Zmniejsza sie powierzchnia ataku, podobnie
jak naktad pracy zwiagzany z konserwacja.

Kluczowym czynnikiem sukcesu jest tutaj stopien izolacji:
im wiekszy jest dystans miedzy funkcjami bezpieczenstwa
a siecia produkcyjna i maszynowa, tym lepsza jest ich
ochrona. Jednoczesnie zmniejsza sie zapotrzebowanie na
dodatkowe srodki bezpieczenstwa.

Dlatego tez sprawdzonym rozwiazaniem jest przeniesienie
urzadzen pelnigcych funkcje bezpieczenstwa do
oddzielnego segmentu sieci. Niezwykle wazne jest
prawidlowe skonfigurowanie tego segmentu przy uzyciu
zasad dostepu i dodatkowych mechanizméw
uwierzytelniania. Poniewaz systemy bezpieczenstwa sa
bardzo stabilne w poréwnaniu ze standardowym ukladem
automatyki i rzadko podlegaja modyfikacjom, te $cista
segmentacje mozna skutecznie wdrozy¢ zaréwno z punktu
widzenia wydajnosci, jak i bezpieczenstwa. Wazne jest
jednak, aby okreslone srodki byly konsekwentnie
stosowane przez caly cykl zycia maszyny.

Dostepnos¢ danych diagnostycznych odgrywa szczegdlnie
wazna role, zwlaszcza w przypadku wiekszych maszyn lub
ztozonych instalacji. W razie awarii chcesz mie¢ mozliwos¢
szybkiego ustalenia, dlaczego uruchomita sie funkcja
bezpieczefistwa: czy uruchomiono zatrzymanie awaryjne -
a jesli tak, to ktére? Czy doszlo do przerwania dziatania
kurtyny $wietlnej - i w ktérym miejscu? A moze w
okablowaniu doszto do zwarcia? Takie informacje
pozwalaja znaczaco skrocié¢ przestoje i szybko przywrocic¢
dziatanie w zaktadzie. Dane diagnostyczne nie dotycza
jedynie tego, ,co jest uszkodzone”, ale przede wszystkim
tego, ,co doktadnie sie stato”.



W architekturze o wyraznym podziale segmentéw mozliwe
jest jednak przekazywanie danych diagnostycznych
dotyczacych bezpieczenstwa do standardowego sterownika
PLC - pod warunkiem, ze dostep do rzeczywistych funkcji
bezpieczenstwa w ich strefie chronionej pozostaje scisle
zabroniony.

W przypadku prostych aplikacji odpowiednim
rozwigzaniem sa przekazniki bezpieczenstwa z serii ,,
PNOZ ”, natomiast w przypadku bardziej ztozonych maszyn
zaleca sie wdrozenie dostosowane do indywidualnych
potrzeb z wykorzystaniem myPNOZ. Produkty te nie maja
zadnych funkcji sieciowych, dlatego nie sa wrazliwe na
ataki zdalne. Pozwala to znacznie ograniczy¢ zaréwno
naktad pracy zwiazany z opracowaniem oprogramowania,
jak i wymagania dotyczace srodkéw bezpieczenistwa
podczas eksploatacji. Firma Pilz oferuje réwniez
kompleksowy program szkolen i ustug - od podstaw
bezpieczenstwa przemystowego az po certyfikacje CESA.
W niniejszym opracowaniu wyja$niono, jak projektowac
bezpieczne architektury, ocenia¢ ryzyko oraz usprawniac
srodki w sposéb zrownowazony. W rezultacie uzyskujemy
kompetencje doktadnie tam, gdzie sa potrzebne: wséréd
0s6b, ktére planuja, projektuja i odpowiadaja za systemy.

Co faktycznie daje to podejscie

Oddzielenie bezpieczenstwa od standardowego uktadu
automatyki niesie ze soba wiele korzysci - w catym cyklu
zycCia maszyny:

o Wieksze bezpieczenistwo: funkcje bezpieczenstwa sa
zabezpieczone przed nieuprawnionymi zmianami -
niezaleznie od tego, co dzieje sie w sekcji
standardowej.

e Mniej wysitku: aktualizacje, certyfikacje i korekty nie
musza by¢ powtarzane.

e Mniejsza zlozonos$¢ operacyjna: operatorzy nie musza
mie¢ doglebnej wiedzy z zakresu security;
architektura automatycznie zapewnia
bezpieczenstwo.

e Wieksza elastycznosé: niezalezne systemy
bezpieczenstwa, takie jak PNOZmulti 2 lub myPNOZ,
mozna zintegrowac¢ z urzadzeniami réznych
producentow.

e Nizsze koszty: mniej wsparcia technicznego, mniej
licencji, mniej interwencji - a co za tym idzie,
catkowity koszt eksploataciji jest niski.



Firma Pilz taczy niezawodna technologie, przejrzysta
strukture oraz ukierunkowane szkolenia, tworzac strategie
»Security for Safety”, ktéra spelnia wymagania standardéw
i naprawde ulatwia codzienne zycie: jest bezpieczna,
zrozumiata i skuteczna w perspektywie dtugoterminowej.

Podpis:

Teksty i fotografie dostepne sa do pobrania pod adresem:
https://www.pilz.com/pl-

INT/company/press/messages/articles/249002

Pilz - The Spirit of Safety

Firma Pilz jest globalnym dostawca produktéw, systemoéw i
ustug w dziedzinie technologii automatyzacji. Jako pionier
w dziedzinie bezpiecznej automatyzacji firma Pilz tworzy
rozwigzania gwarantujace bezpieczenstwo ludzi, maszyn i
srodowiska. Zalozone w 1948 r. przedsiebiorstwo rodzinne
z siedziba gléwna w Ostfildern zatrudnia obecnie okoto
2500 os6b w 42 spoétkach zaleznych i oddzialach na calym
$wiecie.

Bedac liderem technologii, firma oferuje kompletne
rozwiazania do automatyzacji maszyn gwarantujace
ochrone i bezpieczenstwo przemystowe. Nasze
zaawansowane technologie czujnikéw, sterowania i
napedow, a takze systemy komunikacji, diagnostyki i
wizualizacji przemystowej znajduja zastosowanie w wielu
gateziach przemystu na calym swiecie. Dopelnieniem
oferty sa swiadczone na caltym swiecie ustugi doradcze,
inzynieryjne i szkoleniowe. Rozwigzania firmy Pilz sa
wykorzystywane w wielu branzach poza inzynieria
mechaniczna, takich jak na przyklad intralogistyka,
pakowanie, technika kolejowa czy robotyka.


https://www.pilz.com/pl-INT/company/press/messages/articles/249002

Pilz w mediach spolecznosciowych

Na naszych profilach w portalach spolecznosciowych
dostepne sa informacje na temat firmy i jej pracownikéw
oraz najSwiezsze informacje o aktualnych zdobyczach
technologii automatyzacji.

e https://www.facebook.com/pilzINT

° https://www.youtube.com/user/PilzINT

@ https://www.linkedin.com/company/pilz

https://pilz-magazine.com/en/

Dane kontaktowe dla mediow
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