Komunikat prasowy
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Ostfildern, 25.05.2023 - (Obowiazuje wersja
wygloszona).

Thomas Pilz

Bezpieczenstwo: Branze przemyslowa i
technologiczna beda sie musialy podporzadkowa¢
nowym przepisom

Trwa wlasnie rewolucja w swiecie norm i przepiséow
dotyczacych bezpieczenistwa w sSrodowisku przemystowym.
Sila napedowa transformacji sa wyzwania zwigzane z
bezpieczenstwem i rozwojem sztucznej inteligencji (Al).
Przed branzami przemystowa i technologiczna stoja
wyzwania zwigzane z trzema nowymi aktami prawnymi
dotyczacymi bezpieczenstwa: dyrektywa UE NIS 2, nowym
rozporzadzeniem w sprawie maszyn oraz Cyber Resilience
Act.

Podobnie jak na ostatniej dorocznej konferencji prasowej
skupie sie na zagadnieniach bezpieczenstwa i chciatbym
dzi$ omowic¢ spodziewane dtugofalowe skutki dla catej

branzy.
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NIS 2: Wiecej obowiazkow i wiecej sankcji dla
wiekszej liczby firm

NIS (Network and Information Security) to dyrektywa Unii
Europejskiej majaca na celu wzmocnienie
cyberbezpieczenistwa. Obowiazuje od 2016 r. i do tej pory
dotyczyta dostawcow infrastruktury krytycznej, w tym
energii, ruchu, bankoéw i finanséw, zdrowia, zaopatrzenia w
wode pitna i jej dystrybucji oraz infrastruktury cyfrowe;j.
Dostawcy w tych branzach musieli wdrozy¢ ,, odpowiednie
zabezpieczenia” i zgtasza¢ wszelkie powazne incydenty
zwiazane z cyberbezpieczenistwem. Dotychczasowe
przepisy zastepuje dyrektywa NIS 2, ktéra weszta w zycie
na poczatku 2023 r., ale musi jeszcze zosta¢ wdrozona do
prawa krajowego przez panstwa cztonkowskie UE do
jesieni 2024 r. Nowa dyrektywa ma réwniez zastosowanie
do branz technologicznej i motoryzacyjnej, miedzy innymi
do firm zatrudniajacych ponad 50 os6b lub osiagajacych
roczny obroét przekraczajacy 10 mln euro. Wedtug Zwiazku
Niemieckich Producentéw Maszyn i Urzadzen (VDMA)
dotyczy to okoto 9000 firm w caltej Europie. W przyszlosci
firmy te beda musiaty udowodnié, ze podjety srodki
techniczne, operacyjne i organizacyjne w celu ochrony
przed incydentami zagrazajacymi bezpieczenstwu. Po
pierwsze wymaga to przeprowadzenia analizy ryzyka
istniejacych systemow, w tym w srodowiskach
produkcyjnych, czyli szeroko rozumianej technologii
operacyjnej (OT). Nastepnie konieczne jest opracowanie i
wdrozenie okreslonych proceséw i srodkéw, takich jak
ochrona hastem lub szyfrowanie, a takze zapewnienie
programu szkolen dla pracownikéw. Incydenty zwiazane z
cyberbezpieczenistwem musza by¢ zglaszane odpowiednim
wladzom w ciagu 24 godzin. Nowoscia jest réwniez
wyrazne wlaczenie lancuchéw dostaw. Podsumowujac:
dyrektywa NIS 2 dotyczy teraz wiekszej liczby firm,
rozszerza obowiazki i przewiduje surowsze sankcje.
Firmom, ktore nie podejma oczekiwanych dzialan, groza
surowe kary.



Cyber Resilience Act - bezpieczenstwo w calym cyklu
zycia produktu

We wrzesniu 2022 r. Komisja Europejska przedstawita
projekt rozporzadzenia, ktérego celem jest zwiekszenie
cyberbezpieczenstwa produktéw. Przepisy te sa
skierowane do producentéw produktéow zawierajacych
sktadniki cyfrowe. Oznacza to zaréwno sprzet, jak i
oprogramowanie (np. oprogramowanie uktadowe).
Rozporzadzenie odnosi sie zaréwno do produktow
konsumpcyjnych, jak i do wyrobéw przemystowych, takich
jak na przyktad sterowniki do maszyn. Zgodnie z Cyber
Resilience Act na rynek moga trafia¢ wytacznie produkty
gwarantujace odpowiedni poziom cyberbezpieczenstwa.
Producenci sa réwniez zobowigzani do informowania
klientow o stwierdzonych lukach w zabezpieczeniach oraz
do jak najszybszego ich usuwania. Tym samym przepisy te
maja zastosowanie w catym cyklu zycia produktu. Oznacza
to, ze producenci musza teraz oferowac¢ aktualizacje
oprogramowania poza zwyklym okresem gwarancyjnym,
tak aby mozliwe bylo odpieranie przysztych zagrozen.
Zakladamy, ze przepisy zostana przyjete pod koniec 2024
r.



Nowe rozporzadzenie w sprawie maszyn -
obowiazkowe cyberbezpieczenstwo

Trzecim Zrédlem nowego prawodawstwa dotyczacego
bezpieczenistwa jest unijne rozporzadzenie w sprawie
maszyn. Jego publikacja ma nastapi¢ niebawem. Poniewaz
przepisy maja forme rozporzadzenia, nie musza zostac
przetransponowane do prawa krajowego. Producenci
maszyn beda mieli 42 miesiace na dostosowanie sie do
nowych wymagan. Rozporzadzenie w sprawie maszyn
zastepuje istniejaca dyrektywe maszynowa i wprowadza
dodatkowy wymodg dotyczacy zapewnienia
cyberbezpieczenistwa. Podczas gdy dyrektywa maszynowa
dotyczyla jedynie bezpieczenstwa, nowe rozporzadzenie
uwzglednia cel ochrony bezpieczenistwa wyrazony w
»Zasadniczych wymaganiach w zakresie zdrowia i
bezpieczenstwa”, w czesci ,,Ochrona przed naruszeniem
integralnosci”: Funkcje ochrony maszyny nie moga ulec
pogorszeniu w wyniku naruszenia integralnosci - czy to
zamierzonego, czy przypadkowego. Jak na razie wiadomo,
ze spelnienie wymagan Cyber Resilience Act jest
réwnoznaczne z domniemaniem zgodnosci z

postanowieniami rozporzadzenia w sprawie maszyn.

A teraz: Kto powinien sie na czym skupic¢?

Co niosa ze soba nowe przepisy? Potencjalny wpltyw mozna
zobrazowac¢ na przykladzie sektora energetycznego:
Dotychczas dyrektywa NIS obowiazywatla tylko dostawcow
energii. Zgodnie z trescia dyrektywy NIS 2 nowym
wymogom beda musieli w przysziosci sprosta¢ takze
konstruktorzy maszyn, np. producenci instalacji
energetycznych (np. turbin wiatrowych). Z kolei
producenci turbin wiatrowych potrzebuja automatyki,
sterownikow czy czujnikéw, np. dostarczanych przez firme
Pilz. Od okreslonej wielkosci przedsiebiorstwa producenci
podzespotéw elektrycznych réwniez podlegaja dyrektywie
NIS 2. A poniewaz zapisy dyrektywy NIS 2 uwzgledniaja
takze dostawcow, firmy, takie jak Pilz, musza réwniez
zatroszczy¢ sie o bezpieczne tancuchy dostaw i postawic
wymagania swoim dostawcom. Jak wida¢, wymogi

dyrektywy NIS 2 rozciagaja sie na catly tancuch dostaw.



Aby sprzedawa¢ maszyny w Europie, konstruktorzy musieli
dotad przejs$¢ procedure oceny zgodnosci zakonczona
przyznaniem znaku CE.

Obecnie, w ramach nowego rozporzadzenia w sprawie
maszyn, konstruktorzy maszyn musza udowodnié, ze ich
wyroby sa takze chronione przed manipulacja. I wreszcie:
producenci podzespoléw elektrycznych beda w przyszlosci
podlega¢ wymogom planowanych przepiséw o
cyberodpornosci.

Podsumowujac: decyzja o tym, czy i w jakim stopniu zajaé
sie kwestiami bezpieczenstwa, nie lezy juz w gestii firmy.
Zostatlo to uregulowane w prawie. Firmy powinny jak
najszybciej przygotowacé sie na wejscie w zycie dyrektywy
NIS 2 i przeprowadzi¢ kompleksowa ocene bezpieczenstwa
firmy. Obejmuje to na przyktad opracowanie systemu
zarzadzania bezpieczenstwem informacji (ISMS) zgodnie z
norma dotyczaca bezpieczenstwa informacji ISO 27001.

W branzy przemystowej, bezpieczenistwo przemystowe nie
jest wylacznie domena dziatu IT, lecz stanowi integralny
element projektowania i budowy. Wdrozenie
bezpieczenstwa w ramach doposazenia jest zawsze
skomplikowane i zwykle oznacza pogorszenie latwosci
obstugi, funkcjonalnosci i produktywnosci. Ocena ryzyka
obejmuje teraz zaréwno bezpieczenstwo, jak i ochrone. Bez

bezpieczenstwa nie ma oznakowania CE!

W przypadku producentéw wyrobow zawierajacych
sktadniki cyfrowe wytyczne stanowi seria norm IEC 62443,
ktéra przedstawia wymagania dotyczace , bezpiecznego
procesu planowania cyklu zycia”.

UE szybko zareagowata na wymogi dotyczace
bezpieczenstwa - w Europie obowiazywac beda
najsurowsze na Swiecie wymagania. Jednak ze wzgledu na
obowiazujace umowy z innymi krajami tam tez zostana
wprowadzone podobne przepisy. Na przyktad Australia
prowadzi obecnie rozmowy z UE i prawdopodobnie bedzie
przestrzegac¢ europejskich norm. Nalezy zatem spodziewac
sie globalnej harmonizacji wymogoéw dotyczacych

bezpieczenistwa przemystowego.



Thomas Pilz

Otwarte standardy komunikacji jako historyczna
misja

W firmie Pilz otwartosc¢ i latwos¢ obstugi to kluczowe cechy
oferowanych produktéow. Chcemy dostarczaé klientom
najnowoczesniejsze produkty, ktére pozostaja latwe w
uzytkowaniu i mozna je wlaczyé¢ do dowolnej architektury
automatyki.

W oparciu o SafetyBUS p, pierwszy bezpieczny system
Fieldbus, oraz zapewniajacy komunikacje w czasie
rzeczywistym system Ethernet SafetyNET p, udato nam sie
wplynaé na rozwdj bezpiecznej komunikacji przemystowej.
Jednak czasy zastrzezonych rozwiazan biznesowych juz
minely. Zalezy nam na tworzeniu standardéw branzowych.
To nasza historyczna misja!

OPC UA

Branza uznala przydatnos¢ architektury OPC UA (Open
Platform Communications Unified Architecture) jako
sposobu na budowe bezpiecznej sieci opartej na
rozwigzaniach réznych producentéw. Jest to protokét
komunikacyjny, ktory oferuje zestandaryzowany (IEC
62541) interfejs na potrzeby komunikacji miedzy réznymi
zrodtami danych. Dzialajac w ramach Fundacji OPC,
pracownicy firmy Pilz sa aktywni zar6wno w komitecie
sterujacym, jak i technicznych grupach roboczych
poswieconych inicjatywie Field Level Communication
(FLC). Nasz uwaga skupia sie na grupie roboczej
poswieconej bezpieczenstwu (Safety over OPC UA),

gdzie szczegdlnie przydatna jest nasza wiedza w zakresie
wykorzystania technologii Publisher/Subscriber (Pub/Sub)
w powiazaniu z wymaganiami funkcjonalnie bezpiecznych
protokotéw Fieldbus. W poréwnaniu z klasyczna
architektura Master/Slave w technologii Pub/Sub dane
moga by¢ wymieniane bezposrednio pomiedzy
subskrybentami. Dzieki temu architektura OPC UA moze
by¢ réwniez wykorzystywana z wymagajacymi,
rozproszonymi zadaniami automatyzacji. Mozemy
pochwali¢ sie szczegdlnie szerokim doswiadczeniem w tym
obszarze, poniewaz nasz system SafetyNET p jest jedynym
systemem Fieldbus opartym na sieci Ethernet, ktéry od
poczatku obstuguje technologie Pub/Sub.



Prace nad zagadnieniami bezpieczenstwa funkcjonalnego
wyraznie postepuja. Grupa blisko wspéltpracuje z organami
kontrolnymi nad specyfikacja i testami, a takze nad
certyfikacja stoséw komunikacyjnych w kontekscie
protokotu OPC UA Safety. Wersja 1.05 zostata juz
opublikowana.

IO-Link Safety

Na poziomie czujnikéw automatyzacja zrobita juz duzy
krok naprzéd pod wzgledem otwartosci. Protokét
komunikacyjny I0-Link Safety bedzie wkroétce dostepny na
rynku. Bezposrednia komunikacja miedzy punktami oferuje
wiele korzysci, takich jak prostsza instalacja (np. dzieki
standardowemu okablowaniu oraz ze wzgledu na brak
okablowania réwnolegtego), zautomatyzowana,
wspomagana narzedziami parametryzacja oraz

zaawansowane opcje diagnostyczne.

Aby standard I0-Link mégt by¢ wykorzystywany w
automatyzacji réwniez do zadan zwiazanych z
bezpieczenstwem, dzialajac w ramach grupy IO-Link firma
Pilz intensywnie pracowata nad odpowiednim
rozwiazaniem. Nasi eksperci kieruja obiema grupami
roboczymi ds. protokotu IO-Link Safety (w zakresie
marketingu i technologii).

Pierwsze gotowe do wprowadzenia na rynek czujniki
przedstawimy podczas targéw SPS w listopadzie br.
Podejscie firmy Pilz polega na oferowaniu kompletnego
systemu, tj. czujnikéw, aktuatoréw oraz modutéw
nadrzednych. Upraszcza to tworzenie rozwigzania u klienta
i zwieksza jego wydajnosc.

Jestesmy przekonani, ze przyszte rozwigzania w zakresie
automatyzacji beda wyrézniac sie jeszcze bardziej pod
wzgledem funkcjonalnosci: jakosci interfejsow
uzytkownika, prostej obstugi czy dodatkowych korzysci.
Stoi za tym wiele innowacji, co wiaze sie z ogromnym
potencjatem w kontekscie nowych zastosowan.



Thomas Pilz

Przyszlos¢ bezpieczenstwa nie jest jeszcze
rozstrzygnieta

Co z punktu widzenia ochrony ludzi i maszyn oznacza
dalsza cyfryzacja? Ktore technologie spelniaja wymagania
w zakresie bezpieczefistwa ? Jaka role odgrywaja ludzie?
Dzi$ réwniez chcemy spojrze¢ w przysziosé. Najpierw
dobra wiadomos$¢: w centrum uwagi pozostaje czlowiek,
ktorego rola zostanie jeszcze wzmocniona.

Czlowiek jako aktywny podmiot ksztaltujacy
otoczenie

Jak na przyktad w projekcie ,ptynnej produkcji” w ramach
programu Arena 2036. Firma Pilz wraz z partnerami
pracuje nad opracowaniem i wdrozeniem skoncentrowanej
na czlowieku cyberfizycznej koncepcji produkcji
dedykowanej branzy motoryzacyjnej. Zaktada ona rozbicie
zakladow produkcyjnych na elastyczne lokalizacyjnie
moduly, tak aby tworzy¢ i rozwigzywac jednostki w
dynamiczny sposéb stosownie do potrzeb. Moduly sa
projektowane z naciskiem na role cztowieka jako
aktywnego podmiotu ksztattujacego Srodowisko
produkcyjne.

Z tych wymagan wynika rosnace zapotrzebowanie na
ochrone dynamiczna, tj. mozliwos¢ bardziej elastycznego
dostosowania funkcji bezpieczenstwa do zmieniajacych sie
proceséw produkcyjnych i zwiazanych z tym wymagan w
zakresie bezpieczenstwa. Na przyklad: zamiast
natychmiastowego zatrzymania przewiduje sie mozliwos¢
kontynuowania pracy przez roboty lub platformy mobilne
ze zmniejszona (a przez to bezpieczniejsza) predkoscia w
trakcie przebywania osoby w obszarze roboczym lub -
jeszcze lepiej - wdrozenie bezpiecznych strategii unikania
zagrozen. Inteligentne czujniki i aktuatory w systemach
rozproszonych beda przejmowac od sterownikéw coraz
wiecej funkcji, co przelozy sie na lepsze wspdtdziatanie
pomiedzy poszczegdélnymi modutami maszyn, a takze

miedzy czlowiekiem i maszyna.



Bezpieczenstwo w czasie rzeczywistym

W kontekscie bezpieczenstwa wazne jest, aby dynamicznie
zmieniajaca sie sytuacja w przyszlym srodowisku
produkcyjnym byla nadzorowana w czasie rzeczywistym,
tak aby przez caly czas zapewni¢ ochrone ludzi i maszyn.
Wyrazeniem kluczowym jest tutaj ,,bezpieczenstwo w
czasie rzeczywistym”. W przysztosci mozna sobie
wyobrazié, ze r6zne maszyny lub - ogdlnie - zasoby beda
mialy wspélne zabezpieczenia. To wlasnie ,wspoéidzielona
ochrone” testujemy w zaktadzie SmartFactory KL. W
ramach tak rozumianej ochrony wykluczone jest klasyczne
oznakowanie CE jako wynik procedury analogowej oceny
zgodnosci. Informacje o wszystkich zaangazowanych
zasobach musza by¢ dostepne w czasie pracy; w tym
kontekscie stowami kluczowymi sa: ,cyfrowa tabliczka

znamionowa” i ,powloka administracyjna”.

W ramach wspomnianego wczesniej projektu , ptynnej
produkcji” skupiamy sie na innych zagadnieniach, takich
jak identyfikacja (a co za tym idzie - rozréznianie) ludzi i
przedmiotéw. Bedzie to przydatne w przypadku
wykorzystania sztucznej inteligencji. Zagrozenia beda
wtedy mogty by¢ identyfikowane i oceniane w oparciu o
adaptacyjne algorytmy sztucznej inteligencji. W tym
przypadku , analogowy” znak CE zapewnia podstawowa
ochrone. Mozna jednak wprowadzi¢ dodatkowe srodki
redukcji ryzyka, ktére uczynia ochrone jeszcze bardziej
elastyczna i przetoza sie na jeszcze wieksza
produktywnos¢.

Podpis:



Teksty i zdjecia dostepne sa réwniez do pobrania na
stronie www.pilz.com. Aby uzyska¢ bezposredni dostep do
odpowiedniej strony w naszym centrum prasowym , wpisz
kod web w wyszukiwarce na stronie gtéwnej.: 237512

Grupa Pilz

Grupa Pilz jest globalnym dostawca produktéw, systeméw i
ustug dla technologii automatyzacji. Ta rodzinna firma z
siedziba w Ostfildern koto Stuttgartu zatrudnia okoto 2500
0sOb. Dzieki 42 oddziatom na calym $wiecie dostarcza
bezpieczne rozwiazania dla ludzi, maszyn i Srodowiska.
Oferuje kompletne rozwiazania w zakresie automatyzacji
obejmujace czujniki bezpieczenstwa oraz technologie
sterowania i napedu - w tym systemy komunikacji
przemystowej, diagnostyki i wizualizacji. Konsulting,
inzynieria i szkolenia uzupeiniaja miedzynarodowa oferte
ushug. Oprécz maszyn i urzadzen, rozwiazania firmy Pilz sa
stosowane w wielu sektorach, takich jak energetyka
wiatrowa, technologia kolejowa i robotyka.

www.pilz.com
Pilz w mediach spolecznosciowych

Na naszych profilach w portalach spotecznosciowych
dostepne sa informacje na temat firmy i jej pracownikéw
oraz najSwiezsze informacje o aktualnych zdobyczach
technologii automatyzacji.
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Dane kontaktowe dla mediow

Martin Kurth
Prasa korporacyjna i techniczna
+49 711 3409 - 158

publicrelations@pilz.com
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Prasa techniczna
+49 711 3409 - 7009

s.skaletz-karrer@pilz.de
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