Lehdistoviesti

Safetysta, Securitysta ja tekoalysta:
Turvallisuus tarvitsee oikeudellisia
kehyksia kaikkialla maailmassa

Ostfildern, 20.05.2025 - Thomas Pilz, toimitusjohtaja,
Pilz GmbH & Co. KG

(Puhe on etusijalla)

Me kaikki tunnemme CE-merkinnan. Se nakyy
sahkolaitteissa, leluissa tai kotitaloustavaroissa, mutta
tietysti myos koneissa ja jarjestelmissa. Se on lyhenne
sanoista "Conformité Européenne". CE-merkki on
kaytannossa sinetti, joka osoittaa, ettd Euroopan
talousalueella (EU ja EFTA) markkinoille saatetut tuotteet
tayttavat olennaiset turvallisuus-, ymparisto- ja
terveysvaatimukset. Kiinnittdmalla merkin maahantuoja
osoittaa, etta han on noudattanut tuotteen turvallisuutta
koskevia lakisaateisia vaatimuksia EU:ssa. Jo 30 vuoden
ajan jokainen EU-direktiivien soveltamisalaan kuuluva

tuote on vaatinut CE-vaatimustenmukaisuusvakuutuksen.

Naihin direktiiveihin kuuluu myo6s konedirektiivi, joka on
ollut pakollinen vuodesta 1995 lahtien. Konedirektiivi
selostaa yhdenmukaiset vaatimukset turvallisuudelle ja
terveellisyydelle ihmisten ja koneiden vuorovaikutuksen
yhteydessa ja korvaa siten monia koneturvallisuutta

koskevia kansallisia asetuksia.

Menestyksekas CE-malli

Se, mika alussa oli yrityksille voimanponnistus, on nykyaan
jotain, mita kukaan ei halua jattaa kayttamatta. CE-
merkinta ja konedirektiivi luovat avoimuutta ja luottamusta
valmistajien ja kayttajien valille. Ne ovat siis
menestystarinoita. Muualla maailmassa niita on kaytetty ja
kaytetaan edelleen mallina koneturvallisuutta koskevan
oikeudellisen kehyksen luomisessa.
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Esimerkkina Brasilia: Sielld on vuodesta 2010 lahtien ollut
voimassa kansallinen laki, jossa maarataan koneiden ja
laitteiden turvallisuutta koskevista
vahimmaisvaatimuksista: Norma Regulamentadora 12 (NR-
12) - MAQUINAS E EQUIPAMENTO. Itse asiassa se
sisaltaa suurelta osin konedirektiivin liitteen I
turvallisuusvaatimukset, mukaan lukien tietyntyyppisia
koneita koskevat erityisvaatimukset. Euroopassa tahan
lakiin viitataan siksi myo0s nimelld "Brasilian
konedirektiivi".

Ensimmainen lainsaadantokehys
koneturvallisuudelle Intiassa

Intia on maailman nopeimmin talous, sekin on nyt ottanut
kayttoon myos koneturvallisuutta koskevan
lainsaadantokehyksen. Raskaan teollisuuden ministerio on
julkaissut kaksi vastaavaa asetusta. Niin sanotuissa
Omnibus Technical Regulations -asetuksissa maaritellaan
turvallisuusvaatimukset erityyppisille koneille ja
sahkolaitteille. Niiden tarkoituksena on varmistaa, etta
koneet tayttavat turvallisuusvaatimukset ennen niiden
saattamista markkinoille Intiassa.

Samoin kuin Euroopassa on olemassa pakolliset
sertifioinnit ja vaatimustenmukaisuusmerkki. Suurin osa
Intian uusista vaatimuksista on nykyisten kansainvalisten
standardien mukaisia.

Kaikkien, jotka haluavat harjoittaa vientia Intiaan, on
nimettava valtuutettu edustaja, jonka kotipaikka on
Intiassa. Intialainen tytaryhtiomme voi auttaa yrityksia
tayttamaan vaatimukset ja siten vieméaan tuotteita Intiaan.
Pilz Indian tyontekijat tyoskentelevat myos Intian
standardisoimisviraston (Bureau of Indian Standard)

asiaankuuluvassa komiteassa.

Koneturvallisuuden aihepiiri kehittyy varmasti edelleen
Intiassa. Voidaan kuitenkin varmuudella sanoa, etta
tulevaisuudessa koneita tai tuotteita, jotka eivat ole
vaatimustenmukaisia (voisi sanoa, etta niissa ei ole Intian
CE-merkintad), ei voida tuoda Intiaan. Tama voi tarkoittaa,
ettd koneita tai tuotteita pidetaan Intian tullissa, kunnes
toimittaja on toimittanut vaaditut eritelmat.



Turvallisuus: 30 vuotta myohemmin

Takaisin 90-luvun puolivaliin: Tuolloin Tim Berners-Lee
julkisti WWW:n kayttoteknologian CERN-
tutkimuskeskuksessa Sveitsissa. Se oli yhteiskunnan ja
teollisuuden verkottumisen ja digitalisaation lapimurto.

30 vuotta myohemmin turvallisuus maaritellaan eri tavalla.
Verkottuminen ja digitalisoituminen tarkoittavat, etta
tuotteet ja koneet, joissa on digitaalisia elementteja,
altistuvat aivan erilaisille riskeille, jotka liittyvat
esimerkiksi tietojen manipulointiin. Euroopan lainsaatajat
ovat reagoineet: CE-merkinnan periaate sailyy ennallaan.
Sen yllapitoa koskevat vaatimukset on mukautettu
tekniikan tasolle. Uusi koneasetus on korvannut
konedirektiivin vuonna 2023. Haluaisin esitella lyhyesti
kaksi innovaatiota, tekoalyn ja Industrial Securityn.

Voiko tekoaly olla turvallinen?

"Robotti ei saa vahingoittaa ihmista."

Nain Isaac Asimov muotoili niin sanotun robottilain
alykkaille koneille eradssa tieteistarinassaan vuonna 1942.
Nyt, 83 vuotta myohemmin, tekoalyn kehittyminen
merkitsee sitd, ettd ihmisten ja koneiden valisen yhteistyon
pelisdantoja on harkittava uudelleen.

My0s lainsaataja on tunnustanut taman ja ottanut tekoalya
koskevan aiheen huomioon uudessa koneasetuksessa. Siina
puhutaan koneista, jotka kehittavat itseaan. Kuinka
turvallinen kone voi olla, jos sen reaktiot vaaratilanteissa
eivat ole ihmisen vaan algoritmin maarittelemia?
Aarimmaisissa tapauksissa on pohdittava, voiko itseoppiva
ohjelmisto mahdollisesti johtaa uuden koneen syntymiseen.
Tama on erittdin mielenkiintoinen aihe paitsi valmistajille
myo6s ilmoitetuille koestuslaitoksille.



Tekoaly ei vaikuta vain koneiden maailmaan. Tekoalya
koskevassa EU:n asetuksessa, niin sanotussa
tekoalylainsaadannossa, saadetaan yleisesti siita, mita
tekoalyjarjestelmat saavat ja mita ne eivat saa tehda.
Asetuksessa kielletaan erilaiset tekoalykaytannot, kuten
ihmisten manipulointi. Tama tarkoittaa, etta tekoaly ei saa
saada ihmisia tekemaan paatoksia, jotka aiheuttavat
merkittavaa haittaa heille itselleen tai muille. Lisdksi tietyt
sovellukset, esimerkiksi koulutuksen, kriittisen
infrastruktuurin tai lainvalvonnan aloilla, on luokiteltu
korkean riskin tekoalyjarjestelmiksi, joiden on taytettava
erityisvaatimukset. Naille korkean riskin
tekoalyjarjestelmille on tulevaisuudessa myos hankittava
CE-merkinta.

Me Pilzilla pidamme tekoalyasetusta tarkeana asetuksena,
jolla varmistetaan, etta mahdollisuuksia voidaan hyodyntaa
ja etta tekoalyn aiheuttamia riskeja vahennetaan.

Ei CE-merkintaa ilman Securitya

Kyberhyokkaysten ja manipulaation aiheuttamien
vahinkojen nopean lisdantymisen vuoksi uudessa
koneasetuksessa edellytetaan tulevaisuudessa myos
suojausta turvallisuustoimintojen, esimerkiksi
ohjausjarjestelmien, turmeltumista vastaan, ja siina
asetetaan nain ollen vaatimuksia Industrial Securitylle.
Tapahtuman toisessa osassa asiantuntijamme Simon Nutz
antaa yksityiskohtaista tietoa siita, miten yritysten olisi
parasta reagoida nyt, jotta ne voivat jatkossakin merkita
tuotteensa CE-merkinnalla. Koneturvallisuuden kasitetta
ollaan siis parhaillaan maarittelemassa uudelleen.

Security-lait: All good things come in three

EU on ottanut kayttoon koneenrakennuksen Industrial
Securitya koskevat lakisaateiset vaatimukset kolmella
tasolla. Koneille, digitaalisia elementteja sisaltaville
tuotteille ja yrityksille on omat saadokset.

e Koneisiin sovelletaan koneasetusta.

e Kyberkestavyyslaissa (Cyber Resilience Act, CRA)
maaritellaan kyberturvallisuusvaatimukset tuotteille,
joissa on digitaalisia elementteja.

e Lisdksi EU:n direktiivi toimenpiteista korkeatasoisen
yhteisen kyberturvallisuuden varmistamiseksi
unionissa, niin sanottu NIS 2 -direktiivi, koskee lahes
kaikkia yli 50 tyontekijan yrityksia.



Tama on valtava tehtava teollisuudelle: EU on jo julkaissut
kaikki kolme lakia. Kahdessa naista, nimittain
koneturvallisuusasetuksessa ja CRA:ssa, kello tikittaa jo, ja
teollisuudella on nyt noin puolitoista vuotta aikaa
organisoida tuotekehitys, tuotanto ja tekniikka uudelleen
sen mukaisesti, mukaan lukien kaikki asiaan liittyvat
prosessit ja tehtavat, kuten koulutus ja dokumentointi.
Todellinen mammuttitehtava - aivan kuten konedirektiivin
taytantoonpano aikoinaan.

Olemme jo puhuneet koneasetuksesta. CRA:ssa
edellytetaan, etta digitaalisia elementteja sisaltavat
tuotteet suunnitellaan, kehitetaan ja valmistetaan
kyberturvallisuutta koskevien perusvaatimusten
mukaisesti. Tama tarkoittaa erityisesti sita, etta nyt
vaaditaan riskien arviointia ja varmistamista,
haavoittuvuuksien hallintaa, dokumentointia ja
raportointivelvoitteita.

Tama vaikuttaa myos meihin itseemme. Taman
toteuttamiseksi otimme useita vuosia sitten kayttoon IEC
62443-4-1 -standardin mukaisen sertifioidun "securen"-
kehitysprosessin tuotekehitysalueillamme, ja saimme sen
sertifioitua vuonna 2022. Nain voimme taata, etta
kehitystyomme on CRA:n mukaista. Pilzin tuotevalikoima
on hyvin laaja, ja jokainen tuote oli arvioitava sen
selvittamiseksi, missa maarin CRA vaikuttaa siihen ja onko
sita tarvittaessa mukautettava. Tama arviointi on tehty ja
vastaavat toimenpiteet toteutettiin varhaisessa vaiheessa.

Kolmas saados, EU:n NIS 2 -direktiivi, joka velvoittaa
yritykset varautumaan kyberhyokkayksiin, taytyy viela
saattaa osaksi kansallista lainsaadantoa. Ja itse asiassa
viime vuoden lokakuun 18. paivaan mennessa. Talla
hetkella EU:n 27 jasenvaltiosta 9 on saattanut
taytantoonpanon paatokseen. Muissa maissa, kuten
Saksassa ja Itavallassa, poliittiset olosuhteet estavat usein
lakien hyvaksymisen.



Security ei ole lakien vuoksi

Pilzin vetoomus: Omasta kokemuksestani Pilziin vuonna
2019 kohdistuneesta kyberhyokkayksesta voin sanoa, etta
olisi kohtalokasta odottaa, kunnes poliittisella tasolla
paastaan sopimukseen ennen kuin security-
suojaustoimenpiteet otetaan kayttoon. Kyse ei ole
lakisaateisten vaatimusten tayttamisesta vaan yrityksen ja

sen olemassaolon turvaamisesta.

Kaikkien uusien vaatimusten myo6ta heraa kysymys,
kohtaavatko EU:n lisdksi myos muut markkinat uusia
haasteita, kuten tekoalya tai kyberrikollisuutta.
Vastatakseni tahan haluaisin palata CE-merkinnan
menestyksekkadseen malliin. Konedirektiivin tapaan
voidaan odottaa, etta eurooppalaisia lakeja ja standardeja
kaytetdaan maailmanlaajuisesti mallina my6s tekoalyn ja
kyberturvallisuuden alalla. Toisaalta useimmat hallitukset
haluavat varmistaa, ettd niiden kansalaiset ovat
mahdollisimman hyvin suojattuja vaaroilta, ja toisaalta
koneiden valmistajat ja tuottajat haluavat markkinoida
tuotteitaan maailmanlaajuisesti. Tama tarkoittaa, etta
myo6s EU:n ulkopuolisten toimijoiden on taytettava uudet
vaatimukset, jos ne haluavat jatkaa tuontia EU:hun.

Kuten huomaatte, turvallisuudella on monia puolia, jotka
vaikuttavat meihin, kumppaneihimme, asiakkaisiimme ja
yhteiskuntaan yleensa. Intian uusi lupamenettely ja EU:n
uudet tekoaly- ja security-vaatimukset ovat esimerkkeja
toimivan markkinayhteistyon merkityksesta. Lait ja
kansainvaliset standardit ovat tassa avainasemassa. Ne
auttavat meita varmistamaan, etta voimme luottaa
teknisiin turvamekanismeihin maailmanlaajuisesti.



Otsikko: Thomas Pilz, Managing Director (Photo: © Pilz GmbH & Co. KG)

Loydat ladattavia artikkeleita ja kuvia kohdasta:
https://www.pilz.com/fi-
INT/company/press/messages/articles/245660

Pilz - The Spirit of Safety

Pilz on globaali automaatiotekniikan tuotteiden,
jarjestelmien ja palvelujen toimittaja. Turvallisen
automaation pioneerina Pilz luo turvallisuutta ihmisille,
koneille ja ymparistolle. Vuonna 1948 perustettu
perheyritys, jonka paakonttori sijaitsee Ostfildernissa, on
nykyaan maailmanlaajuisesti edustettuna 2 500 tyontekijan
voimin 42 tytaryhtiossa ja sivuliikkeessa.
Teknologiajohtaja tarjoaa taydellisia automaatioratkaisuja
koneen Safetya ja Industrial Securitya varten.
Automaatioratkaisut sisaltdavat anturi-, ohjaus- ja
kayttotekniikan - mukaan luettuna jarjestelmat
teollisuuden tiedonsiirtoon, diagnosointiin ja
visualisointiin. Salkun taydentaa kansainvalinen
palvelutarjonta, johon sisdltyy neuvonta, suunnittelu ja
koulutus. Pilzin ratkaisuja kdytetaan kone- ja
laitosrakentamisen lisdaksi lukuisilla muilla aloilla, kuten
intralogistiikassa, pakkaustekniikassa, rautatietekniikassa
ja robotiikassa.


https://www.pilz.com/fi-INT/company/press/messages/articles/245660

Pilz sosiaalisessa mediassa

Kerromme some-kanavillamme taustatietoa Pilz-yrityksesta
ja ihmisista ja raportoimme automaatioteknologian
uusimmista kehitysvaiheista.

e https://www.facebook.com/pilzINT

° https://www.youtube.com/user/PilzINT

@ https://www.linkedin.com/company/pilz
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