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Koneturvallisuus - valttamattomyydesta

mahdollistajaksi

Teollisen vallankumouksen alusta viime vuosisadan alkuun

koneiden paapaino oli tuottavuudessa. Inhimillisen

tyovoiman kustannukset olivat alhaiset, joten rahaa ei ollut

tarvetta kdyttaa suojaustoimenpiteisiin - valitettavasti.
Nykyaikainen koneturvallisuus, sellaisena kuin me sen
nykyaan tunnemme, syntyi alle 40 vuotta sitten. Vuonna
1986 konedirektiivia muutettiin, ja siita lahtien
koneturvallisuudesta tuli pakollista Euroopassa.

Siihen asti yksinkertaisin tapa varmistaa turvallisuus oli
tilaerottelu. Rakennettiin suoja-aitoja, joiden avulla
tyontekija pystyi juuri ja juuri kdyttdmaan puristinta
sormenpaillaan. Loukkaantumisvaaraa ei enaa ollut. Ei

liioin tyotyytyvaisyytta ja ergonomiaa.

Sitten 35 vuotta sitten - vuonna 1987, konedirektiivin
muutoksella vahvistettuna - markkinoille tuli PNOZ -
Pilzin hatapysaytys . Ensimmainen turvarele, joka
pysaytti koneet luotettavasti vaaratilanteessa. Pienempi
kuin perinteinen kytkin, helpompi kasitella, mutta ennen

kaikkea turvallisempi sertifioidun tyyppitestin ansiosta -

juuri sopivasti aikaan, jolloin koneturvallisuudesta tuli yha

tarkeampaa myos oikeudellisesta nakokulmasta ja kun se

oli samalla toteutettava mahdollisimman mutkattomasti

laitoksen omistajien kannalta. Koneturvallisuus toteutettiin

aluksi PNOZ:n avulla, mutta nykyaan PNOZ:sta on tullut

synonyymi turvareleille.
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Turvallinen automaatio, sellaisena kuin me sen
nykyaan tunnemme, on ollut olemassa vasta vuodesta
1995 lahtien, jolloin Pilz toi markkinoille ensimmaéisen
vapaasti ohjelmoitavan turvallisuusohjausjarjestelman PSS
3000. Vasta nyt tuli mahdolliseksi kayttaa elektronisia
ohjauksia turvatekniikassa. Siihen asti se oli
nimenomaisesti kielletty! Vasta tiukat neuvottelut
liittovaltion ministerioiden ja EU:n komiteoiden kanssa

saivat aikaan muutoksen lakisaateisiin vaatimuksiin.

Enta tanaan? Euroopan konedirektiivin ja Pohjois-
Amerikan OSHA:n tai UL:n standardien pohjalta on viime
vuosina alettu luoda maailmanlaajuista
turvallisuusstandardien verkostoa. Se ei ole laheskaan
valmis. Yha useammat yritykset ovat kuitenkin
ymmartamassa, etta inhimillisen karsimyksen torjumisen
lisaksi turvallisuus on myos taloudellisesti kannattavaa.
Olemme kiitollisia siita, ettda saimme ja saamme antaa
oman panoksemme tahan hyvaan kehitykseen.

Ja tama kehitys jatkuu: Monilla aloilla ihminen ja kone
liikkuvat tiiviisti yhdessa ja jakavat tehtavan ja tyotilan
samanaikaisesti. Turvallisuudesta tulee ihmisen ja robotin
valisen yhteistyon mahdollistaja. Lisaksi Safety edistaa
tuottavuutta lisaamalla koneiden ja jarjestelmien
kaytettavyytta. Tama tarkoittaa, etta ratkaisumme
vastaavat taysin koneiden tuottavuuteen keskittyvien
koneiden valmistajien ja kayttajien tarpeita. Digitalisaation
ja Securityn kaltaiset aiheet asettavat uusia haasteita
ihmisten ja koneiden suojelulle. Esittelemme tanaan
joitakin Pilzin vastauksia - Spirit of Safety in Digital

Automation -hengessa.



Safety ja Security kulkevat kasi kadessa

Niin hyva kuin koneenrakennuksen ja teollisuuden tilanne
onkin Safetyn osalta, se on valitettavasti edelleen
epatyydyttava Securityn osalta. Security on jo kauan sitten
lakannut olemasta yksi niista aiheista, joita pitaisi ehka
kasitella silloin talléin. Ei, vaan se on talla hetkella kenties
tarkein ja kiireellisin aihe koneenrakennusalalla ja jopa
koko teollisuudessa.

Ennen Security kuului informaatioteknologiaan osana IT-
turvallisuutta. Nykyisin myos tuotanto- ja
teollisuuslaitokset on vahvasti verkostoitu
informaatioteknologiaan. Puhumme OT- tai Industrial
Securitysta. Industrial Security tarkoittaa tuotanto- ja
teollisuuslaitosten suogjausta tahallisilta tai tahattomilta
virheilta. Industrial Securityn tavoitteena on varmistaa
koneiden kaytettavyys seka tietojen ja prosessien
koskemattomuus ja luotettavuus.

Jos en hallitse tietojani, yritykseni ja tyontekijoitteni
turvallisuus on vaarassa: Ilman Securitya ei ole Safetya ja
ilman Safetya ei ole ihmisten sugjelua!

Pilz on vakuuttunut siitd, etta vain kokonaisvaltainen
Securityn ja Safetyn tarkastelu voi taata ihmisen ja koneen
suojelun. Tata varten on ehdottoman valttamatonta
toteuttaa turvatoimia myo6s suoraan laitteissa (esimerkiksi
ohjauksia). Jarjestelman koko elinkaari on otettava
huomioon. Security alkaa siis kehityksesta.

Toiminnallisen turvallisuuden hallintamme (FSM), eli
"Safety", on auditoitu ja sertifioitu noin 20 vuoden ajan.
Pilz on my06s jo muutaman vuoden ajan yhdenmukaistanut
kehitysprosessinsa standardin IEC 62443-4-1
"Teollisuusautomaation ja ohjausjarjestelmien turvallisuus
- 0sa 4-1: Turvallisen tuotekehityksen
elinkaarivaatimukset" kanssa ja kehittaa todistettavasti
"turvallisesti”. TUV Siid on nyt vahvistanut tdméan
tarkastuksessa. Sertifiointi on strategisesti yhta tarkea

kuin toiminnallisen turvallisuuden sertifioinnit.

Turvallisesta tuotteesta turvalliseen sovellukseen
Haluan nayttaa, milta turvallinen kone voi nayttaa vuonna
2022.



Turvallinen paasy prosessiin toimintatilan valintaa
varten

Toimintatilan valinta- ja kayttooikeusjarjestelma PITmode
suojaa luvattomalta paasylta paikan paalla. RFID-
transponderiavainten avulla omistajat voivat hallita
kulkuoikeuksia luotettavasti ja yksilollisesti tarpeiden
mukaan.

Paasy HMI- ja ohjausjarjestelmiin

PMI-ohjauspaneelit on tarkoitettu teknisten prosessien
kayttoon, valvontaan ja ohjaukseen. PASvisun myota Pilz
tarjoaa verkkopohjaisen visualisointiratkaisun laitoksille ja
koneille.

Fyysinen paasy ovien tai luukkujen kautta

Henkilo- ja prosessisuojaus luukkuihin ja oviin: Pilzin
turvaporttijarjestelmat suojaavat vaaraa aiheuttavilta
liikkeilta ja lentavilta koneen osilta koneiden liikkeiden
pysaytyksen yhteydessa. Se voidaan yhdistaa turvalliseen
ohjaustekniikkaan, kuten myPNOZ-turvareleeseen tai

konfiguroitavaan PNOZmulti 2 -pienohjaukseen.

Etapaasy HMI- ja ohjausjarjestelmiin
SecurityBridge-palomuuri estaa tietojen manipuloinnin. Se
suojaa ohjausverkostoissa diagnoosi- tai
konfiguraatiotyokalujen seka ohjauksien valisia yhteyksia
manipulaatiolta ja mahdollistaa suojatut yhteydet
ulkomaailmaan. Tiedot siirretaan kaytannossa viiveetta.
Safety ja Security -valikoimaamme taydentaa
tulevaisuudessa Industrial Security -palveluvalikoima,

jonka sisareni esittelee myohemmin.



Safety ja Security -standardit maailmanlaajuisesti
Digitalisaatio ja Security edellyttavat nykyisten ohjeiden ja
standardien mukauttamista ja uusien standardien
kehittamista. Eurooppalainen konedirektiivi on edelleen
tarkea tekija koneturvallisuuden kehittamisessa: Sita
tarkistetaan parhaillaan EU:n uutta koneasetusta varten.
Siina kasitellaan haasteita, joita digitalisaation tekninen
kehitys voi aiheuttaa. Nain ollen turvakomponenttien
maaritelma kattaa nyt myos ohjelmistot, jos ne
muodostavat turvallisuustoiminnon. Samaan aikaan
komission luonnoksen kanssa julkaistiin erillinen luonnos
EU:n tekoalyasetukseksi. Tama kattaa kaikki tekoalya
sisaltavat tuotteet ja niiden kayton. Lisdksi uudessa
koneasetuksessa Securitysta tulee "mandatory” eli
pakollinen. Myds toiminnallisen turvallisuuden
noudattamista koneiden suunnittelussa ja rakentamisessa
koskevia olennaisia standardeja on tarkistettu tai
tarkistetaan parhaillaan. ISO 13849 -standardia odotetaan
kesalla, ja siina tarkastellaan tarkemmin ohjelmistoja ja
niiden vaatimuksia. IEC 62061 julkaistiin vuonna 2021, ja
se kasittelee muun muassa Securitya.

Avainsana Security: Saksa valmistelee parhaillaan uutta
tietoturvalakia. EU:n tasolla ollaan parhaillaan
tarkistamassa verkko- ja tietoturvadirektiivia (NIS-
direktiivi) NIS2-direktiiviksi ja kyberkestavyyslaiksi, ja
Kiinassa on useita saannoksid, joiden noudattaminen on
pakollista.

Tahan mennessa verkko- ja tietoturvadirektiivi on koskenut
vain "keskeisia yksikoita" eli elintarkeitd infrastruktuureja.
Tulevassa NIS 2 -direktiivissa - joka on tarkoitus antaa
vuonna 2024 - soveltamisalaa laajennetaan todennakoisesti
koskemaan myos "tarkeita yksikoita". Tama koskee
esimerkiksi koneenvalmistajia Euroopassa, jos niilla on
vahintaan 50 tyontekijaa tai jos niiden vuotuinen
liikevaihto on vahintdaan 10 miljoonaa euroa. VDMA:n
arvion mukaan tama koskee noin 9 000 yritysta
Euroopassa, Pilz mukaan lukien.

Tietoturvan osalta koneiden valmistajat joutuvat
kohtaamaan uusia ja joskus hyvin tiukkoja oikeudellisia
vaatimuksia. Tama tieto ei kuitenkaan ole vield saavuttanut
yrityksia. Tama koskee seka tietojarjestelmien toimintaa
(IT/OT-turvallisuus) etta verkottuneita jarjestelmia
(komponentit, koneet, laitokset).



Myo6s muualla maailmassa turvallisuutta koskevat
oikeudelliset vaatimukset ovat kasvussa. Otetaan
esimerkiksi Kiina: Tietoturvalaki (DSL) ja verkkotuotteiden
tietoturva-aukkojen hallintaa koskevat asetukset tulivat
voimaan syyskuussa 2021. Jalkimmaisessa maaritellaan
aiempaa selkeammin tuotteiden tietoturva-aukkojen
ilmoittamiskanavat ja -velvollisuudet ("paljastaminen").
Marraskuun 1. paivana 2021 tuli voimaan "henkilotietojen
suojaa koskeva laki", joka muistuttaa EU:n yleista
tietosuoja-asetusta. Asetus koskee myos ulkomaisia
yrityksia, jotka kerdavat tietoja Kiinassa.

Turvallisuuden lahettilaana Pilz on tyoskennellyt
vuosikymmenia intensiivisesti nykyisten standardien
suunnittelun parissa ja osallistunut niiden kehittamiseen.
Edustamme kaytannon huolenaiheita. Yli 30 Pilzin
asiantuntijaa osallistuu aktiivisesti noin 100 tuote- ja
sovellusstandardin laatimiseen lahes 80
standardointikomiteassa ja on sitoutunut luomaan
turvallisuusstandardeja maailmanlaajuisesti. Muun muassa
kiinalaisessa standardointikomiteassa "SAC/TC 208
National Technical Committee on Safety of Machinery of
Standardization Administration of China", joka on tarkein
standardointikomitea koneturvallisuuden alalla. Pilz oli
ensimmainen ulkomainen yritys, joka liittyi jaseneksi
vuonna 2004.
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Tekstit ja kuvat voi my0s ladata osoitteesta www.pilz.com.
Voit siirtya suoraan asianomaiseen lehdistokeskukseen

kirjoittamalla seuraava web-koodi hakukenttaan.: 232049



Pilz-konserni

Pilz-konserni on automaatiotekniikan tuotteiden,
jarjestelmien ja palvelujen globaali toimittaja.
Perheyrityksen paakonttori sijaitsee Ostfildernissa. Pilz
varmistaa ihmisten, koneiden ja ympariston turvallisuuden
kaikkialla maailmassa 2500 tyontekijan ja 42 tytaryhtion
voimin. Teknologiajohtaja tarjoaa anturi-, ohjaus- ja
kayttotekniikan sisaltavia taydellisia automaatioratkaisuja
- mukaan luettuna jarjestelmia teollisuuden tiedonsiirtoon,
diagnosointiin ja visualisointiin. Salkun taydentaa
kansainvalinen palvelutarjonta, johon sisaltyy neuvonta,
suunnittelu ja koulutus. Pilz-ratkaisuja kdytetaan kone- ja
laitosrakentamisen lisdksi monilla aloilla, kuten
tuulivoimaloissa, rautateilla ja robotiikassa.

www.pilz.com
Pilz sosiaalisessa mediassa

Kerromme some-kanavillamme taustatietoa Pilz-yrityksesta
ja ihmisista ja raportoimme automaatioteknologian
uusimmista kehitysvaiheista.

https://www.facebook.com/pilzINT

https://twitter.com/Pilz INT

b https://www.youtube.com/user/PilzINT

https://www.xing.com/companies/pilzagmbh%26co.kg

https://www.linkedin.com/company/pilz
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