Pressemitteilung

TUV Siid zertifiziert Produktentwicklung
von Pilz nach IEC 62443-4-1 - Pilz
entwickelt safe - und secure

Ostfildern, 27.04.2022 - TUV Siid zertifiziert die
Entwicklungsprozesse des
Automatisierungsunternehmens Pilz nach der
internationalen Security-Norm IEC 62443-4-1. Pilz
entwickelt damit nachweislich secure: Bereits ab der
Entwurfsphase von Produkten werden Security-
Eigenschaften systematisch betrachtet, Risiken
erkannt und idealerweise im Produkt bereits
behoben. Diese Erweiterung zur bestehenden
Functional Safety Management Zertifizierung
verspricht Kunden von Pilz ab sofort doppelte
Sicherheit.

Den normativen Rahmen fir die Industrial Security in der
Automatisierung schafft die internationale Normenreihe
IEC 62443. Fur die ,secure” Produktentwicklung
beschreibt die untergeordnete Norm IEC 62443-4-1
Anforderungen an einen sogenannten , Security
Development Lifecycle Prozess” (SDL-Prozess). Er soll
sicherstellen, dass Schwachstellen wahrend des gesamten
Lebenszyklus von System und Einzelkomponenten erkannt
und ausgeschlossen werden. Dafur fordert der Prozess
beispielsweise auch, dass Entwickler entsprechend
qualifiziert und geschult sind, dass die Security-
Anforderungen bis hin zur Implementierung
nachvollziehbar sind und, dass alle notwendigen Security-
Tests durchgefuhrt werden.

TUV Siid hat die Entwicklungsprozesse von Pilz gepriift.
Das Ergebnis: Pilz erfiillt die Anforderungen der Norm,
betrachtet vorausschauend mogliche Risiken und stellt so
die Security seiner Produkte bereits in der Entwicklung
sicher.
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Industrial Security im Fokus der Pilz Safety

Bereits seit rund 20 Jahren lasst Pilz das Management fur
Funktionale Sicherheit (FSM), also die , Safety”, von TUV
Sid priifen und zertifizieren. , Als Hersteller von Safety-
Komponenten war unser Prozess bereits gut gestaltet und
dokumentiert. Somit war die Erweiterung um die Security-
Anforderungen vergleichsweise einfach”, erklart Thomas
Pilz, geschaftsfiithrender Gesellschafter der Pilz GmbH &
Co. KG. , Die Zertifizierung unterstreicht die Bedeutung
der Industrial Security und ist strategisch von gleicher
Wichtigkeit wie die Zertifizierungen zur Funktionalen
Sicherheit. Security schiitzt Safety und Safety schiitzt den
Menschen. Diese Kette ist durch die nun erfolgte
Zertifizierung unserer Entwicklungstatigkeit gemafs IEC
62443-4-1 geschlossen und bietet so unseren Kunden die
Industrial Security, die die Industrie im Zeitalter der

internationalen Datenvernetzung bendétigt.“

Bildunterschrift: Pilz nimmt als Hersteller sicherer Automatisierungslésungen
Safety-, sowie Industrial Security-Aspekte gleichermalSen in den Blick - und das
bereits in der Produktentwicklung. (Foto: © Pilz GmbH & Co. KG )
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Pilz Gruppe
75 Jahre Pilz: Werte. Schaffen. Zukunft.

Als globaler Anbieter von Produkten, Systemen und
Dienstleistungen fiir die Automatisierungstechnik blickt
Pilz 2023 auf eine 75jahrige Erfolgsgeschichte zurick:
Gegrundet 1948, beschaftigt die Pilz Gruppe heute rund
2.500 Mitarbeiter in 42 Tochtergesellschaften und
Niederlassungen. Der Pionier der sicheren Automation mit
Stammsitz in Ostfildern schafft weltweit mit seinen
kompletten Automatisierungslosungen Sicherheit fir
Mensch, Maschine und Umwelt.

Das Portfolio des Technologiefithrers umfasst die Sensorik,
Steuerungs- und Antriebstechnik genauso wie Systeme fur
die industrielle Kommunikation, Diagnose und
Visualisierung. Ein internationales Dienstleistungsangebot
mit Beratung, Engineering und Schulungen rundet das
Angebot ab. Die Losungen fiur Safety und Security kommen
iuber den Maschinen- und Anlagenbau hinaus in
zahlreichen Branchen, wie etwa der Intralogistik, der
Bahntechnik oder im Bereich Robotik zum Einsatz.

www.pilz.com
Pilz in sozialen Netzwerken

In unseren Social Media Kanélen geben wir
Hintergrundinformationen iiber das Unternehmen und den
Menschen bei Pilz. Wir berichten iiber aktuelle
Entwicklungen und Trends in der
Automatisierungstechnik.

o https://www.facebook.com/pilzZINT

® https://twitter.com/Pilz_ INT

https://www.youtube.com/user/PilzINT

@ https://www.linkedin.com/company/pilz
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