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Firewall	SecurityBridge	von	Pilz	schützt
nun	auch	Automatisierungsnetzwerke	mit
Geräten	von	Drittanbietern	-	Offen	für
manipulationssichere	Kommunikation

Ostfildern,	11.05.2021	-	Die	Firewall	SecurityBridge
von	Pilz	gewährleistet	ab	sofort	auch	die
Überwachung	der	Datenkommunikation	beliebiger,
weiterer	Netzwerkteilnehmer	außerhalb	der	Pilz
Produktfamilie.	Somit	lässt	sie	sich	noch	flexibler	in
bestehende	industrielle	Automatisierungsnetzwerke
einbinden.	Dank	Authentifizierungs-	und
Berechtigungsmanagement	schützt	die
SecurityBridge	effizient	vor	möglicher
Datenmanipulation.	Damit	erhöht	die	offene	Firewall
von	Pilz	die	Verfügbarkeit	von	Anlagen.

		

Bisher	konnten	Anwender	der	SecurityBridge	bereits	die
konfigurierbaren	sicheren	Kleinsteuerungen	PNOZmulti
und	das	Automatisierungssystem	PSS	4000	von	Pilz	auf
Applikationsebene	„secure“	schützen.	Jetzt	kann	die
Firewall	auch	Netzwerkteilnehmer,	wie	etwa	Steuerungen,
anderer	Anbieter	überwachen.

Nur	für	authorisierte	Daten
Die	Firewall	SecurityBridge	prüft	den	Datenverkehr
zwischen	PC	und	Steuerung	und	meldet	unerlaubte
Veränderungen	am	Steuerungsprojekt.	So	schützt	sie
Automatisierungsnetzwerke	vor	netzwerkbasierten
Angriffen	und	unbefugtem	Zugriff.	Im	Verbund	mit	dem
integrierten	VPN-Server	und	einem	rollenbasierten
Benutzermanagement	können	einzig	Anwender	mit
entsprechender	Berechtigung	auf	die	durch	die
SecurityBridge	geschützten	Teilnehmer	zugreifen.	Auf
diese	Weise	ist	die	Datenübertragung	zwischen	dem
Client-PC	und	der	SecurityBridge	abhör-	und
manipulationssicher.

http://imperia-prod.pilz.com/de-INT/produkte/kleinsteuerungen
http://imperia-prod.pilz.com/de-INT/eshop/products/00102002087014/title_tag/product.html
http://imperia-prod.pilz.com/de-INT/eshop/products/00103002137125/product.html


Datenverkehr	im	Blick	für	effizientere	Diagnose
Die	bisherigen,	umfangreichen	Diagnosefunktionen
wurden	um	die	Funktion	„Paketmitschnitt"	erweitert.	Mit
dieser	besteht	für	Anwender	die	Möglichkeit,	die
Datenkommunikation	zwischen	Teilnehmern	aus	dem
geschützten	Steuerungsnetzwerk	und	dem	ungeschützten
Netzwerk	aufzuzeichnen.	Die	Aufzeichnung	kann	auf	zuvor
definierte	Kommunikationsbeziehungen	eingeschränkt
werden,	sodass	die	Daten	effizienter	analysiert	werden
können.	Das	spart	wertvolle	Zeit	bei	der	Diagnose.

Mehr	Informationen	zum	Produkt	finden	Sie	hier

		

Bildunterschrift:	Umfassender	Schutz	für	industrielle
Automatisierungsnetzwerke:	Die	Firewall	SecurityBridge	von	Pilz	gewährleistet
ab	sofort	auch	die	Überwachung	der	Datenkommunikation	beliebiger,	weiterer
Netzwerkteilnehmer	außerhalb	der	Pilz-Produktfamilie.	(Foto:	Pilz	GmbH	&	Co.
KG)

Texte	und	Bilder	finden	Sie	auch	unter	www.pilz.com	zum
Download.	Um	direkt	auf	die	relevanten	Internetseiten	im
Pressezentrum	zu	gelangen,	geben	Sie	in	der	Suche	auf
der	Homepage	den	folgenden	Webcode	ein.:	180483

http://imperia-prod.pilz.com/de-INT/eshop/products/00103002137125/product.html


Pilz	Gruppe

75	Jahre	Pilz:	Werte.	Schaffen.	Zukunft.

Als	globaler	Anbieter	von	Produkten,	Systemen	und
Dienstleistungen	für	die	Automatisierungstechnik	blickt
Pilz	2023	auf	eine	75jährige	Erfolgsgeschichte	zurück:
Gegründet	1948,	beschäftigt	die	Pilz	Gruppe	heute	rund
2.500	Mitarbeiter	in	42	Tochtergesellschaften	und
Niederlassungen.	Der	Pionier	der	sicheren	Automation	mit
Stammsitz	in	Ostfildern	schafft	weltweit	mit	seinen
kompletten	Automatisierungslösungen	Sicherheit	für
Mensch,	Maschine	und	Umwelt.
Das	Portfolio	des	Technologieführers	umfasst	die	Sensorik,
Steuerungs-	und	Antriebstechnik	genauso	wie	Systeme	für
die	industrielle	Kommunikation,	Diagnose	und
Visualisierung.	Ein	internationales	Dienstleistungsangebot
mit	Beratung,	Engineering	und	Schulungen	rundet	das
Angebot	ab.	Die	Lösungen	für	Safety	und	Security	kommen
über	den	Maschinen-	und	Anlagenbau	hinaus	in
zahlreichen	Branchen,	wie	etwa	der	Intralogistik,	der
Bahntechnik	oder	im	Bereich	Robotik	zum	Einsatz.

www.pilz.com

Pilz	in	sozialen	Netzwerken

In	unseren	Social	Media	Kanälen	geben	wir
Hintergrundinformationen	über	das	Unternehmen	und	den
Menschen	bei	Pilz.	Wir	berichten	über	aktuelle
Entwicklungen	und	Trends	in	der
Automatisierungstechnik.

https://www.facebook.com/pilzINT

https://twitter.com/Pilz_INT

https://www.youtube.com/user/PilzINT

https://www.linkedin.com/company/pilz

http://imperia-prod.pilz.com/de-INT/index.html
https://www.facebook.com/pilzINT
https://twitter.com/Pilz_INT
https://www.youtube.com/user/PilzINT
https://www.linkedin.com/company/pilz
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