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Gor adgange sikre nu - og administrer det
pa en intelligent made!
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(Det talte ord geelder)

Hvem ma gere hvad pa hvilken maskine? Dette spgrgsmaél
er af afgerende betydning for et sikkerhedskoncept, der
deekker bade safety og industrial security. En maskines
funktionelle sikkerhed ma ikke kompromitteres af
uautoriseret adgang, ondsindede angreb eller
manipulation. Det ger det vigtigere end nogensinde for at
anlaegge et helhedsperspektiv pa adgangen til maskinen,
tildelingen af autorisationer samt den tilhgrende styring af
personale og maskiner.

Security-foranstaltninger bliver obligatoriske for
producenter og driftsansvarlige: Maskinforordningen
kreever, at producenterne sikrer beskyttelse mod utilsigtet
eller forseetlig manipulation, og at maskinens parametre
ikke ma aendres ukontrolleret. For driftsansvarlige for
maskiner i Europa fastseetter direktivet om arbejdsudstyr,
at "der skal tildeles rettigheder til de enkelte jobprofiler",
og anbefaler indferelsen af "effektive
autentificeringsprocedurer (f.eks. adgangskort)".
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Adgang farst efter gennemfort autentificering

Disse krav kan teknisk set implementeres i praksis ved
hjeelp af et Identification and Access Management-system
(I.A.M.), som f.eks. det, der tilbydes af
automatiseringseksperten Pilz. Det fastlaegger entydigt,
hvilke medarbejdere der har autorisation til bestemte
processer eller driftsformer pa en maskine. En af
hardwaremodulerne hertil er adgangsrettighedssystemet
PITreader. Operatgrens autorisation og kvalifikationer er
gemt pa en RFID-kompatibel transponder. Hvis personen
har den ngdvendige autorisation, far vedkommende
adgang til processen. Samtidigt kan adgangen
dokumenteres og logges, s& den kan spores i tilfeelde af en
alvorlig heendelse.

Et I.LA.M.-system omfatter ikke kun fysisk adgang for
personer: Mulighederne spesender fra Windows-login pa
PC'en til frigivelse af industrielle USB-porte, som er en af
de vigtigste indgangsvinkler ved security-heendelser.
Denne lgsning ger det muligt manipulationssikkert at
indleese programmer, udleese data og tilslutte et tastatur
eller en mus. Dette skyldes, at interfacet kun aktiveres
med den passende autorisation og dermed beskytter
dataflowet i en produktion.

Organisatoriske foranstaltninger til beskyttelse af
medarbejderne

For at mulighederne ved identitets- og adgangsstyring kan
udnyttes fuldt ud i praksis og fungere palideligt, er det
negdvendigt, at den driftsansvarlige tildeler opgaver og
autorisationer entydigt. De er forpligtet til at treeffe
organisatoriske foranstaltninger, sdsom
arbejdsanvisninger, kurser eller regelmaessige kontroller
af arbejdsgangene. Hvis dette undlades, kan de ansvarlige
personer i en virksomhed ggres personligt ansvarlige i
tilfeelde af ulykker eller produktionsudfald - de indtager en
garantistilling. Selv med en mindre medarbejderstab er
det sveert at bevare overblikket. I tilfeelde af en ulykke er
det forste, der undersgges, om medarbejderen har
gennemfprt alle ngdvendige kurser og modtaget alle
sikkerhedsinstruktioner. Disse oplysninger kan gemmes i
Pilz' MYZEL Lifecycle Platform.



En digital platform til sikkerhed for mennesker og
maskiner

MYZEL Lifecycle Platform er en Software as a Service-
lgsning, der understgtter produktions- og
sikkerhedsansvarlige gennem hele maskinens livscyklus.
Den digitaliserer arbejdsgange, reducerer
dokumentationsarbejdet og sikrer, at sikkerhed,
produktivitet og compliance altid er garanteret. Ved en
forbindelse mellem mennesker, maskiner og data skaber
MYZEL grundlaget for en beeredygtig, gennemsigtig og
produktion i overensstemmelse med standarderne. I
myCore, platformens hjerte, registreres maskiner,
personale og de tilhgrende data. P4 den méde kan
ngdvendige kurser ogsé dokumenteres og knyttes til
maskinerne eller adgangen til dem.

Entydig tildeling og administration af autorisationer
Hvis en virksomhed bruger Identification and Access
Management System (I.A.M.) fra Pilz, administreres alle
adgange og autorisationer centralt i workflowet
myAccessControl, og det tilhgrende sikre valg af
driftstilstand vises tydeligt. Hvis visse aktiviteter kraever
en bestemt kvalifikation, angives denne. Sa snart
certifikatet udlgber, gor MYZEL Lifecycle Platform
opmeerksom pa, at der skal handles. Tilbagevendende
foranstaltninger som f.eks. obligatoriske
sikkerhedsuddannelser kan ogsa dokumenteres palideligt
pa platformen. Det giver oversigt over de daglige
udfordringer, fordi det er tydeligt, hvem der har hvilken
autorisation ved maskinen.

At kunne behandle opgaver vedrgrende den ngdvendige
dokumentation pa en effektiv og delvist automatiseret
made og hele tiden have overblik over dem - det er ikke
kun en tidsbesparelse, men ogsé en sikkerhedsfordel for
de ansvarlige for drift af maskinerne. Iseer hvis der opstar
en haendelse, kan man takket veere MYZEL hurtigt
dokumentere, at alle nedvendige dokumenter er til stede,
tilgeengelige, og at personalet er uddannet i brugen af
dem. Safety og industrial security gar hand i hdnd i denne
Identification and Access Management-lgsning og giver et
helhedsbillede af safety og security - lige fra den enkelte
sikkerhedsfunktion til administrationen af hele anleeg.
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Pilz - The Spirit of Safety

Pilz er en global udbyder af produkter, systemer og
serviceydelser til automatiseringsteknik. Som pioner inden
for sikker automatisering skaber Pilz sikkerhed for
mennesker, maskiner og miljg. Familievirksomheden, der
blev grundlagt i 1948, har i dag hovedkvarter i Ostfildern
ved Stuttgart og er repreesenteret over hele verden med
2500 medarbejdere i 42 datterselskaber og filialer.

Den farende virksomhed inden for teknologi tilbyder
automatiseringslgsninger til Safety og Industrial Security
pa maskiner. Disse lgsninger omfatter sensorteknologi,
styringsteknik og drevteknik - inklusive systemer til
industriel kommunikation, diagnose og visualisering.
Portefgljen afrundes af et internationalt program af
serviceydelser med radgivning, udvikling og kurser.
Lgsninger fra Pilz anvendes ikke kun inden for maskin- og
anleegsproduktion, men ogsa inden for mange andre
brancher, som f.eks. intralogistik, emballage,
jernbaneteknik og robotteknologi.

Pilz pa de sociale netveerk

Via vores kanaler pa de sociale medier giver vi dig
baggrundsinformation om virksomheden og
medarbejderne hos Pilz, og vi forteeller om den aktuelle
udvikling inden for automatiseringsteknologi.
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