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(Jednou dané slovo plati)

Kdo smi co délat na kterém strojnim zarizeni? Tato otdzka
je zédsadni pro bezpecénostni koncepci, kterd poskytuje kryti
pro bezpecnost (Safety) i kybernetickou bezpecnost v
prumyslu (Industrial Security). Funk¢ni bezpecnost
strojniho zatizeni nesmi byt narusena neopravnénymi
pristupy, zlovolnymi Gtoky nebo manipulacemi. Proto je
komplexni pohled na pristupy ke strojnimu zatizeni,
pridélovani opravnéni a souvisejici rizeni persondlu a
strojnich zarizeni dalezitéjs$i nez kdy jindy.

Protiopatreni Security se stavaji povinnosti pro vyrobce i
provozovatele: Narizeni o strojnich zatizenich vyzaduje,
aby vyrobci zajistili ochranu pred neimyslnym c¢i
umyslnym naruSenim a aby se parametry stroje nemohly
ménit nekontrolované. Pro provozovatele strojnich zatizeni
v Evropé smérnice o pracovnich prostredcich stanovi, Ze ,k
profilim ¢innosti musi byt prifazena prislusna opravnéni®,
a doporucuje zavedeni ,uc¢innych postupt autentifikace
(napt. pristupovych karet)“.
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Pristup je mozny az po uspésné autentifikaci

Tyto pozadavky lze technicky realizovat pomoci systému
pro spravu identifikace a pristupu (I.A.M.), jako je
napriklad ten od odbornika na automatizaci, spole¢nosti
Pilz. Jednoznacné stanovuje, ktery zaméstnanec ma
opravnéni k provadéni urcitych procesli nebo provoznich
rezimu na strojnim zafizeni. Jednim z programovych bloku
pro tento ucel je systém rizeni pristupu PITreader. Na
transpondéru s podporou RFID jsou ulozena opravnéni a
kvalifikace obsluhy. Pokud mé dana osoba potiebna
opravnéni, ziské pristup k procesu. Zaroven lze pristup
prokazatelné zaznamenat, takze je v pripadé nouze mozné
jej dohledat.

Systém I.A.M. nezahrnuje pouze fyzicky pristup osob:
moznosti sahaji od prihlaseni do systému Windows na PC
az po povoleni prumyslovych USB portt, které predstavuji
jednu z hlavnich vstupnich bran pii incidentech Security.
Toto reseni zajiStuje zabezpeceny proti neopravnéné
manipulaci proces importu programd, exportu dat a
pripojeni klavesnice. Rozhrani se totiz aktivuje vyhradneé s

prislusnym opravnénim a chrani tim tok dat ve vyrobé.

Organizacni opatreni na ochranu zaméstnanca

Aby bylo mozné v praxi plné vyuZzit moznosti systému
spravy identifikace a pristupu (Identification and Access
Management) a zajistit jeho spolehlivé fungovani, je
nezbytné, aby provozovatelé jasné pridélovali a prirazovali
ukoly a opravnéni. Jsou povinni prijmout organiza¢ni
opatreni, jako jsou pracovni pokyny, Skoleni nebo
pravidelné kontroly pracovnich postupt. Pokud nebudou
opatreni dodrzena, mohou byt odpovédné osoby v podniku
v pripadé nehod nebo vypadkl vyroby osobné pohnény k
odpovédnosti - zastdvaji totiz roli garanta. I pti mensim
poctu zaméstnanct je tézké si udrZet prehled. V pripadé
nehody se jako prvni ovéruje, zda zaméstnanec absolvoval
vSechna nezbytnd $koleni a obdrzel vSechny bezpecCnostni
pokyny. Tyto informace 1ze ulozit do MYZEL Lifecycle
Platform spolecnosti Pilz.



Digitalni platforma pro bezpecnost lidi a strojnich
zarizeni

MYZEL Lifecycle Platform je resSeni typu Software jako
sluzba a podporuje vedouci vyroby a bezpecnostni
pracovniky po celou dobu zivotniho cyklu strojniho
zarizeni. Digitalizuje procesy, snizuje administrativni zatéz
spojenou s dokumentaci a zajiStuje zaruku pro bezpecnost,
produktivitu a dodrZovani predpist. Spojenim lidi,
strojnich zarizeni a dat vytvari MYZEL zaklad pro
udrzitelnou, transparentni a normam vyhovujici vyrobu. V
myCore, jadru platformy, se eviduji strojni zarizeni,
persondl a souvisejici udaje. Timto zpusobem lze také
zdokumentovat potrebnd Skoleni a propojit je se strojnimi
zarizenimi, resp. s pristupem k nim.

Jednoznacné pridélovani a sprava opravnéni

Pokud podnik pouziva systém identifikace a Tizeni pristupu
(I.A.M.) od spolec¢nosti Pilz, jsou vSechny pristupy a
opravnéni spravovany centralné ve workflow
myAccessControl a souvisejici volba bezpecného
provozniho rezimu je jasné zobrazena. Pokud nékteré
¢innosti vyzaduji urcitou kvalifikaci, je tato uvedena.
Jakmile platnost certifikatu vyprsi, MYZEL Lifecycle
Platform upozorni na nutnost prijmout prislusna opatreni.
V platformé l1ze také spolehlivé dokumentovat opakujici se
opatreni, jako jsou povinné bezpecnostni pokyny. To
umoznuje prehled o kazdodennich ukolech: Je jasné, kdo

ma u stroje jaka opravneéni.

Efektivni a ¢asteCné automatizované vyrizovani zalezitosti
souvisejicich s poZzadovanou dokumentaci a jejich neustéalé
sledovani - to pro provozovatele stroji znamena nejen
Usporu Casu, ale také zvySeni bezpecnosti. Zejména v
pripadé, Ze dojde k incidentu, 1ze diky Myzelu rychle
prokéazat, ze vSechny potrebné dokumenty jsou k dispozici,
pristupné a Ze personadl je v jejich pouzivani proskolen. V
ramci tohoto reseni pro spravu identifikace a pristupu se
Safety a Industrial Security vzajemné prolinaji a umoznuji
komplexni pohled na bezpecnost a zabezpeceni - od
jednotlivych bezpecénostnich funkci az po spravu celych

zarizeni.
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Pilz - The Spirit of Safety

Pilz je celosvétovym dodavatelem produktl, systému a
sluzeb v oblasti automatiza¢ni techniky. Jako prikopnik
bezpecCné automatizace zajiStuje Pilz bezpecCnost lidem,
strojum i zivotnimu prostredi. Rodinna firma s hlavnim
sidlem v Ostfildern byla zalozena roku 1948. Dnes
zaméstnava ve 42 dcerinych spole¢nostech a pobockach
rozptylenych po celém svété 2500 pracovnic a pracovnikd.
Dodavatel prvotridni technologie nabizi ucelené koncepce
pro bezpecénost a prumyslovou IT bezpecénost strojnich
zarizeni. NaSe reseni zahrnuji senzorické produkty, ridici
techniku a pohony - v¢etné systémi pro praumyslovou
komunikaci, diagnostiku a vizualizaci. Portfélio dopliuje
mezinarodni nabidka sluzeb, jejiz soucasti jsou konzultace,
inZenyrské sluzby a $koleni. ReSeni spoleénosti Pilz se
uplatiiuji kromé sektoru vyroby stroji a zarizeni v celé
fadé dalSich oborli, mimo jiné v intralogistice, obalovém

prumyslu a Zelezni¢ni technice nebo robotice.
Pilz na socialnich sitich

Na nasSich kandlech socidlnich médii poskytujeme
informace o Zivoté firmy Pilz a jejich zaméstnancu.
Informujeme o aktudlnim vyvoji a trendech v automatizacni
technice.

https://www.facebook.com/pilzINT

https://www.youtube.com/user/PilzINT

https://www.linkedin.com/company/pilz

@ https://pilz-magazine.com/en/
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