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Security for Safety: Jasné struktury v
automatizacni siti

Ostfildern, 22.07.2026 - Andreas Willert, Head of

Industrial Security u Pilz Rakousko

(Jednou dané slovo plati)

Narizeni o strojnich zarizenich (EU) 2023/1230 jasné
stanovi: Bezpec¢nost funguje spolehlivé pouze tehdy, jsou-li
funkce souvisejici s bezpecnosti chranény pred
neopravnénou manipulaci. Moderni strojni zatizeni jsou
digitdlné propojend, konfiguruji se pomoci softwaru a
prizptsobuji se béhem provozu. Jakdkoli neopravnéna
zména - at uz imyslné, nebo netmyslné - muze zpusobit,

ze ochranné mechanismy prestanou fungovat.

Proto jiz dnes security neni jen doplnkovym tématem, ale
zdkladnim predpokladem pro funkcéni bezpecnost. Jde o to
zajistit integritu vSech komponentt souvisejicich s
bezpecnosti, aby se ochranné funkce aktivovaly presné v
okamziku, kdy jsou potreba.

Jak normy a architektonické principy zajistuji
spolehlivou bezpecnost

Normy rady IEC 62443 a pripravovana norma EN 50742
pro to stanovuji jasny ramec. Oba pozaduji systematickou
bezpecnostni architekturu, kterd vyhodnocuje rizika,
strukturované zavéadi ochrannéa opatreni a jasné

segmentuje systémy.

Ustfednim principem je princip ,Zones and Conduits:
systémy se rozdeéluji do zén a prechody mezi nimi se
kontroluji. Tento pristup umoznuje uplatnéni principu
Defence-in-Depth, tedy stupnovité bezpecnostni strategie,
v niz se nékolik ochrannych vrstev vzdjemné dopliuje a

vyrazné ztézuje jakékoli manipulace.
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V souladu s normou IEC 62443 sazi spolecnost Pilz na
striktni oddéleni bezpecnostnich systému od standardni
automatizace. Bezpecnostni funkce bézi na samostatném
hardwaru a jsou organizacné i technicky oddéleny. Diky
tomu zustévaji nezavislé na aktualizacich, chybach nebo
Gtocich v standardnim prostiedi. SniZzuje se riziko ttoku i
naroc¢nost udrzby.

Klicovym faktorem tspéchu je pritom mira izolace: ¢im
vice jsou bezpecnostni funkce oddéleny od vyrobni sité a
sité strojl, tim lépe jsou chréanény. Zaroven se snizuje
potreba dalSich protiopatreni Security.

Osvédcenym pristupem je proto presunout pristroje, které
provadéji bezpecnostni funkce, do samostatného sitového
segmentu. Rozhodujici je spravna konfigurace tohoto
segmentu pomoci pristupovych zasad a doplnkovych
mechanismu autentifikace. Vzhledem k tomu, Ze
bezpecnostni systémy jsou ve srovnani se standardni
automatizaci velmi stabilni a méni se jen zridka, lze tuto
prisnou segmentaci dobre realizovat jak z hlediska
efektivity, tak z hlediska security. Je vSak dulezité, aby
definovand opatieni byla disledné dodrzovana po celou
dobu Zivotniho cyklu strojniho zatizeni.

Zejména u vétsich strojnich zarizeni nebo slozitych zarizeni
vSak hraje dulezitou roli dostupnost diagnostickych udaju.
V pripadé poruchy je tfeba rychle zjistit, pro¢ se spustil
bezpecnostni systém: Bylo aktivovdno nouzové zastaveni -
a pokud ano, které? Doslo k preruseni svételné zavory - a
kde presné? Nebo by snad mohlo jit o zkrat v kabel&zi?
Tyto informace poméhaji vyrazné zkratit prostoje a rychle
obnovit produktivni provoz zarizeni. U diagnostickych
udaju nejde jen o to, ,co je rozbité”, ale predevsim o to,

»CO se presné stalo”.

V radné segmentované architekture je nicméné mozné
predavat diagnosticka data tykajici se bezpecnosti do
standardni SPS - za predpokladu, Ze pristup k samotnym
bezpecnostnim funkcim v rdmci jejich chrénéné zény

zustane prisné zakazan.



Pro jednoduché aplikace predstavuji vhodné reSeni
bezpecnostni relé rady PNOZ, zatimco pro rozsahlejsi
strojni zatizeni se doporucuje reSeni na miru s myPNOZ.
Tyto produkty nemaji zadné sitové funkce, a proto na né
nelze zautocit na délku. Diky tomu se vyrazné snizuji jak
ndéklady na vyvoj, tak i poZzadavky na protiopatfeni Security
v provozu. Kromé toho spole¢nost Pilz nabizi rozsdhly
program $koleni a sluzeb - od zékladl Industrial Security
az po certifikaci CESA. Tyto materidly vysvétluji, jak
navrhovat architektury s vysokou trovni bezpecnosti,
hodnotit rizika a trvale zlepsovat protiopatreni. Tak vznika
kompetence presné tam, kde je potreba: u téch, kteri
systémy planuji, navrhuji a nesou za né odpovédnost.

Jaké konkrétni vysledky tento pristup prinasi
Oddéleni bezpecnostni automatizace od standardni
automatizace prinasi radu vyhod - a to po celou dobu

zivotniho cyklu strojniho zarizeni:

e Vyssi bezpecénost: Bezpecnostni funkce jsou chranény
pred nechténymi zménami - bez ohledu na to, co se
déje ve standardni oblasti.

e Mensi narocnost: aktualizace, certifikace a apravy
neni nutné provadét dvakrat.

e Méné slozitosti pri provozu: Obsluha nepotrebuje
hluboké znalosti v oblasti security; architektura
zajisStuje bezpecnost automaticky.

e Vétsi flexibilita: Nezavislé bezpecnostni systémy, jako
jsou PNOZmulti 2 nebo myPNOZ, 1ze integrovat
napri¢ riznymi vyrobci.

e Nizsi ndklady: méné podpory, méné licenci, méné
zésaht - a tim i nizké celkové néklady na vlastnictvi.

Spolecnost Pilz spojuje robustni technologii, jasné
struktury a cilené vzdélavéni do strategie Security for
Safety, ktera spliuje normativni pozadavky a v kazdodenni
praxi prinasi skutec¢né tlevy: je bezpeCnd, srozumitelna a

ma trvaly ucinek.
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Pilz - The Spirit of Safety

Pilz je celosvétovym dodavatelem produktli, systému a
sluzeb v oblasti automatiza¢ni techniky. Jako prikopnik
bezpecCné automatizace zajiStuje Pilz bezpecnost lidem,
strojum i Zivotnimu prostredi. Rodinna firma s hlavnim
sidlem v Ostfildern byla zalozena roku 1948. Dnes
zaméstnava ve 42 dcerinych spolecnostech a pobockach
rozptylenych po celém svété 2500 pracovnic a pracovnikd.
Dodavatel prvotridni technologie nabizi ucelené koncepce
pro bezpecénost a prumyslovou IT bezpecénost strojnich
zarizeni. NaSe reseni zahrnuji senzorické produkty, ridici
techniku a pohony - v¢etné systémi pro prumyslovou
komunikaci, diagnostiku a vizualizaci. Portfélio dopliuje
mezinarodni nabidka sluzeb, jejiz soucasti jsou konzultace,
inZenyrské sluzby a $koleni. ReSeni spole¢nosti Pilz se
uplatiiuji kromé sektoru vyroby stroji a zatizeni v celé
radé dalSich oborli, mimo jiné v intralogistice, obalovém

prumyslu a zelezni¢ni technice nebo robotice.
Pilz na socialnich sitich

Na nasSich kandlech socidlnich médii poskytujeme
informace o zivoté firmy Pilz a jejich zaméstnancu.
Informujeme o aktudlnim vyvoji a trendech v automatizacni
technice.

https://www.facebook.com/pilzINT

https://www.youtube.com/user/PilzZINT

https://www.linkedin.com/company/pilz
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