Tiskova zprava

Klicova otazka Industrial Security: Jak
podniky zvladnou jeji nastup?

Ostfildern, 20.05.2025 - Simon Nutz, Consultant

Industrial Security

“Kybernetickd bezpecnost? To se nés netyka!” - tak dnes
stale jesté bézné odpovidaji vyrobci a provozovatelé
strojnich zarizeni. ,Security je zalezitost naseho IT*,
dodéavaji lehce omluvneé. V praxi vSak pracovnici IT nemaji,
zejména pokud se tykd siti pro automatizovand zarizeni,
potrebné specifické znalosti. Stejné tak si konstruktéri ani
pracovnici povéreni bezpecnosti (Health and Safety
Manager, HSE) nejsou do zna¢né miry jisti, jak pristupovat
ke kybernetické bezpecnosti. Jak se tedy postavit k

otazkdm kybernetické bezpecnosti?

Od ledna 2027 musi byt v EU zavazné pouzivano narizeni o
strojnich zarizenich. Plati pro vSechny podniky, které chtéji
strojni zarizeni do EU dovazet nebo je na jejim tzemi
provozovat. Narizeni o strojnich zarizenich predepisuje
pozadavky na kybernetickou bezpec¢nost v podobé
ochrannych opatieni proti poSkozeni dat. Z tohoto pohledu
je kyberneticka bezpecnost kritickd ekonomicky a je tedy
ukolem pro management. Vedeni musi zajistit, aby
opatreni kybernetické bezpecnosti byla v podniku

zavedena.

Spolecna uloha

Aby se to podartilo, musi se nejdriv vSichni zucastnéni sejit
u jednoho stolu. U vyrobct strojii to znamena ucast
pracovniku IT, vyvoje/konstrukce a - pokud jsou jmenovéani
- pracovnikll odpovédnych za kybernetickou bezpec¢nost
(napt. CISO). U uzivatell je nutnd soucinnost pracovniki
IT, vyrobnich techniku a vedoucich vyroby, HSE a CISO.
Ze vseho nejdriv je nutné ziskat védomosti a dosdhnout
spole¢ného pochopeni problematiky kybernetické
bezpecénosti v prumyslu: Jaké zdkonné povinnosti musi
prumysl vyroby stroju a zarizeni splnit? Jaky je vztah mezi
Safety a Security? Na kterych rozhranich se setkava IT a
oT?
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Ve druhém kroku pak musi tyto interdisciplinarni tymy
vypracovat vhodnou strategii a koncept jeji implementace.
Jde o to, aby v ramci podniku doslo k vzdjemnému
porozuméni a strukturalizaci. S tim souvisi dalsi otdzky.
Kdo v budoucnu ponese odpovédnost? Jakd je topologie
sité vlastnich strojnich zatizeni? Jak se shoduje s novymi
zdkonnymi pozadavky?

Vlastni realizace zacina posouzenim rizik

To je zékladnim predpokladem toho, aby bylo viibec mozné
téma kybernetické bezpecnosti zahrnout do zivota
podniku. Vychozim bodem je hodnoceni a kvantifikace
moznych udalosti s ndslednymi skodami a zpracovani
analyzy potfeb ochrany. V této fazi je navic treba
identifikovat mozna napadnutelnd mista, potencidlni utoky
a manipulaci v souvislosti s propojovanim, digitalizaci a
nastupem umélé inteligence. Dulezité: Pri stanovovani cilt
ochrany kybernetické bezpecnosti nelze krome klasickych
aspektl IT jako davéryhodnost, integrita a dostupnost
opomenout ani funkéni bezpecnost strojnich zarizeni, tedy
Safety.

Vychozim bodem je vzdy posouzeni rizik z hlediska
kybernetické bezpec¢nosti. Pritom je dilezité posoudit i
ohrozeni a rizika vznikajici v dusledku mezer v
kybernetické bezpecnosti. To vyzaduje prubézné sledovéni
a Upravy bezpeénostnich opatfeni. Casto byva do
posouzeni nutné zahrnout i komplexni infrastrukutu IT a
sité, coz si vyzada dalsi technické expertizy a zdroje.

Hledaji se experti na problematiku Security & Safety!
Ten, kdo hleda externi podporu pro implementaci
kybernetické bezpecnosti v automatizaci, by si mél byt
védom toho, Zze know-how z oblasti IT Security predstavuje
pouze podminénou pomucku. Procesy pro zmens$eni rizika
kybernetickych utoku na strojni zatrizeni (Industrial
Security) jsou totiZ velmi podobné procestim pro redukci
rizik, jejichz zdrojem je samo strojni zatizeni (Safety). V
pripadé Industrial Security je vSak nutné byt také
expertem na strojni bezpecnost a znat souvisejici
pozadavky a normy, predevsim narizeni o strojnich
zarizenich.



Konkrétni implementace zdkont se teprve rozbiha.
Harmonizované normy se dokonce nékde teprve
zpracovavaji. Pilz jako expert na strojni bezpecnost se
téchto procest Gc¢astni a na tvorbé norem aktivné
spolupracuje. Své know-how predéva Pilz zakaznikiim v
podobé sluzeb a Skoleni. Pro zacatecniky je urceno
praktické Skoleni ,Zaklady kybernetické bezpecnosti”.
Ucastnici se sezndmi s terminologii a pozadavky a nauéi se
chépat kybernetickou bezpecnost v kontextu strojni
bezpecnosti a bezpecnosti siti. K pochopeni rizik
souvisejicich s kybernetickou bezpecnosti v konkrétni
vyrobé slouzi rada priklada z praxe.

Skoleni , Certified Expert for Security in Automation
(CESA)“ predstavuje nastroj, ktery usnadni zavadéni
uc¢innych organiza¢nich a technickych opatieni pro
prumyslové sité v oblasti automatizace.

Kromé nabidky Skoleni mé Pilz pro své zakazniky k
dispozici portfélio ,Identification and Access Management”
(I.A.M.) Jedna se o produkty a individuélni reSeni pro celou
radu ukoll na téma ochrany zaméstnancti, ochrany
povinné odpovédnosti, maximalni produktivity a ochrany
dat. K dostupnym aplikacim patti napriklad autentifikace
uzivatell, bezpe¢né volba provoznich rezimi, bezpe¢nost
dat a siti a rizeni pristupu. To vSe umoznuje existenci a

vyuzivani Safety & Security v jednom systému.

Aby byli vCas pripraveni na reseni kybernetické
bezpecnosti, méli by se vyrobci a provozovatelé strojnich
zarizeni jiz dnes touto problematikou zabyvat. Je treba
ziskat potrebné védomosti, stanovit prislusnosti a rozhrani
a vypracovat konkrétni strategie. V idealnim pripadé tento

proces zahaji vedeni firem.
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Pilz - The Spirit of Safety

Pilz je celosvétovym dodavatelem produktli, systému a
sluzeb v oblasti automatiza¢ni techniky. Jako prikopnik
bezpecCné automatizace zajiStuje Pilz bezpecnost lidem,
strojum i Zivotnimu prostredi. Rodinna firma s hlavnim
sidlem v Ostfildern byla zalozena roku 1948. Dnes
zaméstnava ve 42 dcerinych spolecnostech a pobockach
rozptylenych po celém svété 2500 pracovnic a pracovnikd.
Dodavatel prvotridni technologie nabizi ucelené koncepce
pro bezpecénost a prumyslovou IT bezpecénost strojnich
zarizeni. NaSe reseni zahrnuji senzorické produkty, ridici
techniku a pohony - v¢etné systémi pro prumyslovou
komunikaci, diagnostiku a vizualizaci. Portfélio dopliuje
mezinarodni nabidka sluzeb, jejiz soucasti jsou konzultace,
inZenyrské sluzby a $koleni. ReSeni spole¢nosti Pilz se
uplatiiuji kromé sektoru vyroby stroji a zatizeni v celé
radé dalSich oborli, mimo jiné v intralogistice, obalovém

prumyslu a zelezni¢ni technice nebo robotice.
Pilz na socialnich sitich

Na nasSich kandlech socidlnich médii poskytujeme
informace o zivoté firmy Pilz a jejich zaméstnancu.
Informujeme o aktudlnim vyvoji a trendech v automatizacni
technice.

Q https://www.facebook.com/pilzINT

° https://www.youtube.com/user/PilzZINT

https://www.linkedin.com/company/pilz
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