Tiskova zprava

Bezpecnost, prumyslova bezpecnost a
umeéla inteligence: Bezpecnost potrebuje
svuj celosvétovy zakonny ramec

Ostfildern, 20.05.2025 - Thomas Pilz, vykonny
spolecnik, Pilz GmbH & Co. KG

(Jednou dané slovo plati)

Kazdy zna oznaceni CE. Najdeme je na elektrickych
pristrojich, hrackach nebo domacich spotrebicich,
samoziejmé také na strojich a zarizenich. CE znamena
»Conformité Européenne”. Oznaceni CE je urcCitym
potvrzenim, ze produkty uvedené do obéhu v Evropském
hospodarském prostoru (EU a EFTA) splhuji podstatné
pozadavky na bezpecnost, ochranu Zzivotniho prostredi a
zdravi. Umisténim oznaceni subjekt, ktery produkt uvadi
na trh, signalizuje, ze dodrzel zdkonné pozadavky EU na
jeho bezpecnost. Pro kazdy produkt, ktery spadéa pod
ustanoveni smérnic EU, se jiz 30 let musi vystavovat CE

prohlaseni o shode.

K témto smérnicim patii i smérnice o strojnich zarizenich,

vvvvv

pozadavky na bezpecnost a zdravi pri interakci ¢lovéka a

stroje a nahrazuje tak Cetnda pravidla, kterd v oblasti strojni

bezpecnosti existuji v raznych statech.

Uspésny model CE

To, co zpocatku pripadalo podnikim nedimérné nérocné,
dnes jiz nikdo nezpochybnuje. Oznaceni CE a smérnice o
strojnich zarizenich napomaéhaji transparentnosti a
vytvareji ovzdusi divéry mezi vyrobci a uZivateli. Jejich
existence splnila ocekavani. V ostatnich ¢astech svéta byly
a stale jsou vzorem, podle kterého lze vytvaret ramcové
podminky pro strojni bezpecnost.

20.05.2025

Pilz GmbH & Co. KG
Felix-Wankel-Straf3e 2
73760 Ostfildern
Némecko
https://www.pilz.com



Napriklad v Brazilii: Od roku 2010 zde plati zékon, ktery
podporuje minimalni pozadavky na bezpec¢nost strojnich
zatizeni a vybavy strojnich zatizeni - Norma
Regulamentadora 12 (NR-12) - MAQUINAS E
EQUIPAMENTO. Bezpecnostni pozadavky tohoto zdkona
byly do zna¢né miry prevzaty z Prilohy I smérnice o
strojnich zarizenich, a to véetné jednotlivych specidlnich
pozadavkl na urcité druhy strojnich zarizeni. V Evropé se
proto tento zékon oznacuje jako ,brazilskd smérnice o
strojnich zatizenich”.

Prvni zakonny ramec pro strojni bezpecnost v Indii
Zakonny ramec pro bezpecnost strojnich zatizeni prijala i
dnes ve svétovém meéritku nejrychleji rostouci indicka
ekonomika. Ministry of Heavy Industries vydalo dva v
tomto sméru zdkonné predpisy. Tzv. Omnibus Technical
Regulations stanovuji bezpec¢nostni pozadavky na ruzné
druhy strojnich zarizeni a elektrické vybavy. Predpisy maji
zajistit, Ze strojni zarizeni budou pozadovany bezpecnostni
standard splhovat jesté predtim, nez budou uvedena na
indicky trh.

Podobneé jako v Evropé i zde plati povinna certifikace a
shoda potvrzena oznacenim CE. Vét$ina novych pozadavki
zavedenych v Indii se shoduje se soucasnymi

mezinarodnimi normami.

Kdo mé v umyslu vyvazet zbozi do Indie, musi jmenovat
svého autorizovaného zastupce se sidlem v Indii. NaSe
indicka dceriné spole¢nost muze podle potieby poskytnout
podporu pri plnéni pozadavku a tim i pfi vyvozu.
Zaméstnanci spolecnosti Pilz v Indii navic spolupracuji s
prislusnym vyborem , Bureau of Indian Standard*“.

Téma strojni bezpecnosti se v Indii bude nepochybné déle
rozvijet. Naprosto jisté vSak dnes je, ze v budoucnu se
»~neshodné” stroje ani produkty (dalo by se rici takové,
které nemaji indické oznaceni CE) jiz na indicky trh
nedostanou. Dusledkem by mohlo by, Ze takové stroje nebo
produkty budou v indickych celnich skladech zadrzeny na
tak dlouho, dokud dodavatel nesplni prislusné pozadavky.



Bezpecnost: Pred 30 lety

A jesté jednou se vratime do poloviny 90. let: Ve
vyzkumném stredisku CERN ve Svycarsku uvedl Tim
Berners-Lee do Zivota prvni webovy prohlize¢ WWW. To
otevrelo cestu pro propojovani a digitalizaci v prumyslu i
celé spolecnosti.

O 30 let pozdéji resime bezpecnost této cesty. Pravé
propojeni a digitalizace vystavuje produkty a strojni
zarizeni s digitalnimi prvky novému druhu ohrozeni, napft-.
manipulaci s daty. Zdkonodarci v Evropé zareagovali:
Princip oznaceni CE zlstane zachovan. Pozadavky na jeho
zachovani vSak bylo nutné prizplsobit stavu techniky.
Smérnici o strojnich zarizenich vystridalo v roce 2023 nové
natizeni o strojnich zatizenich. Predstavit bych chtél i dvé
dalsi novinky: umeélou inteligenci a kybernetickou
bezpecnost.

Muze byt uméla inteligence bezpecna?

“Robot nesmi napadnout lidskou bytost.”

tak formuloval Isaac Asimov ve svych sci-fi povidkach jiz v
roce 1942 jeden z tfi tzv. zdkonl robotiky. Dnes, o 83 let
pozdéji, je nutné pravidla hry pro souziti ¢lovéka a stroje v
disledku rozvoje umélé inteligence piehodnotit.

To uznava i zdkonodarce, a proto se téma umeélé
inteligence objevuje i v novém narizeni o strojnich
zarizenich. Narizeni hovori o strojnich zarizenich se
samorozvijejicim chovanim. Jak bezpe¢né muze byt strojni
zarizeni, jestlize jeho chovani neni urcovano Clovékem, ale
algoritmem? Jak bude reagovat v nebezpecné situaci?

V extrémnim pripadé je nutné posoudit, zda by
samorozvijejici se software neznamenal za urcitych
okolnosti vznik nového strojniho zarizeni. Jedna se tedy o
mimoradné zajimavé téma nejen pro vyrobce, ale i pro

ozndmené subjekty.



Umél4 inteligence se netyka pouze svéta stroji. Narizeni
EU o umélé inteligenci, tzv. AI-Act, reguluje to, co systémy
s umélou inteligenci smi a co ne, jen zcela obecné.
Nrizeni zakazuje umélé inteligenci rizné ¢innosti,
napriklad manipulaci osob. To znamena, Ze umeéla
inteligence nesmi osobédm prikazovat, aby realizovaly
rozhodnuti, kterym by privodily sobé nebo jinym lidem
zavazné Skody. Navic byly urc¢ité akce, napriklad z oblasti
vzdélavani, kritické infrastruktury nebo trestniho stihéni,
klasifikovany z hlediska systéml umélé inteligence jako
vysoce rizikové a jsou podminény zvlaStnimi pozadavky.
Tyto vysoce rizikové systémy umélé inteligence musi byt v
budoucnu rovnéz opatreny oznacenim CE.

Spolec¢nost Pilz povazuje Al-Act za dllezity krok k regulaci,
ktery jednak zajiStuje moznosti vyuzivéni, a na druhé
strané omezuje rizika, kterda mohou v souvislosti s umélou

inteligenci vznikat.

Security bez oznaceni CE neni prijatelna

V duasledku prudkého néartstu kyberttoka a Skod
zplsobenych manipulaci pozaduje nové narizeni o strojnich
zarizenich do budoucna ochranu i proti korumpovani
bezpecnostnich funkci, napriklad r{dicich systému, a
vytvari tim pozadavky pro kybernetickou bezpecnost. V
druhé casti akce sezndmi nas expert Simon Nutz tcastniky
podrobné s moznostmi, které jsou v soucasné dobé pro
podniky k dispozici, aby mohly optimdalné reagovat a i
naddle pouzivat pro své produkty oznaceni CE. Pojem
»Strojni bezpecnost” pritom ziskdva novy obsah.

Zakony Security: VSechno dobré prichazi v trojici
EU vyslala zdkonné pozadavky na Industrial Security v
oblasti vyroby strojnich zarizeni do svéta ve trech
kategoriich. Pozadavky jsou urceny pro strojni zatizeni,
produkty s digitalnimi prvky a pro podniky.

e Narizeni o strojnich zarizenich plati pro strojni
zarizeni.

e Cyber Resilience Act (CRA) definuje pozadavky z
oblasti ochrany dat pro produkty s digitdlnimi prvky.

e A smérnice EU o opatrenich pro vysokou spole¢nou
uroven kybernetické bezpecnosti v Unii, tzv. smérnice
NIS-2, plati pro podniky s vice nez 50 zaméstnanci, v
nasem oboru tedy prakticky pro vsechny.



Prumysl tedy dostéava narocny tkol: vSechny tri zdkony jiz
EU zverejnila. U dvou z nich - natizeni o strojnich
zarizenich a CRA - se ¢as uz zacal odpoc¢itdvat a prumysl
ma k dispozici je$té priblizné rok a pll na potfebné zmény
ve vyvoji, vyrobé a inzenyrskych ¢innostech, a to véetné
vSech souvisejicich procest jako napriklad Skoleni a
dokumentace. Je to skutec¢né obii ikol - podobné jako tomu
bylo pti implementaci smérnice o strojnich zatrizenich.

O natizeni o strojnich zatizenich jsme uz hovorili. CRA
pozaduje, aby produkty s digitdlnimi prvky byly
navrhovany, vyvijeny a vyrabény v souladu se zdkladnimi
pozadavky kybernetické bezpecnosti. To konkrétné
znamen3, Ze je nutné plnit pozadavky na posouzeni rizik a
zaruky, na rizeni ohrozenych mist, dokumentaci a

samoziejmé i na povinné podavani zprav.

To se tyka i nds. Abychom mohli pozadavky plnit, zavedli
jsme jiz pred nékolika lety v nasich dsecich pro vyvoj
produktu certifikovany ,bezpecny” proces vyvoje podle IEC
62443-4-1 a nechali jsme ho v roce 2022 certifikovat.
Muzeme tak zarucit, Zze nas vyvoj odpovida predpisim
CRA. Portfélio produkth Pilz je velmi rozmanité a bylo
nutné posoudit, nakolik je dotéeno pozadavky CRA a zda
budou pripadné nutné upravy. Posouzeni jiz bylo
provedeno a stejné tak byla vCas zavedena potrebna

opatreni.

Treti pravni dokument EU - smérnice NIS-2 zavazujici
podniky k pripravé na kybernetické utoky - musi byt jesté
do narodnich legislativ implementovan. Termin byl 18.
rijna minulého roku. Do soucasné doby se tak stalo v 9
Clenskych statech EU z celkem 27. Ve zbyvajicich zemich
(patri k nim také Némecko a Rakousko) brani zatim
schvéleni zdkona i politicka situace.

Security nespociva jen v zakonech

Vyzva spolecnosti Pilz: Z vlastnich zkuSenosti ziskanych pti
kybernetickém tutoku, kterému Pilz cCelil v roce 2019, mohu
rici, ze by bylo fatdlni chybou c¢ekat na realizaci
ochrannych opatieni do doby, nez dojde ke shodé na
politické drovni. Ve skute¢ném Zivoté nejde o splnéni
zékonnych predpistl, ale o zajisténi existence podnik.



Je nutné si také polozit otdzku, jak se s novymi situacemi
spojenymi napriklad s umélou inteligenci nebo kriminalitou
budou vyrovnéavat trhy stojici mimo EU. Abychom si na ni
mohli odpovédét, chtél bych se znovu vratit k aspéSnému
modelu pro oznaceni CE. Podobné jako v pripadé smérnice
o strojnich zarzenich lze i u témat umélé inteligence a
kybernetické bezpecnosti ocekavat, ze evropské zédkony a
normy budou vzorem pro ostatni svét. VétsSina vlad ma
velky zdjem na co nejlepsi ochrané svych obcant pred
ohrozenim a vétSina konstruktért a vyrobcu strojnich
zar{zeni usiluje o celosvétovy prodej svych produkti. To
znamend, Ze i mimo EU bude velkd snaha po plnéni novych
pozadavki, které zajisti moznost trvalého vyvozu do
Evropy.

Je zfejmé, Ze bezpecénost ma mnoho aspektl, které
ovliviiuji nas, naSe partnery, zdkazniky a celou nasi
spole¢nost. Nové schvalovaci fizeni v Indii, nové pozadavky
tykajici se umélé inteligence a kybernetické bezpecnosti v
EU jsou prikladem toho, jak dllezita je funkéni soucinnost
napri¢ vSemi trhy. Zdkony a mezinarodni normy jsou
klicem k otevreni cesty. Pomdhaji ndm k tomu, abychom se
na technické bezpecnostni mechanismy mohli spoléhat
kdekoli na svété.
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Pilz - The Spirit of Safety

Pilz je celosvétovym dodavatelem produktli, systému a
sluzeb v oblasti automatiza¢ni techniky. Jako prikopnik
bezpecné automatizace zajiStuje Pilz bezpecCnost lidem,
strojum i Zivotnimu prostredi. Rodinna firma s hlavnim
sidlem v Ostfildern byla zalozena roku 1948. Dnes
zaméstnava ve 42 dcerinych spolecnostech a pobockach
rozptylenych po celém svété 2500 pracovnic a pracovnikd.
Dodavatel prvotridni technologie nabizi ucelené koncepce
pro bezpecénost a prumyslovou IT bezpecénost strojnich
zarizeni. NaSe reseni zahrnuji senzorické produkty, ridici
techniku a pohony - v¢etné systémi pro prumyslovou
komunikaci, diagnostiku a vizualizaci. Portfélio dopliuje
mezinarodni nabidka sluzeb, jejiz soucasti jsou konzultace,
inZenyrské sluzby a $koleni. ReSeni spolecnosti Pilz se
uplatiiuji kromé sektoru vyroby strojil a zatizeni v celé
radé dalSich oborli, mimo jiné v intralogistice, obalovém

prumyslu a zelezni¢ni technice nebo robotice.
Pilz na socialnich sitich

Na nasSich kandlech socidlnich médii poskytujeme
informace o zZivoté firmy Pilz a jejich zaméstnancu.
Informujeme o aktudlnim vyvoji a trendech v automatizacni
technice.

Q https://www.facebook.com/pilzINT

° https://www.youtube.com/user/PilzZINT

https://www.linkedin.com/company/pilz
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