Tiskova zprava

Susanne Kunschert Reseni automatizace
zpracovavana spolecnosti Pilz: Safe and
secure

Ostfildern, 19.05.2022 - (Jednou vyslovené slovo plati)

Nové zrizena Zeleznic¢ni obchodni jednotka: "Jsme
prvni volbou pro bezpecnou digitalni infrastrukturu
pro zeleznici"

Evropa musi v pristich 10-15 letech digitalizovat celou
svou zeleznicni sit, aby zabezpecila, zlepsila a revolu¢né
zménila zelezni¢ni provoz. Jediné tak lze dosdhnout vetsi
kapacity, presnosti, energetické ucinnosti, a tim i
ekologické mobility! Budoucnost je tedy v pouzivani
modernich, bezpecnéjsich a ekologictéjsich technologii na

zeleznici. Proto jsme se prejmenovali na Pilz.

Se zalozenim samostatné Business Unit Rail jsme
postoupili o dalsi krok. Nase nova obchodni jednotka v
Ostfildern propojila celosveétové aktivity spolecnosti Pilz v

oblasti zeleznic!

Nyni vytvarime interné vice zdroji pro portfélio a aplikaéni
inzenyrstvi zamérené specialné na tyto nase zédkazniky.
Diky popojeni prumyslovych aplikaci s Zelezni¢ni a
signalizac¢ni technikou navrhujeme nova digitalni reseni.
Nase reSeni automatizace provérena v prumyslovém
sektoru jiz dnes dokonale splinuji i narocné

pozadavky spojené s provozem zeleznic.

Otevienymi rozhranimi a reSenimi COTS (Commercial Off-
the-Shelf, tedy standardizovanymi produkty) chceme
prispét k eliminaci proprietarnich aplikaci. Re$eni
automatizace zpracovand spolecnosti Pilz se jiz uplatnila v
klasickych aplikacich jako napriklad ovladéni vyhybek nebo
zelezni¢nich prechoddl, ale vyuZzivana jsou i tam, kde se se
zeleznice a prumysl prekryvaji. Program dopliiuji sluzby
specifické pro Zeleznici v podobé planovani a projektového
managementu, programovani, dokumentace a podpory prti
procesu schvalovani.
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Pilz je uznavanym partnerem evropského projektu
EULYNYX, na kterém spolupracuje 13 z nejvétSich
evropskych provozovatell Zelezni¢ni infrastruktury, mezi
nimi Deutsche Bahn, ProRail z Nizozemska a SSB ze
Svycarska. Cilem je vyvoj a poskytovéani jednotnych
prumyslovych standardl pro novou modularni techniku
stavédel. Na tomto projektu izce spolupracujeme s
provozovateli, univerzitami a dalSimi partnery z oblasti
vyzkumu. Konkrétné jsme vyvojovym partnerem ProRail,
nejvétSim provozovatelem zelezni¢ni infrastruktury v
Nizozemsku. Bezpecny automatiza¢ni systém PSS 4000-R
spole¢nosti Pilz v tomto projektu slouzi jako tzv. EULYNX-
adaptér. S jeho pomoci lze prichazejici signdly na bazi
komunikacniho protokolu RaSTA (Rail Safe Transport
Application) zménit na ridici povely, které pak mohou byt
interpretovany koncovym pristrojem (v tomto pripadé
vyhybkou). Podaril se tim velky krok od lokdlni reseni
specifickych podle jednotlivych zemi smérem k otevienému
Zelezni¢nimu trhu na béazi digitalnich systému pro
zabezpeceni vlaku.

Navic bude mit spolec¢nost Pilz v budoucnu moznost
rozsirit své know-how z oblasti bezpecnosti na pracovisti,
bezpecnosti strojii a bezpecénostné technického posuzovéni
podle natizeni o bezpecénosti provozil i na zarizeni v
zeleznicnich aredlech (napr. pri bezpecnostné technickém
monitorovani a realizaci v halach slouzicich pro udrzbu a
opravy nebo v myc¢kach vlakl vyuzivanych k provozu na
kratké vzdalenosti).

Dal$imi dvéma dlleZitymi iniciativami spoleénosti Pilz v
letosnim roce jsou:

Ucast na veletrhu InnoTrans v zati (20.- 23. 9. 2022) v
Berliné. Na tomto celosvétové nejvétsim odborném
zeleznic¢nim veletrhu predstavime nase inovativni reSeni

navstévnikim z Evropy i zamori.

Aktivni spolutcast ve VDB (Verband der Bahnindustrie
Deutschland - Svaz némeckého Zelezni¢niho pramyslu):

I zde bychom chtéli prezentovat nase prumyslové aplikace
a bezpecn reseni a ziskat pripadné dalsi kooperacni
partnery.



Susanne Kunschert

Postarame se o bezpecnou intralogistiku!

Bezpecna transportni vozidla bez ridice (FTF) jsou jednim
ze zékladnich predpokladl bezpecénych aplikaci v
intralogistice, avSak sama o sobé nejsou dostacujici. Je
nutné aplikaci posuzovat jako celek. Nasi rozsahlou
nabidkou reSeni oslovujeme jak vyrobce bezpecnych
transportnich vozidel bez ridice, tak i jejich uzivatele.

Pilz podporuje vyrobce pri plnéni zakonnych
pozadavku, potfebnych pri mezindrodnim obchodovani
jako napriklad znacka CE v Evropé, NR-12 v Brazilii nebo
shoda OSHA v USA. Pomdhédme prenaset do praxe

pro transportni vozidla a systémy bez ridice: Od
identifikace pravniho ramce, pres identifikaci a hodnoceni
rizik, zpracovani moznych opattreni, podporu pri realizaci a
verifikaci az po doplnovani technicky bezpecnostnich
opatreni o pripadné novinky jako napriklad umistovani

znacek na vozidla nebo upozornéni v navodech k provozu.

U technickych ochrannych opatreni nabizi Pilz
senzorika. Tento takrka smyslovy organ transportnich
vozidel bez ridice slouzi pro identifikaci osob a objekta,
jejich rychlosti i sméru pohybu. PloSné monitorovani a
poskytovani tidaji pro navigaci z mobilnich platforem
zajisStuje bezpecny laserovy skener PSENscan. PSENscan
identifikuje objekty v jizdni draze vozidla a je zarukou
bezpecnosti i pti vysokych rychlostech. Az 70 ochrannych
poli umoznuje jejich dynamické nastaveni ochranného pole
pri jizdé v zatdckach nebo pri objizdéni prekazek.
Bezpecny laserovy skener navic poskytuje udaje o
vzdalenosti pro lokalizaci a navigaci. To umoznuje
zpracovavat mapy prostredi pro dynamickou navigaci,
takZe transportni systém bez ridi¢e se muze napiiklad
snadno vyhnout prekazkam.



Spole¢né s moduldrnim bezpec¢nostnim relé myPNOZ a
povelovymi a signaliza¢nimi moduly PITestop a PITsign
jsme tak pripravili kompletni balicek reseni pro
vyrobce transportnich vozidel bez ridice. Firewall
Security Bridge se navic postara o to, aby za provozu
nemohlo dojit k neautorizovanému zésahu do interni sité IT
mobilni platformy.

Vozidlo je bezpecné: to vSak nezbavuje provozovatele
odpovédnosti za vytvoreni takového pracovniho prostredi,
které odpovida pozadavkiim mistnich predpist na ochranu
bezpecnosti prace. Kromé jiného je treba vyjasnit
ndsledujici otdzky: Jaké jsou podminky pohybu v hale? Jak
1ze predem minimalizovat mozné pric¢iny kolizi? Kde jsou
zapotrebi doplikova ochrannd zarizeni jako napriklad
ochrannd ohrazeni a dvere?

Pilz je svym souborem sluzeb pripraven poskytnout
uzivateliim pfri zodpovidani téchto otazek ucinnou
podporu. Tato nabidka plati od zpracovani koncepce
bezpecnosti ve fazi designu azZ po uvedeni do provozu, a to
vCetné potiebného skoleni. Tim jsou splnény jednak
pozadavky prislusné normy ISO 3691-4, jednak je zarucena
produktivita vyroby.

Bezpecnost je v totiz tvorena vhodnou technologii
normativnim rdmcem a pochopenim potireb konkrétni
aplikace. Tento uceleny pohled zajisti v kone¢ném vysledku
nejlepsi mozny soulad bezpecnosti a vykonu.

Susanne Kunschert

Dalsi vzdélavani pro rozsirovani kvalifikace v praxi
Jak jiz zminil muj bratr, uréité zésady jsou platné na celém
svété: nepochybné k nim patii vytvareni bezpecného
pracovniho prostredi pro vSechny, kdo pracuji se stroji a
provadéji jejich adrzbu. Zakony, normy a smérnice nejsou
samy o sobé postacujici; inzenyri musi mit potrebné
kompetence a musi projevit hlubsi porozuméni, které jim
umozni uvést do souladu predepsanou teorii s praktickou
bezpecnosti. Tématem bezpecnosti prace se vSak vyukovy
systém ve strojirenstvi nebo elektrotechnice casto
nezabyva viibec nebo jen okrajové. Technici si potfebné
védomosti v mnoha pripadech osvojuji teprve v navaznosti
na vlastni ziskané zkusenosti. Spolecnost Pilz se proto

rozhodla tuto mezeru vyplnit.



Bezpecnost je pro ni totiz vice nez nutna soucast
vlastnosti produktu. Pilz proto své dlouholeté know-how
nabizi v podobé rozsahlé palety sluzeb. Pro rozsirovani a
sdileni védomosti jsme proto zalozili Pilz Academy.
Skoliteli jsou inZeny¥i a technici s rozsédhlymi znalostmi z
oblasti automatizace a bezpecnosti stroju. VSichni bez
vyjimky Cerpaji z vlastnich zkusSenosti z dlouholeté praxe

Jen tak mlZe mit dalsi vzdélavani potrebny efekt!

Nabidku skoleni poradanych nasi akademii jsme v
poslednich letech trvale rozsirovali v mezindrodnim ramci.
V roce 2021 vyskolilo 120 odbornika kolem 150 000

pracovnika v 50 zemich!

Hovori-li se o prukopnicich a standardem v prumyslu, byva
tim vétSinou myslena pouze oblast technologii. Nase
kvalifikace CMSE - Certified Machinery Safety Expert
otevira v pripadé Skoleni zcela nové pole. Pred 10 lety
jesté neexistovala zadnéa specialni, mezinarodné jednotna
kvalifikace tykajici se bezpecnosti stroju, ktery by byla
nezavisle certifikovand. V roce 2013 jsme na$i kvalifikaci
CMSE - celosvétové prvni certifikované mezinarodni
$koleni na téma bezpecnost strojl - nabidli ve ¢tyfech
zemich. Na$im partnerem je pfitom TUV Nord. V leto$nim
roce lze tuto kvalifikaci ziskat ve 32 zemich a Skoleni
probihé v 15 jazycich. Dnes si mlze priblizné 9 000
pracovnikt uvadét na vizitkdch nebo pod podpisem titul,
ktery znamend uznavanou kvalifikaci certifikovaného
experta na bezpecénost stroju.

Nase standardizované Skoleni nabizime v mezinarodnim
CEFS - Certified Expert in Functional Safety. I v tomto
piipadé spolupracujeme s TUV Nord.

Kvalifikace pro ziskani certifikatu CEFS - Certified Expert
in Functional Safety zahrnuje znalosti potiebné k
navrhovani komplexnich bezpe¢nostnich systému v
souladu s prisluSnymi normami. Soucasti Skoleni
zaméreného na praxi také je, jak provadét validaci systému
pro funkéni bezpecnost. Po absolvovani zkousky obdrzi
Ucastnici Skoleni certifikat. Tento certifikat je uznavany na
celém svété a opraviuje Vés pouzivat titul ,CEFS - Expert

in Functional Safety".



Pottreba vzdélavani a ziskdvani dalSich znalosti nikdy
nekondi, a to plati i pro bezpec¢nost stroji. Nasi $kolitelé
maji vzdy aktualni znalosti toho, co nového je ve svété
norem, smérnic a technologii.

Susanne Kunschert

Rozsahla nabidka spolecnosti Pilz v oblasti Industrial
Security

V propojenych a digitalizovanych zavodech hraje
bezpecnost stéle dilezit&jsi roli. Nejde pouze o to, aby se z
ekonomickych divodl zabrénilo napadani vyrobnich
procesu. Plati to, co fekl muj bratr: Prumyslova bezpec¢nost
chrani bezpecnost ¢lovéka.

Proto probiha vyvoj produktu ve spole¢nosti Pilz
prokazatelné bezpecné. Nase portfolio obsahuje
produkty pro primyslovou bezpecnost; patri k nim
napriklad jiz zminéna aplikace Firewall
SecurityBridge.

Pilz samozrejmé rozsiruje v oblasti prumyslové
bezpecnosti i svou nabidku sluzeb a doplnuje v tomto
smyslu jiz zndma Skoleni. Nabidka bude pro vyrobce a
uzivatele stroji kdekoli na svété dostupna od leto$niho
podzimu. Zdkaznici budou moci vyuzivat ,Industrial
Security Services”, nabidku sluzeb se vSemi aspekty
dotykajicimi se ochrany ¢lovéka a stroje. VSe od jednoho
poskytovatele.

Jaké vyhody z toho nasim zakaznikum plynou?

Za prvé tim zajiStujeme vyuzitelnost jejich stroji a
systémd.

Za druhé je tim zarucena integrita dat ve strojich,
procesech a v neposledni radé v kone¢ném produktu.

Za treti dochazi v pribéhu realizace k jasné upraveé
kompetenci mezi vyrobcem a uZivatelem stroju z hlediska
bezpecnostni opatreni. Kazdy vi, co patii do jeho sféry!

A konec¢né je nasim zdkaznikiim poskytovéna prakticka
podpora, protoze o dusledcich kyberutoku na bezpecnost
strojii toho hodné vime z vlastni zkuSenosti.



Co patri do nabidky?

V prvnim kroku provadime, podobné jako v pripadé
ochrany ¢lovéka, posouzeni rizik. Vyhodnocuji se mozna
kritickd mista a disledky napadeni se klasifikuji ve
stupnich od trividlniho az po kriticky. Nasi experti pak
vysledek a mozna reSeni se zdkaznikem podrobné
prodiskutuji.

Ve druhém kroku pak zpracujeme koncepci prumyslové
bezpecnosti. V ni se kromé jiného o rozdéleni siti podle
modelu ,,Zones and Conduits”. Tento proces popisuje IEC
62443. Pritom lze napriklad rozdélit spravni a vyrobni sit.
Pokud je tfeba, muze byt sit rozdélena na segmenty,
kterymi mohou byt az jednotlivé vyrobni bunky.
Zpracovavaji a testuji se pracovni postupy pro
protiopatreni, zjiStuje se smysl jednotlivych opatreni - od
autentizace uzivatele pres fyzickd ochranna opatreni az po
backup a obnoveni dat.

Po technickém provedeni primo zdkaznikem nebo
spolec¢nosti Pilz verifikace prostfednictvim testl a revizi (v
pripadé organizacnich opatreni) ovéri, zda koncepce byla
realizovana podle specifikace.

Hodnoceni bezpecénosti stroji a zatizeni provadéné
spolec¢nosti Pilz dopliiuje dosavadni posuzovani stroju
zameérené na funkcni bezpecnost na uceleny pohled na

bezpecnost clovéka a stroje.

Text k obrazku: Susanne Kunschert, vedouci partnerka (Foto: © Pilz GmbH &
Co. KG)
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downloading. To go directly to the relevant internet pages
in the press centre, enter the following <strong>Web
code</strong> in the search of the home page.: 232048

Spolecnost Pilz

Spolec¢nost Pilz je globalnim dodavatelem vyrobki,
systému a sluzeb pro automatiza¢ni techniku. Rodinny
podnik se sidlem v némeckém Ostfildernu ma vice jak 2
500 zaméstnancl. Se svymi 42 dcefinymi spole¢nostmi a
pobockami po celém svété se spoleCnost Pilz stard

o bezpecnost lidi, stroju i zivotniho prostiedi.

Jako lidr na poli technologii nabizi spolecnost Pilz
kompletni automatizacni reseni zahrnujici senzoriku,
techniku fizeni a pohont véetné systému pro pramyslovou
komunikaci, diagnostiku i vizualizaci. Mezinarodni
portfolio spolec¢nosti pak zavrSuje nabidka sluzeb
zahrnujici poradenstvi, inzenyring a celou radu odbornych
skoleni.

Reseni spoleénosti Pilz nejsou uréena pouze pro
strojirenstvi

a inzenyring, nybrz se s nimi setkate v celé skale jinych
technickych obord, jako jsou napiiklad vétrné elektrarny,
zeleznice nebo prumyslovi roboti.

www.pilz.com
Pilz na socialnich sitich

Na nasSich kandlech socidlnich médii poskytujeme
informace o zZivoté firmy Pilz a jejich zaméstnancu.
Informujeme o aktudlnim vyvoji a trendech v automatizacni
technice.

https://www.facebook.com/pilzINT

https://twitter.com/Pilz INT

https://www.youtube.com/user/PilzINT
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