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Jan Puig, Sales and Marketing Director, y Daniel Martin, Competence Centre Robotics Manager, en la reunion de presentacion del proyecto el pasado

mes de septiembre, en ltalia.
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CONVERGING: roboticay cognicion
mediante IA para la simbiosis humano-robot

Pilz participa en este reciente proyecto europeo que desarrolla el nuevo paradigma de produccion inteligente y
flexible con sistemas gobernados por IA, y donde robots y personas coexisten a la perfeccion y de forma segura

Los retos de la introduccién de nue-
vas tecnologias como la robdtica,
la inteligencia artificial, el Big Data
y la Smart Manufacturing en el en-
torno industrial son claros, ya que la
complejidad de la interaccion entre
todos los agentes se dispara. Para
incorporar todas estas herramientas
en procesos productivos de forma
segura y eficiente, se requieren en-
tornos previos de investigacion vy
desarrollo que establezcan las ba-
ses con garantias, y ejecutados por
protagonistas expertos sobre el te-
rreno en los diferentes campos in-
volucrados en estas integraciones.

Asi nace CONVERGING, un proyec-
to europeo en el cual desde Pilz he-
mos entrado a formar parte como
miembros, gracias a nuestra expe-
riencia como empresa internacional
especializada en automatizacién se-
gura en multiples sectores y ambi-
tos de especializacion.

Con nuestra colaboracién para esta
asociacion de participantes espe-
cializados, aportaremos la vision de
la seguridad desde el inicio de cada
aplicacion, una forma de vincular la
proteccion que defendemos a diario.

Proyecto de la Comisién Europea
Este proyecto esté previsto a cuatro
afos vista, financiado por la Comi-
sibn Europea y con su primer en-
cuentro el pasado mes de septiem-
bre, en ltalia, que marcaba el punto
de inicio en esta colaboracion inter-
nacional. Nuestro equipo de exper-
tos asistio a la cita para conocer de
primera mano las expectativas del
programa de investigacion y poder
compartir puntos de vista con el res-
to de participantes.

CONVERGING pretende demostrar
como la colaboracién humano-robot
y la digitalizacion en procesos pro-
ductivos (incluyendo su fase de dise-
Ao) elevan el nivel de competitividad
de las empresas que apuesten por
ellas. Pero, por supuesto, con los
sistemas de seguridad adecuados
para que la productividad no supon-
ga ningun peligro para la parte mas
humana de la industria.

“El proyecto arranca con un alto ni-
vel de expectativas para la conso-
lidacion de tecnologias que vienen
desarrollandose en proyectos ante-
riores y que esperamos que puedan
dar un salto cualitativo en términos

El proyecto
pretende
demostrar
como la HRC
y la digitaliza-
cion elevan el
nivel de com-
petitividad de
las empresas

de madurez”, destaca Daniel Martin,
Competence Centre Robotics Ma-
nager de Pilz Espana.

Experiencia previa en SHERLOCK
Como lider en seguridad para auto-
matizacion y robdtica, desde Pilz he-
mos participado en otros proyectos
recientes dentro del Horizonte 2020
(H2020), el programa marco de in-
vestigacion e innovacion de la Union
Europea para el periodo 2014-2020.
Entre ellos destaca SHERLOCK, que
explora los marcos seguros de cola-
boraciéon entre robots y humanos en
entorno industrial.

“Los procesos colaborativos requie-
ren no solo de robots colaborativos,
sino que ademas es necesaria toda
una serie de tecnologias para que
esta cooperacion resulte fluida vy
realmente efectiva, tal y como se ha
demostrado con los procesos piloto
desarrollados en SHERLOCK”, des-
taca Daniel Martin sobre el trabajo
realizado en este marco europeo de
investigacion y desarrollo europeo.
Esta meta es la que ha llevado al
proyecto a estar entre los tres finalis-
tas del ‘Industry 5.0 Award’ otorga-
do por la Comision Europea.

Consolidacion en ODIN

En este mismo entorno del programa
H2020, desde Pilz también hemos
participado en el proyecto ODIN.
Este consorcio de 15 instituciones
que centra sus objetivos de investi-
gacion en desarrollar las bases para
un futuro ecosistema industrial robo-
tizado abierto, flexible, conectado,
seguro y escalable.

“Si bien SHERLOCK tenia un com-
ponente mas innovador, en ODIN
aplicamos tecnologias ligeramente
mas maduras con el objetivo claro
de transferir estos desarrollos al pro-
ceso productivo”, especifica el Com-
petence Centre Robotics Manager
de Pilz Espafa.

Pero siempre surgen nuevos retos
a superar: “Pese a este mayor nivel
de madurez, en el proyecto nos es-
tamos encontrando con aplicacio-
nes que suponen un reto importante
en materia de seguridad y que nos
obligan al desarrollo de conceptos
seguros cada vez mas complejos,
pero que se nutren del alto nivel de
conocimiento y experiencia previa de
todos y cada uno de nuestros exper-
tos”, anade Daniel Martin.



Novedades de producto

Identification and Access Management:
las claves para la proteccion industrial

Los sistemas de autenticacion de usuarios y seleccion de modos de operacion contribuyen a
la productividad y la seguridad de trabajadores y maquinas

El concepto holistico de la seguri-
dad se ha vuelto imperante. Para la
proteccion de las maquinas y de los
trabajadores, se debe considerar por
igual la seguridad (Safety) y la pro-
teccion (Security). Este segundo tér-
mino, que en los pasados anos res-
taba en segundo plano, ha cobrado
gran protagonismo con la alta digita-
lizacion y el uso de datos en la nube,
unos activos que hay que considerar
y valorar adecuadamente.

Los sistemas de Identification and Ac-
cess Management, abreviado .A.M.,
se convierten en soluciones a medi-
da para los retos diarios relacionados

con la gestion de accesos, de modo
que ciertas maquinas y datos solo
puedan ser gestionados por los pro-
fesionales cualificados o autorizados
para ello.

Desde una simple autenticacion hasta
la gestion de accesos complejos, pa-
sando por la seleccion funcional segu-
ra de modos de funcionamiento o la
proteccion electrénica para el mante-
nimiento, los sistemas I.A.M se con-
vierten en los mejores aliados. Pero,
ademas, protegen las instalaciones
contra posibles ciberataques. A con-
tinuacion, exploramos las cualidades
de estas soluciones versatiles.

Los cuatro valores clave de los sistemas [.A.M: proteccion a todos los niveles

Proteccién de los trabajadores

El trabajo nunca debe suponer riesgos
para la integridad fisica y psiquica de los
profesionales. La operacion de maqui-
naria e instalaciones industriales, por su-
puesto, no escapa de esta maxima, pero
en la préactica muchas veces no recibe la
debida consideracion, ya sea de forma
consciente o inconsciente.

Realizar una correcta evaluacion de los
riesgos existentes permite comprobar los
niveles de peligro asociados a la maquina-
ria de cada caso concreto y asi establecer
las medidas para proteger los accesos. El
uso de modos de funcionamiento permite
lograrlo con las oportunas autorizaciones
en puertas protectoras y la cualificacion
necesaria del personal. Para su seleccion
y seguridad, los productos de la familia
PITmode brindan los medios técnicos para
que cada trabajador pueda realizar tan solo
las tareas para las que esta cualificado.

Proteccioén de responsabilidad civil

Cuando se produce un accidente laboral,
se plantea inmediatamente quién deben
considerarse responsable del percance
para que asuma las consecuencias res-
pectivas o analizar si se trata de una ne-
gligencia de seguridad. Es indispensable
que la direccion de la empresa y los en-
cargados de produccion y mantenimien-
to implementen medidas adecuadas vy
comprueben de forma periddica su efica-
cia. Si, por el contrario, no se realiza esta
tarea como es debido, tanto la empresa
como los encargados pueden incurrir en
responsabilidad por accion u omision.

Las soluciones técnicas como la gestion
de accesos con PlTreader son muy Utiles
para hacer efectiva esta mision, ya que se
pueden asignar autorizaciones individua-
les rastreables en todo momento, tempo-
ralmente si es preciso, para determinadas
maquinas 0 procesos.

Posibles aplicaciones de un vistazo

Autorizaciones y gestion de accesos

Lista de bloqueos para llaves

Person A
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Mantenimiento de la productividad
Las medidas necesarias para garantizar
la seguridad de la maquinaria no deben
ir en perjuicio de la productividad de las
instalaciones. Las paradas de maquinas
producidas por los sistemas de protec-
cidn son ocasionadas muchas veces por
manipulacion, operacion incorrecta o falta
de controles de acceso. Gracias a las co-
rrespondientes autorizaciones en funcion
de los cargos o responsabilidad y el regis-
tro de acciones de los usuarios se previe-
nen errores y se optimiza la rastreabilidad
de las paradas.

PlTreader es la solucion idonea para la se-
guridad, la proteccion y el mantenimiento
de la productividad de las costosas insta-
laciones. A través de esta inversion previa
en sistemas de autorizacion de accesos y
gestion de modos de funcionamiento, los
costes a futuro por falta de actividad en
las instalaciones se minimizan.

Gestion sencilla de recetas

\n

Proteccion de los datos gestionados
Las grandes bases de datos gestionadas
en la nube estan poniendo en primer pla-
no la necesidad de proteccion de toda
esta informaciéon a través de normativas
nuevas. Los sistemas deben ir mas alla
de las barreras fisicas, y convertirse en
soluciones que incluyan Safety y Securi-
ty. Para avanzar en este nuevo reto de la
digitalizacion total de las instalaciones, el
futuro Reglamento de Maquinas que en-
trara en vigor en la UE en 2025 recogera y
contemplara estos requisitos.

El firewall industrial Security Bridge y el in-
terface USB conmutable PIToe USB brin-
dan seguridad contra amenazas externas,
en forma de ciberataques, o internas, ya
sea por negligencia o intencionales. Ade-
mas, PlTreader puede usarse para activar
las conexiones de datos de forma tempo-
ral y local Unicamente mediante una ac-
cion consciente del operador.

Individualizacion para usuarios




Formaciones

Nuevas formaciones para los retos de

seguridad del 2023

Ampliamos nuestro catalogo de cursos para afrontar la seguridad, automatizacion y robaotica
en diversos sectores y en base a las normativas actuales

Los nuevos retos de seguridad re-
quieren de conocimientos renovados
para poder ser afrontados con ga-
rantias. Es necesario sentirse seguro
en su puesto de trabajo para poder
desplegar todas las aptitudes y talen-
tos de forma provechosa para la em-
presa y evolucionar continuamente,
Ccomo persona y como trabajador. La
formacion continua del personal es la
clave del éxito.

Conocedores de esta necesidad des-
de nuestro contacto constante con
empresas y profesionales, en Pilz
ofrecemos una amplia oferta de for-
macioén continua a lo largo de todo el
ano. Todas ellas estan impartidas por
instructores internacionales con mu-
chos anos de experiencia, con ejem-
plos practicos y ejercicios con mode-
los de maquinas tridimensionales.

Ademas, tras completar con éxito
muchos de nuestros cursos, entre-
gamos un certificado TUV de validez
internacional para acreditar la cualifi-
cacion alla donde deban ejercerse los
nuevos conocimientos.

Para que se adapten a las necesida-
des de todos los profesionales, con-
tamos con opciones presenciales en
diversas sedes repartidas por el te-
rritorio, asi como una version online
para mayor comodidad y menor tiem-
po de desplazamiento.

Del mismo modo, desde Pilz tam-
bién organizamos sesiones para em-
presas in situ, adaptadas a las ne-
cesidades concretas y reales de las
instalaciones y los profesionales del
equipo a formar; o sobre productos
especificos para que implementacion
de nuevos sistemas sea mas sencilla
y guiada que nunca.

Los clasicos que nunca fallan
Siempre hay nuevos profesionales que
se incorporan al mercado, que cam-
bian de posicion o que todavia no han
actualizado sus conocimientos por
falta de tiempo o una formacién que
encaje con lo que buscan. En Pilz te-
nemos un bagaje de anos formando
trabajadores en el ambito de la seguri-
dad industrial y, precisamente de esta
experiencia previa y los comentarios
que recibimos tras cada sesion, me-
joramos a diario los cursos que ofre-
cemos para que se adapten a lo que
necesitais en el contexto real. Incluso
a nuevos sectores o aplicaciones que
surgen con el tiempo o con cambios
de normativa.

Gracias a ello, nuestras formaciones
especializadas tradicionales estan ac-
tualizadas en todo momento para que
podais cursarlas cuando sea necesario:
CMSE - Certified Machinery Safety
Expert (28 horas).
Recertificacion CMSE (7 horas).
Disefio de Seguridad Bésico segun

Cinco nuevas
formaciones
en 2023 para
profundizar
en nuevos
ambitos de
la seguridad
industrial

Formaciones de Pilz para todas las necesidades de los profesionales de la industria.

ISO 13849 e IEC 62061 (7 horas).
Disefio de Seguridad Avanzado se-
gun ISO 13849 (7 horas).
Diseno de Seguridad Completo se-
gun ISO 13849 e IEC 62061 (14 horas).
Seguridad Funcional de Sistemas
Neumaticos e Hidraulicos (7 horas).
Fundamentos del Marcado CE. Direc-
tiva de Maquinas 2006/42/CE (7 horas).

Nuevas formaciones para el 2023

A estos clasicos que siguen mas vi-
gentes que nunca, este nuevo afio
sumamaos cinco formaciones a la ofer-
ta, para cubrir nuevas necesidades
derivadas de la actualidad industrial.
A continuaciéon puedes conocerlas
en detalle, pero también puedes pe-
dir informaciéon personalizada sobre

cada una de ellas a través de nuestro
correo electronico formacion@pilz.es.

CECE - Certified Expert in CE Mar-
king (16 horas).

LoTo: Lockout Tagout

7 horas

Lockout Tagout permite bloqueos relativos a la energia y la seguridad sobre los
distintos suministros energéticos en maquinas. En la formacion se tratan los re-
quisitos legales, asi como ejemplos practicos y situaciones de implementacion.

Seguridad e integracion de robots

7 horas

Este curso proporciona a quienes integran las aplicaciones robdticas una com-
prension de los requisitos esenciales de la seguridad de los robots y de las
funciones colaborativas. Esto incluye una revision del alcance de las normas
internacionales ISO 10218-1y 2 en relacion con los robots y su integracion.

Seguridad eléctrica en instalaciones industriales - IEC 60204

7 horas

El curso aborda los fundamentos de la seguridad eléctrica de las instalaciones
y maquinas. Se presentan los requisitos de la norma IEC 60204 a la hora de
disenar, construir, instalar, verificar o mantener los equipos eléctricos de las ma-
quinas y aplicaciones industriales.

CEFS - Certified Expert in Functional Safety

16 horas

Este curso requiere haber realizado el curso Disefio de Seguridad Basico segun
EN ISO 13849. Su objetivo es profundizar en el disefio de seguridad de sistemas
complejos desde el disefo, la aplicacion, la verificacion y la validacion, tanto con
la norma EN ISO 13849 como con la norma actualizada EN I[EC 62061.

Recertificacion CECE

4 horas

Para mantenerse actualizado, es imprescindible renovar el certificado CECE —
Certified Expert in CE Marking cada cuatro afios, de forma que la titulacion siga
vigente para garantizar la actualizacion de los conocimientos.



Entrevista

“La seguridad se sigue viendo como un gasto

sin retorno, N0 COMo una inversion necesaria

14

Joan Vila, Services Manager de Pilz Espana, nos acerca la necesidad de una seguridad ajustada

a la complejidad de las instalaciones para tener la proteccion de maquinas, personas y entorno

La seguridad es un pilar innegable en cualquier pro-
yecto industrial. O asi deberia ser, aunque todavia
haya algunas resistencias para darle el valor que
le corresponde. De hecho, con las nuevas tecno-
logias altamente avanzadas, se convierte en vital.
Conversamos con Joan Vila, Services Manager de
Pilz Espana, sobre los requisitos de seguridad del
nuevo panorama industrial.

¢Las empresas son conscientes de la impor-
tancia de la seguridad en sus instalaciones?
Algunas si, pero no todas. Muchas siguen pensando
que la seguridad es una opcion, un simple comple-
mento y no una necesidad, a pesar de la mucha le-
gislacion que hay al respecto y que debe cumplirse.
En algunos casos se sigue viendo la seguridad como
un gasto sin retorno, y eso no es cierto; deberia per-
cibirse como una inversion por lo que conlleva.

Y los trabajadores? ¢Conocen los riesgos
que conlleva el manejo de maquinas?

Por desgracia, muchos no. De hecho, el desconoci-
miento de los riesgos asociados a las maquinas es
una consecuencia de lo anteriormente comentado.
Si una empresa no da importancia a la seguridad,
es mas que probable que invierta poco 0 nada en
formar e informar a sus trabajadores en materia de
proteccion en magquinas o equipos de trabajo, y eso
se traduce en ese desconocimiento de los riesgos.

¢Por qué es necesario integrar el concep-
to de seguridad desde la fase de disefo en
una instalacién?

Bésicamente, para ganar en eficiencia y evitar de-
sarrollos técnicos inseguros o no conformes con la
normativa aplicable, y que en fases mas avanzadas
de los proyectos deban cambiarse o modificarse.
Estos cambios 0 modificaciones suelen resultar muy
costoso vy, a veces, inviables por el propio disefo de
las maquinas. Pensar en la seguridad al final de un
proyecto no suele resultar. Por ello, plantear un buen
concepto de seguridad en fases muy iniciales es vital.

¢Como varia el concepto de seguridad en fun-
cion de la empresa y el sector de actividad?

El concepto no varia tanto en funcion de le empresa
y €l sector, sino mas bien dependiendo de la ma-
quinaria objeto del concepto. En maquinas comple-
jas es probable que los conceptos también lo sean,
en parte por el uso de soluciones como los PLCs.

Por el contrario, en maguinas con menos comple-
jidad, los conceptos seguramente seran mas sen-
cillos y basados en tecnologias mas simples, como
podria ser el caso con el uso de relés de seguridad.

Estamos en todo el mundo

¢Desde el punto de vista de la seguridad,
como influye en el diseno de una instalacion
la creciente automatizacion y la expansion de
la robética moévil en las tareas intralogisticas?
Influye en el sentido que antes uno se centraba, por
lo general, en la seguridad de las maquinas y su in-
teraccion con las personas. Ahora, en cambio, el
campo de actuacion se ha visto ampliado con la in-
teraccion entre maquinas, personas e instalaciones.

A todos esto, se ha afadido el uso de la inteligen-
cia artificial, por ejemplo en equipos como los AMR
(Autonomous Mobile Robots), lo cual ha hecho que
el diseno de la seguridad sea mucho mas compleja.

¢Qué valor anadido aporta a las empresas
contar con un servicio integral relativo a la se-
guridad, mas alla de las aplicaciones especifi-
cas de cada maquina?

El valor anadido es, sin duda, la tranquilidad de saber
que la seguridad esta en buenas manos. Esta protec-
cién se refiere tanto a la seguridad de las maquinas
como a la de las personas. Para los fabricantes de
maquinas, aportamos la confianza de saber que sus
sistemas podran ser puestos en servicio en cualquier
lugar del mundo cumpliendo con los estandares que
corresponda. Y para los empresarios 0 usuarios, la
tranquilidad de saber que sus trabajadores estan en
condiciones seguras de trabajo frente a las maquinas.

¢Cudles son los principales servicios que ofre-
ce Pilz? ¢ Cuales tienen mas demanda?

Bajo el concepto de servicios, Pilz ofrece consul-
toria, ingenieria y formacion; todas ellas con la se-
guridad en maquinas como base. Gracias a estos
servicios ayudamos a nuestros clientes a conocer
la legislacion y normativa de seguridad que aplica a
las maquinas, a evaluar la conformidad de las mis-
mas, € incluso, si es requerido, a adecuarlas para
conseguir su conformidad.

Ademas, como fabricantes de productos y solucio-
nes para la automatizacion segura, ofrecemos for-
maciones de nuestros equipos.

Como manager de servicios, ¢{como se afron-
ta la responsabilidad de certificar proyectos
de seguridad?

Con la tranquilidad de saber que Pilz cuenta con un
equipo humano altamente cualificado y conscien-
te de la importancia de la proteccion. Para Pilz, y
también para mi personalmente, la seguridad no es
solamente un papel que cumplir, es una necesidad
vital. Por ello, es una satisfaccion pensar que nues-
tro trabajo puede salvar vidas.
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En muchos paises contamos con representantes comerciales. Por favor, consulte nuestra web para mas

detalles 0 comuniquese con nuestra sede.
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Joan Vila, Services Manager de Pilz Esparia.

“Aportamos
la confianza
de saber que
la seguridad
esta en bue-
nas manos”

Joan Vila

La Comisiéon Europea esta trabajando en el
nuevo Reglamento que actualizara la Directiva
de Maquinas vigente. ¢Por qué es necesario?

Esta actualizacion es muy necesaria por la rapida
evolucion de la tecnologia asociada a las maquinas.
La directiva vigente data del 2006 y, desde entonces,
la tecnologia ha avanzado muchisimo. Un ejemplo
claro es el de la ciberseguridad, aspecto que esta ala
orden del dia pero que la legislacion no contemplaba.
Con la nueva directiva se espera abordar requisitos
de seguridad que se reconocen como necesarios
pero que, hasta ahora, no se habian planteado for-
malmente y con un marco legislativo adecuado.

¢Cudles son las principales novedades que
plantea el nuevo texto y como afectan a las
aplicaciones de seguridad?

A falta de ver como queda el texto final y segun los
borradores publicados, destacaria la eliminacion de
la posibilidad de autocertificar maquinas considera-
das como muy peligrosas, la inclusion del software
para funciones de seguridad como un componente
de seguridad y, muy importante, y como ya avan-
zaba, la inclusion de la ciberseguridad como otro
requisito esencial a tener en cuenta.

En relacion a las maquinas muy peligrosas sera nece-
saria la inspeccion por una tercera parte, 1o cual no era
obligatorio hasta ahora. En lo que se refiere al software
y la ciberseguridad, sera necesario evaluar y mitigar
ciertos riesgos que hasta ahora no se contemplaban y
que hoy en dia son una auténtica amenaza. Para ello,
se necesitara de personal con nuevas competencias,
asf como de nuevas tecnologias para proteger las ma-
quinas, y al final los trabajadores, de estos riesgos.

Pilz Espaina y Portugal

Pilz Industrieelektronik S.L.

Cami Ral, 130 Pol. Ind. Palou Nord
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