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Szybko i przejrzyscie

Dzieki cyfryzaciji fabryk systemy w coraz wiekszym stopniu podlegajg usieciowieniu. Co
powoduje wzrost ryzyka zwigzanego ze szpiegostwem lub manipulowaniem waznymi danymi.
W przesztosci komunikacja w dziedzinie automatyzacji odbywata sie gtéwnie za posrednictwem
takich magistrali jak CAN, a takze za posrednictwem protokotdw wtasnych producenta. Aby
wyrzgdzi¢ jakgkolwiek szkode, atakujgcy musiatby wejs¢ do hali fabrycznej lub uzyskaé dostep
do maszyny za posrednictwem linii telefonicznej z modemem. Poniewaz modemy te sg obecnie
w coraz wiekszym stopniu zastepowane przez protokoty Ethernet i IP, ataki mogg by¢
przeprowadzane za posrednictwem internetu.

Ich motywami mogg by¢ zamiary terrorystyczne, szpiegostwo przemystowe i sabotaz systeméw
polegajgcy na wymuszaniu okupow. Proby atakéw utatwia zwiekszone wykorzystywanie

W automatyzacji oprogramowania typu open-source i podzespotdw oprogramowania
pochodzacych z sektora konsumenckiego, ktéry potencjalnie jest mniej odporny na zagrozenia,
Z czego atakujgcy doskonale zdajg sobie sprawe. Zatem ochrona w konteks$cie koniecznosci
zabezpieczenia danych produkcyjnych nabiera coraz wiekszego znaczenia.

Z doswiadczenia wiemy, iz komunikat ten nie jest jeszcze w petni zrozumiaty dla wszystkich.
Dlatego w niniejszej biatej ksiedze przedstawimy zasadnicze aspekty bezpieczenstwa

i rozwigzania, ktére dowodzg w praktyce swojej zasadnosci. W rezultacie budowniczy maszyn,
projektanci instalaciji, technicy instalacyjni i konserwatorzy mogg stwierdzi¢, jaka role odgrywajg
ich produkty lub ustugi w strategiach ochrony danych ich klientéw, i na co muszag zwrdécic
uwage. Do rozwazan wigczono ponadto aspekt bezpieczenstwa funkcjonalnego. Poniewaz
zaréwno ochrona danych, jak i bezpieczenstwo proceséw sg elementem bezpiecznych
procesow produkcyjnych.
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1. Ochrona i bezpieczenstwo danych

1.1. Definicja

W przesztosci ochrona i bezpieczehstwo danych odnosity sie niemal wytgcznie do klasycznej
technologii IT. Obecnie obszary IT i automatyzacji coraz $cislej ze sobg wspotpracujg. Stopien
podtgczenia do sieci instalacji produkcyjnych i uzytkowania standardowych protokotéw, takich
jak Ethernet, do fizycznego przekazywania danych wzrastajg w coraz wiekszym stopniu.
Ponadto unormowane protokoty takie jak OPC UA pozwalajg na dostep do sterownikow za
posrednictwem systeméw IT, przy czym komunikowanie danych staje sie coraz bardziej
otwarte.

W automatyzacji termin ochrona oznacza przede wszystkim zabezpieczenia instalacji lub
maszyny przed nieuprawnionym dostepem z zewnatrz oraz zabezpieczenia wrazliwych danych
przed sfatszowaniem, utratg lub nieuprawnionym dostepem od wewnagtrz. Zagrozenia pochodzg
Z cyberswiata, ktory obejmuje internet, a takze catej wspotczesnej technologii informacyjnej
oraz komunikacyjnej. Ochrona rozpoczyna sie od ochrony dostepu na wejsciu fizycznym

do instalacji i rozcigga sie na wszystkie aspekty ochrony przed dziataniami hakeréw. Jednak
zdaniem niemieckiego eksperta ds. bezpieczenstwa IT, Ralpha Langnera, nie zawsze szkode
wyrzgdzaja ,zli ludzie”. Szereg naruszen bezpieczenstwa odbywa sie w sposdb niezamierzony,
na przyktad z powodu btedoéw obstugi, popetnionych przez nieswiadomych pracownikéw.
Termin bezpieczenstwo oznacza funkcjonalne bezpieczenstwo instalacji w znaczeniu ochrony
ludzi i Srodowiska przed dajgcymi sie przewidzie¢ zagrozeniami, ktére mogg stwarza¢ maszyny.
Ryzyko resztkowe, obecne zawsze w wiekszym lub mniejszym stopniu, nie moze tutaj
przekracza¢ dopuszczalnych pozioméw. Jedng z metod zagwarantowania odpowiedniego
poziomu bezpieczenstwa jest stosowanie odpowiednich podzespotdw takich jak przekazniki
bezpieczenstwa i czujniki bezpieczenstwa utrzymujgce maszyne w bezpiecznym stanie.

Po zatwierdzeniu bezpieczehstwa funkcjonalnego maszyny zgodnie z wymaganiami dyrektywy
maszynowej, operatorzy instalacji zazwyczaj nie obawiali sie o bezpieczenhstwo, o ile w okresie
pbzniejszym nie wprowadzano na maszynie zadnych zmian. Te czasy, niestety, nalezg juz

do przesziosci. Z racji zagrozen ze strony cyberswiata ochrona danych jest obecnie
zasadniczym elementem bezpieczenstwa.

1.2. Wzajemne oddziatywanie

Poniewaz funkcje bezpieczenstwa moga przerywacé ciggtos¢ proceséw produkcyjnych, zdarzajg
sie liczne proby nielegalnego ich omijania, czemu w przesztosci zapobiegano poprzez
zastosowanie srodkéw mechanicznych. Przyktadem takich dziatan byto plombowanie Srub,
ktore zapobiegato wymontowywaniu czujnikdéw bezpieczenstwa. Obecnie mozliwe jest
przeprowadzanie tego typu manipulacji, za posrednictwem sieci. Jesli na przyktad maszyna
pracuje w bezpiecznych warunkach dzieki kurtynie Swietlnej, jej program mozna zmieni¢ w taki
sposéb, aby okreslone dane przestaty by¢ brane pod uwage. Funkcja bezpieczehstwa zostaje
wowczas wytgczona, zas maszyna pracuje nadal nawet w niebezpiecznych sytuacjach.

Z drugiej strony, mechanizmy zabezpieczajgce mozna rowniez wykorzysta¢ do uszkodzenia
maszyn za posrednictwem sieci w sposéb celowy. W tym przypadku wystarczajgce jest
zwyczajne przerwanie transferu danych. Poniewaz mechanizmy zabezpieczajace cyklicznie
sprawdzajg, czy uzytkownik sieci po przeciwnej stronie potgczenia jest wcigz aktywny. Z chwilg
wykrycia braku odpowiedzi maszyna zostaje zatrzymana. Jedng z opcji osiggniecia
zamierzonego efektu sg wspomniane juz ataki DoS, ktére wywotujg przecigzenie sieci.
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Za posrednictwem sieci mozna nie tylko zakitécac procesy produkcyjne. Mozna réwniez

na przyktad z powodzeniem generowac inne zagrozenia. Celem hakeréw sg mechanizmy
bezpieczenstwa sprawdzajgce, czy maszyna jest wigczona, czy nie. Jesli mechanizmy te
zostajg zmienione tak, ze naped pracuje w sposéb nieprzerwany, moze to prowadzié

w najgorszym przypadku nawet do zniszczenia maszyny. Dlatego tez urzgdzenia, takie jak
turbiny wiatrowe, wyposazone sg w podwdjne, a nawet potréjne zabezpieczenia.

2. Znaczenie ochrony danych w automatyzacji

2.1. Cel

Stosowanie zatozen platformy Industry 4.0, skupiajacych sie gidwnie na podtgczeniu instalacji
do sieci, moze stwarzaé¢ zagrozenia ze strony cyberswiata, bedace powaznym problemem

dla firm produkcyjnych. Wszystkie procesy wykorzystujgce technologie IT mozna skutecznie
chronié, jednak jest to zadanie ztozone i kosztowne. W zwigzku z tym nalezy na poczatku
przeprowadzi¢ badania w celu stwierdzenia, z jakimi zagrozeniami ma sie rzeczywiscie

do czynienia, a kazda strategia musi by¢ efektem analizy pod katem wydajnosci
przedsigbiorstwa.

Ochrona danych ma na celu zagwarantowanie dostepnosci sieci i urzadzen oraz integralnosci i
poufnosci danych. W tym celu rozproszone systemy sterowania muszg by¢ chronione nie tylko
przed atakami DoS, ale rowniez przed btedami oprogramowania, sprzetu i obstugi. Innym
efektem manipulowania przesytaniem lub przechowywaniem danych jest przerywania procesow
produkcyjnych, co sprawia, ze istotng role petni integralnos¢ danych. Ponadto naruszenie
poufnosci danych moze powodowac powazne konsekwencje, na przyktad program aplikaciji
maszyny pada ofiarg szpiegostwa, po czym jest kopiowany.

2.2. Wiecej niz bezpieczenstwo IT

Aby madc elastycznie reagowac na rézne scenariusze, obecnie wdraza sie strategie
zabezpieczen zawierajgce kilka warstw ochrony: ich rdzeniem sg podzespoty automatyzac;ji.
Nastepnie jest sie¢, za posrednictwem ktorej podzespoty te mogg komunikowac sie z innymi
sieciami, np. z systemem ERP. G6rng warstwg jest fabryka, ktéra jest chroniona przed
zewnetrznym Swiatem przez system firewall.

Jednakze takie konfiguracje mogg okazac¢ sie niewystarczajgce dla petnego zabezpieczenia
instalacji, poniewaz zagrozenia mogg pochodzi¢ réwniez z wewnatrz zaktadu. Fizyczne
zabezpieczenie przed nieuprawnionym dostepem do urzadzen sieciowych, takich jak systemy
firewall i przetaczniki, sg podstawg kazdej strategii bezpieczenstwa. Jedynym sposobem
uchronienia tych urzadzen przed manipulacjg wewnatrz zaktadu jest uniemozliwienie
swobodnego dostepu do nich. Instalowanie urzgdzen sieciowych zamykanych na ktddke

w szafach sterowniczych lub skrzynkach przytgczeniowych moze by¢ prostym i skutecznym
rozwigzaniem. Jednoczesnie mozna réwniez istotnie ograniczyé ryzyko wystgpienia btedéw
w obstudze wywotanych przez nieuprawnionych pracownikow.
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2.3. Wplyw na cykl eksploatacji instalacji

Cykl eksploataciji instalacji moze wynosi¢ 20 lub wiecej lat. Obecnie najczesciej stosuje sie
zasade ,Nigdy nie wymieniaj pracujgcego systemu”. To oznacza, ze gdy zachodzita
koniecznos¢ aktualizacji mechanizmoéw zabezpieczajacych, sterownik byt zazwyczaj
wymieniany na nowy model tego samego typu. Poniewaz bezpieczenstwo funkcjonalne
gwarantowane jest tak dtugo, jak dlugo maszyna nie podlega istotnym zmianom. Podstawa tego
podejscia byty statystyczne modele awarii, ktére pozwalaty wyznaczy¢ prawdopodobienstwo
wystgpienia uszkodzenia. | nic w tej dziedzinie nie zmieniato si¢ wraz z uptywem czasu.

Z drugiej strony, ochrona danych jest ,celem ruchomym”. Inaczej niz w odniesieniu

do bezpieczenstwa, wazne jest nie to, ze usterka moze wystgpi¢ z prawdopodobienstwem

na przyktad 1:100 000, lecz to, ze jesli podmiot atakujgcy przedostanie sie wczesniej do sieci,
prawdopodobienstwo wyniesie 1:1. Ponadto coraz bardziej wyrafinowane metody obchodzenia
zabezpieczen sg w stadium ciggtego rozwoju i algorytmy, ktére kiedys gwarantowaty
bezpieczenstwo, obecnie przestajg. Kilka lat temu powszechnie stosowanym standardem byt
Data Encryption Standard (DES), obecnie BSI (Niemiecki Urzad Federalny ds. Ochrony
Informaciji) nie zaleca stosowania go. To samo obowigzuje dla algorytmu kryptograficznego
MD5. W przypadku wkroczenia komputeréw kwantowych wkrétce stanie sie mozliwe wyliczenie
kluczy kryptograficznych w ciagu kilku minut, a nawet sekund, co w przypadku obecnie
pracujacych komputeréw musiatoby zajg¢ stulecia.

Poniewaz ochrona danych nie jest parametrem fizycznym, lecz raczej ,poruszajagcym sie
celem”, srodki podejmowane przeciwko cyberzagrozeniom muszg by¢ nieustannie
aktualizowane. Odpowiedzialno$¢ za ten proces spoczywa gtéwnie na wiascicielach instalacji,
dla ktoérych ochrona danych oznacza réwniez ochrone wiasnych inwestycji. Stosujgc skuteczng
strategie ochrony, mozna eksploatowac instalacje tak dtugo jak dawniej. Oprécz tego,
producenci maszyn i podzespotéw sg zobowigzani do natychmiastowego poinformowania
wiascicieli instalacji w przypadku pojawienia sie nowych problemoéw zwigzanych

Z bezpieczenstwem oraz do zapewnienia aktualizacji oprogramowania dla ich urzadzen, dzieki
ktdrym mozliwe bedzie wyeliminowanie stabych elementéw instalacji. Wymaga to jednak sScistej
wspotpracy obu stron na przestrzeni catego cyklu produkcyjnego.

3. Formy zagrozen

3.1. Ataki zewnatrzne

Sieci automatyzacji oparte na protokole Ethernet sg narazone na zagrozenia, ktére mozna
podzieli¢ na kategorie w zaleznosci od ich pochodzenia. Przede wszystkim istniejg ataki
zewnetrzne i wewnetrzne oraz niezamierzone naruszenia zabezpieczen, dla ktérych rézne sg
motywy.

Jesli sieci sg potgczone ze srodowiskiem zewnetrznym, ma to zazwyczaj zwigzek ze ztoSliwymi
dziataniami majgcymi cechy sabotazu wobec instalacji.

Innym zagrozeniem moggcym mie¢ ujemne nastepstwa jest szpiegostwo przemystowe. Jesli
na przyktad zostanie wykradziona informacja na temat produktow lub wiedzy na temat procesu
produkcyjnego, wéwczas na potencjalne ryzyko narazona jest konkurencyjnos¢
przedsiebiorstwa. To samo ma miejsce réwniez wowczas, gdy zostajg wykradzione poufne
dane finansowe lub informacje o klientach, przetargach czy zaméwieniach.
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Aby uzyska¢ dostep do haset i danych logowania, atakujgcy wykorzystujg czasami idealnie
skopiowane witryny internetowe i wiadomosci e-mail, stosujgc tak zwany phishing. Jesli
odbiorcy nie wykazujg czujnosci, atakujgcy ma zdecydowanie utatwiong sytuacje. Dlatego tak
wazne jest, aby przedsiebiorstwa podnosity Swiadomos¢ pracownikéw w dziedzinie ochrony
danych i ustalaty wytyczne obowigzujgcego kazdego pracownika.

W ostatnim czasie zanotowano zwiekszong liczbe atakow o charakterze przestepczym. Ta
metoda nosi nazwe oprogramowania szantazujgcego (ransomware), ktére moze by¢ ukryte
w plikach programéw np. Word, PowerPoint lub Excel przesytanych jako zatgczniki

do wiadomosci e-mail. Po otwarciu przez adresata tych plikéw w jego komputerze zostajg
zaszyfrowane wszystkie pliki. Takie ztosliwe oprogramowanie moze réwniez rozprzestrzeniac
sie na inne urzadzenia w sieci. Jedynym sposobem odzyskania dostepu do swoich danych jest
zapfacenie okupu.

3.2. Ataki wewnetrzne

Mimo ze informacje o atakach zewnetrznych pojawiajg si¢ wcigz w czotdéwkach gazet, to réwnie
niebezpieczne sg ataki wewnatrz sieci. W tym przypadku mozna dostownie obejs¢ strategie
zabezpieczajgce. Intencje atakujgcych sg zasadniczo takie same, rézne jest tylko podejscie.
Jedna z mozliwych opcji polega na tym, ze atakujgcy wchodzg do firmy i poszukujg wolnego
tacza w sieci Ethernet w celu wprowadzenia do niej szkodliwego oprogramowania. Wystarczy
do tego mata pamie¢ USB, ktoérej nie mozna wykryé podczas kontroli przy wchodzeniu

do zakfadu.

Czesciej jednak atakujgcy wykorzystujg fakt, ze najstabszym ogniwem w zakresie ochrony
danych sg ludzie. Skuteczng metodg manipulowania pracownikami jest tak zwana inzynieria
spoteczna. Jej celem jest pozyskanie zaufania pracownikéw i wykorzystanie ich jako
uzytecznych narzedzi.

3.3. Nieumysine naruszenie zabezpieczen

Jednak wiekszos¢ cyberincydentéw nie jest zwigzana ani z zewnetrznymi, ani wewnetrznymi
atakami, lecz nieumysinymi dziataniami, ktérych konsekwencje moga by¢ rownie powazne, jak
w przypadku pozostatych dwdch scenariuszy. Mogg one prowadzi¢ do awarii sieci lub
rozpowszechniania wrazliwych informacji, poprzez niewtasciwie skonfigurowane urzgdzenia
oraz btedy obstugi.

Dlatego tez pracownicy produkcyjni niebedgcy zazwyczaj ekspertami w dziedzinie IT, musza
zosta¢ odpowiednio przeszkoleni. Ponadto sieci powinny zostac¢ tak skonfigurowane, aby
zminimalizowac efekty spowodowane przez nieprawidtowo skonfigurowane lub obstugiwane
urzagdzenia — poprzez np. segmentacje, tzn. podziat instalacji na podsieci oraz stosowanie
réznych srodkéw bezpieczenstwa.
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Ocena poziomu bezpieczenstwa

4.1. Podstawy normatywne

Przez wiele lat bezpieczenstwo petnito podstawowg role w technologii IT, i wtasnie dlatego
istnieje szereg norm takich jak np. PN-ISO/IEC 27000 Technika informatyczna — Techniki
bezpieczenstwa — Systemy zarzgdzania bezpieczenstwem informacji — Przeglad i terminologia.
W odniesieniu do automatyzacji wymagan tych jednak nie mozna zastosowa¢. Tutaj najwieksze
znaczenie ma przede wszystkim dostepnosé danych i jest to krytyczny warunek wstepny

dla ptynnosci proceséw produkcyjnych, podczas gdy w technologii IT priorytet ma poufnosé
danych.

Aby umozliwi¢ wprowadzenie skutecznych rozwigzan ochrony danych w automatyzaciji, szereg
réznych organizacji przystgpito do opracowania odpowiednich norm. Jednak opisujg one
wytgcznie czesciowe aspekty, takie jak rozroznienie pomiedzy ochrong i bezpieczenstwem.
Oprocz tego, nie sg one dostepne jako oficjalne dokumenty, lecz stuzg bardziej jako referencje
techniczne.

Dzieki normie PN-EN IEC 62443 ,Bezpieczenstwo w systemach sterowania i automatyki
przemystowe]” powstata miedzynarodowa seria norm, z ktérych czes¢ zostata juz przyjeta

i ktére szczegdtowo opisujg bezpieczenstwo IT w automatyzaciji.

IEC 62443 -13

Sposéb pomiaru zgodnosci
z bezpieczenstwem
systemow

IEC/TR 62443-1.4
Cykl zycia bezpieczenstwa
i przypadki uzycia

IEC 62443 -1
Terminologia, koncepcje

IEC/TR 62443 -1.2
Glosariusz najwazniejszych
i modele terminéw i skrétow

o IEC 62443~ 21 IEC/TRE2443-22 IEC/TR 62443 - 23 IEC 62443 - 2.4
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Rysunek 1: Norma PN-EN IEC 62443
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Zakres omawianych zagadnien rozcigga sie od analizy ryzyka, poprzez najlepsze praktyki
inzynierskie, po projektowanie bezpiecznych produktéw (bezpieczenstwo danych dzieki
bezpiecznej konstrukcji). W rezultacie norma PN-EN IEC 62443 przedstawia aktualnie
najlepszg wiedze na potrzeby operatoréw instalacji i producentéw maszyn dla efektywnego
wdrazania ochrony danych.

~.Kompendium ochrony danych ICS” opracowane przez Niemieckie Federalne Biuro na rzecz
bezpieczenstwa informacji (BSI) skierowane jest w szczegolnosci do operatorow
przemystowych systemoéw sterowania. Wyjasnione w nim nie tylko ogélne zasady, ale tez
szczegOllne wymagania oraz postanowienia najwazniejszych norm. Ponadto przedstawiono
odpowiednie srodki i sposoby ich realizaciji.

Podczas gdy norma PN-EN IEC 62443 oraz ,Kompendium ochrony danych ICS” przeznaczone
sg gtéwnie dla specjalistéw z branzy automatyki, dyrektywa VDI/VDE 2182 jest bezposrednim
wprowadzeniem do tego zagadnienia. Oprécz tego wiele przedsiebiorstw dziatajgcych

w sektorze automatyzacji opublikowato wtasne materialy. Z racji ztozonosci zagadnien
bezpieczenstwa przemystowego do projektéw zaleca sie angazowac¢ specjalistéw z zewnagtrz —
najpdézniej w momencie rozpoczecia realizacji.
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4.2. Analiza ryzyka

Podobnie jak kazda inna strategia, strategia ochrony danych rozpoczyna sie od oceny sytuaciji,
€O 0znacza, ze operatorzy instalacji muszg najpierw zrozumiec, na jakie zagrozenia moga by¢

Rysunek 2: Etapy projektu analizy ryzyka

narazeni i na ochronie jakich wartosci przedsiebiorstwa muszg sie skoncentrowac¢. Nastepnie
nalezy zdefiniowac¢ pie¢ poziomow bezpieczenstwa, od 0 (brak ryzyka) do 5 (maksymalne
ryzyko). Jednak nigdzie nie zostato opisane, jak te wymagania spetnic.
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Ochrona Ochrona
bezpieczenstwa

Ocena ryzyka

SLO Brak ochrony

Architektura systemu, strefy i kanaty SL1

Ochrona przed przypadkowym
naruszeniem

Docelowe poziomy bezpieczenstwa

o . . SL2 Ochrona przed umysinym
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Srodkow
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zaawansowanych srodkéw oraz
rozbudowanych zasobéw

Rysunek 3: Ocena ryzyka

Generalnie wszystkie urzgdzenia posiadajgce tgcze Ethernet mozna uzna¢ za narazone na
ryzyko, gdyz moga one zostac¢ wykorzystane jako bramka do atakow zaréwno z zewnatrz, jak
i od wewnatrz lub mogg by¢ pierwszym elementem narazonym na nieumysine naruszenia
zabezpieczeh. Jesli w urzadzeniach tych zainstalowane sg dodatkowo najpopularniejsze
systemy operacyjne, wéwczas ryzyko to jest wieksze. W szczegolnosci, gdy aktualizacje tych
systemow pod katem bezpieczenstwa nie sg wykonywane regularnie.

Przeprowadzona analiza ryzyka zawsze dotyczy tylko stanu biezgcego. W dowolnej chwili
mogg pojawi¢ sie nowe zagrozenia, ktore nalezy wzig¢ pod uwage. Jesli na przyktad procesory
nie byty poprzednio uznawane za krytyczne, to w ostatnim czasie wykryto w nich luki, ktérym
nadano przydomki ,Meltdown” i ,Spectre” i ktére czynig wiele komputeréw podatnymi na ataki.
Obecnie obiektem atakdéw hakeréw stajg sie coraz czesciej programowalne sterowniki PLC.
Podsumowujgc: ochrona danych jest procesem ciggltym, wymagajgcym statej analizy i
wytrwatosci.

4.3. Srodki zaradcze

Po zdefiniowaniu i nadaniu priorytetéw wartosciom przedsiebiorstwa, ktére muszg by¢
bezwzglednie chronione — udany atak na sterownik wigze sie zazwyczaj z o wiele
powazniejszymi konsekwencjami niz atak na narzedzie wizualizacji — konieczne jest podjecie
decyzji co do metody zabezpieczenia sie przed tymi zagrozeniami.

Idealnym rozwigzaniem jest zapobieganie atakom oraz niezamierzonym naruszeniom
bezpieczenstwa, zanim one nastgpig. Jednak w zwigzku z kompleksowoscig i dynamicznym
charakterem przedmiotu nie zawsze jest to mozliwe do zrealizowania. Nawet jezeli zostang
zatrudnieni specjalisci do statego wyszukiwania nowych stabych punktow sieci, nie mozna
catkowicie zabezpieczy¢ sie przed kazdg ewentualno$cia ataku.

Gdy juz do niego dojdzie, nalezy natychmiast rozpoznac¢ problemy zwigzane

z bezpieczenstwem i od razu zareagowac¢. W tym celu niezbedne jest rejestrowanie wszystkich

2018-01 | © Pilz GmbH & Co. KG, 2018 PILZ | 12z21



Bezpieczenstwo

zdarzeh zachodzacych w sieci, a takze ich szczegétowa analiza. Dzieki czemu mozna

na przykfad ustali¢ moment dostepu do okreslonego urzadzenia. Jesli na przykfad prace
konserwacyjne byly wykonywane o nietypowej porze, wowczas powinno to zwréci¢ naszag
baczng uwage. Jesli atak powiddt sie lub nieumysinie zostata naruszona ochrona danych,
wowczas nalezy jak najszybciej rozwigzaé problem i przeanalizowa¢ jego przyczyny, w taki
spos6b aby nie dopusci¢ do ponownego powtdrzenia sie takiej sytuacji w przysziosci.

5. Wdrazanie strategii ochrony

5.1. Systemy Firewall

Srodkiem stuzgcym do wdrazania strategii ochrony danych jest zabezpieczenie sieci za pomoca
specjalnych urzgdzen. Nawet jesli rutery i przetgczniki posiadajg mechanizmy zabezpieczajgce,
to jednak systemy firewall odgrywajg wazna role. Chodzi tu zaréwno o rozwigzania
programowe, jak i sprzetowe (potgczenie sprzetu i oprogramowania) monitorujgce caty przeptyw
danych bazujgcych na zdefiniowanych indywidualnie regutach i realizujgcych takie funkcje jak
gteboka kontrola pakietow lub wykrywanie wtaman.

Systemy firewall wymagajg zazwyczaj skomplikowanej konfiguracji, wymagajgcej posiadania
rozlegtej wiedzy z dziedziny IT, ktérg nie dysponujg pracownicy sektora produkcyjnego. Firma
Pilz oferuje tatwy w uruchomieniu przemystowy system firewall SecurityBridge, ktory pozwala
nie tylko skutecznie chroni¢ przed atakami i nieuprawnionym dostepem systemy sterowania
firmy Pilz, ale réwniez przesyta¢ dane procesowe o krotkim czasie opdznienia.

Jednak, aby urzgdzenia zabezpieczajgce spetniaty swoje zadania muszg ona zostaé
zaprojektowane w sposéb bezpieczny na kazdym poziomie, a aspekt ten nalezy uwzgledniaé
na przestrzeni catego cyklu eksploatacji. Jak wazny jest to aspekt pokazujg btedy sprzetowe
Meltdown i Spectre. Istnieje rowniez mozliwos¢ wprowadzenia ztosliwego oprogramowania

do procesu produkcyjnego, w celu wykorzystania go jako furtka do atakéw. Aby do tego nie
dopusci¢, producenci maszyn muszg stale monitorowaé cyberswiat pod katem nowych
zagrozen i — w razie potrzeby — wyposazac swoje urzgdzenia w dodatkowe mechanizmy
zabezpieczajgce i stale je aktualizowad.

5.2. Segmentacja sieci

Systemy Firewall sg zazwyczaj umieszczane na styku pomiedzy siecig bezpieczng

i niebezpieczng, na przyktad pomiedzy intranetem i internetem. Jednak ta tak zwana ochrona
graniczna szybko natrafia na ograniczenia, gdy jej zadaniem jest niedopuszczenie

do rozprzestrzeniania sie ztosliwego oprogramowania po catej sieci.
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Dlatego tez norma PN-EN IEC 62443 wymaga podzielenia sieci na sekcje, zgodnie z modelem
Lotrefy i kanaty”.

Strefa: biznes/przedsigbiorstwo

f2EE 1LV FZEEn LT

Strefa: informacja o procesie

HIlk

Strefa: bezpieczenstwo procesu Strefa: automatyzacja procesu
i - e : :
| i i
N R P ! a
=a T PERE L L 1 o i o
== [@Enadsusnanoent - -

Rysunek 4: Model ,Strefy i kanaty”

Model ten umozliwia oddzielenie sieci administracyjnych od produkcyjnych. W razie potrzeby
sieci te mozna rozbi¢ na segmenty, az po pojedyncze komarki wytworcze. Strefy wejsciowe,
w ktérych urzadzenia charakteryzujg sie podobnymi wymaganiami dotyczgcymi
bezpieczenstwa sg identyfikowane, a nastepnie oddzielane od siebie za pomocg systemu
firewall lub bezpiecznych ruteréw. Dzieki czemu wytgcznie urzgdzenia, ktore sg do tego
upowaznione, mogg wysytac i odbiera¢ informacje za posrednictwem kanatéw pomiedzy
strefami.

Co to oznacza w praktyce, pokazuje przyktad: nieumysine naruszenia bezpieczenstwa
spowodowane sg czesto przez nieprawidtowo skonfigurowane urzgdzenia. Konsekwencjg tego
moze by¢ przesytanie danych, ktére mogg ujemnie wptyna¢ na inne urzadzenia. Jesli jednak
sieci podzielone sg na chronione podsieci, wowczas problemem tym dotkniete sg wytacznie
urzadzenia w ramach jednej strefy, w ktérej ten problem wystgpit. Dotyczy to rowniez skutkow
niezamierzonego lub ztosliwego dostepu od wewnatrz.
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5.3. Obrona gteboka

Aby maksymalnie utrudni¢ prace hakerom, model ,Strefy i kanaty” mozna wykorzystaé réwniez
jako element centralny dla gtebokiej ochrony sieci. Zasada ta wykorzystywana jest w budowie
fortyfikaciji, opiera sie na cigglym stawianiu nowych i zréznicowanych przeszkéd na drodze
intruzoéw. W $redniowieczu zamki chronione byly przez fose, zapadnie, mosty zwodzone, wieze
i kilka rzedéw murdw.

Strefy i kanaty w sieci odpowiadajg bramom zamkowym. Mury i inne przeszkody skfadajg sie

z systemow firewall i bezpiecznych ruteréw obstugujgcych rézne mechanizmy zabezpieczajgce.
Obejmujg one na przyktad kontrole dostepu zgodnie z IEEE 802.1x oraz listy kontroli dostepu,
blokujagce nieznane urzadzenia i protokoty. Oprécz tego istniejg mechanizmy wyzwalajgce
alarmy w przypadku wystgpienia podejrzanej aktywnosci lub wykrywajg czy przesytane sg
pakiety IP z fatszywymi adresami nadawcéw (podszywanie sie pod nadawce).

Dzieki temu jedna metoda ataku sama w sobie nie prowadzi do ,sukcesu”. Aby méc

Rysunek 5: Poziomy ochrony na przyktadzie obrony zamku

przemieszczac sie w gtab sieci, haker musi wcigz pokonywac nowe, zachodzgce na siebie
warstwy ochronne. | nawet gdyby udato mu sie przedostaé sie przez podsieci komaorki
produkcyjnej, niemozliwe okaze sie zaatakowanie stamtgd celéw zlokalizowanych

w sgsiadujgcych podsieciach.
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5.4. Srodki organizacyjne

To, czy przedsiebiorstwa produkcyjne zabezpieczajg sie przed zagrozeniami ze strony
cyberswiata, jest zawsze wynikiem poréwnania kosztéw z zyskami. Na przyktad w Niemczech
ustawa o0 bezpieczenstwie IT obliguje operatoréw infrastruktury o ogélnym znaczeniu
spoftecznym, na przyktad dziatajgcych w sektorach energetycznych, komunikacji czy zdrowia
do wdrozenia odpowiednich rozwigzanh bezpieczenstwa. Inne kraje majg rowniez poréwnywalne
specyfikacje prawne, na przyktad w USA dotyczg one ochrony sieci energetycznych.

W odpowiedzi na pojawiajgce sie liczne zagrozenia utworzono wiele jednostek wspierajgcych
ochroneg instalacji przed umy$inym i nieumy$inym naruszeniem bezpieczenstwa danych.

Nawet zaawansowane koncepcje systemu firewall nie sg wystarczajgce same w sobie.

Wazne jest, aby to cate przedsiebiorstwo uczestniczyto w ochronie danych. Ponadto konieczne
jest ustanowienie wytycznych nie tylko obowigzujgcych pracownikéw, ale réwniez producentéw
urzadzen i dostawcow ustug.

Oproécz tego wazne jest, aby specjalisci w dziedzinie IT i automatyzacji $cisle z sobg
wspotpracowali, co oznacza, ze muszg oni poznac¢ zréznicowane wymagania drugiej strony,

a takze jej tryby pracy. Konieczne jest rowniez powotanie organizacji, ktoérej cztonkowie byliby
odpowiedzialni za ochrone danych w sektorze produkcyjnym oraz ich ciggte usprawnienia. Na
jej czele powinien stac¢ cztonek kadry kierowniczego lub przynajmniej jego zastepca.

5.5. Szkolenia

~Jesdli przestaniesz sie doskonali¢, cofniesz sie” to przepis na sukces, ktory rowniez
przedsiebiorstwa powinny stawia¢ sobie za cel w odniesieniu do ochrony danych. Te mozliwo$¢
oferujg regularne kursy szkoleniowe dotyczgce zagadnien bezpieczehstwa i ochrony danych.
Maja one na celu zwiekszanie $wiadomo$ci pracownikéw. Powinny obejmowac¢ zagadnienia
dotyczace aktualnych zagrozen oraz wskazéwki, jak nalezy wypetnic luki w zabezpieczeniach.
Pozwoli to zapobiega¢ zagrozeniom wynikajgcym z btednych decyzji, spowodowanych
niewystarczajgcymi kwalifikacjami pracownikow.

Szkolenia organizowane prze firme Pilz sg w szczegdlnosci skierowane do projektantdw
maszyn i instalacji. Zapewniajg doktadny przeglad zagadnien bezpieczenstwa i ochrony, a
takze wyjas$niaja, jak rozpozna¢ zagrozenia i jak je zminimalizowaé. Zakres tematéw obejmuje
architekture sieci, uwierzytelnianie abonentéw sieci oraz szyfrowanie danych, a takze
bezpieczng zdalng konserwacije.

6. Podsumowanie i prognozy

Aby osiggng¢ mozliwie najwyzszy poziom ochrony danych, najwazniejsze jest doktadne
poznanie architektury sieci, a takze protokotéw komunikacyjnych oraz rodzaju transmisji
danych. Jest to jedyny sposob unikniecia zagrozeh zaréwno z zewnatrz, jak i od wewnatrz,
umys$inych czy tez nieumysinych.

W przesztosci bezpieczenstwo danych odnosito sie niemal wytgcznie do klasycznej technologii
IT. Poniewaz produkty seryjne z sektora konsumenckiego oraz ziozone systemy operacyjne sg
obecnie powszechnie wykorzystywanie w instalacjach produkcyjnych jako element platformy
Industry 4.0, konieczne stato sig, aby réwniez automatyzacja uwzgledniata ten aspekt.
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Brak mozliwosci wiernego zaadoptowania norm pochodzacych z branzy IT, opracowano nowe
normy na potrzeby branzy automatyzacji, z ktérych najwazniejszg jest PN-EN IEC 62443.
Definiuje ona spos6b opracowania i wdrozenia krok po kroku ogoélnej strategii ochrony danych
dla sektora przemystowego.

Strategie te muszg uwzglednia¢ zagadnienia bezpieczenstwa, gdyz ich funkcjonowanie mozna
zagwarantowac wytagcznie w przypadku niezawodnego przesytania odpowiednich danych.
Zagrozenia bezpieczenstwa danych moga sie wcigz zmienia¢, a wraz z nimi bedg zmienia¢ sie
srodki zaradcze. Oznacza to, ze nawet jesli oba aspekty automatyzacji pozostang niezalezne,
to muszg one byc¢ z sobg scisle zharmonizowane. Dobra wiadomosé¢: Doswiadczony znawca
zagadnienia bezpieczehstwa tatwiej opanuje tematyke ochrony danych, poniewaz podejscia te
sg zbiezne.
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Glosariusz

Lista kontroli dostepu

Lista kontroli dostepu (ACL) definiuje zakres, w ktérym
pojedyncze osoby, komputery lub sieci sg upowaznione

do uzytkowania okreslonych serwiséw w celu uzyskania
dostepu do rutera lub przetgcznika. Mozliwe jest zdefiniowanie
dostepu dla pojedynczych komputeréw lub sieci, a takze
odpowiednich metod dostepu.

Burza broadcastowa

Burza broadcastowa oznacza duze skumulowanie ruchu
nadawczego w sieci komputerowej, w wyniku czego przestaje
by¢ mozliwe ustanowienie jakichkolwiek potgczeh sieciowych
i mozliwe jest przerwanie potgczen juz istniejgcych. Burza
broadcastowa moze by¢ spowodowana przez atak,
nieprawidtowg konfiguracje lub nawet nieodpowiednie
zaprojektowanie sieci.

Gleboka inspekcja
pakietéw

Gleboka inspekcja pakietow jest to procedura w technologii
sieciowej stuzgca do monitorowania i filtrowania pakietow
danych. Za jej posrednictwem mozliwe jest zwalczanie spamu
i mozna jg rowniez wykorzysta¢ do sprawdzania przecigzenia
i zmniejszenia ruchu danych.

DES (Standard
szyfrowania danych)

Standard szyfrowania danych lub w skrécie DES jest to
unormowana metoda symetrycznego szyfrowania.

Algorytm MD5

Algorytm kryptograficzny MD5 (Message Digest Algorithm 5)
nalezy do grupy matematycznych funkcji jednokierunkowych.
Oznacza on, ze nie istnieje tatwy sposéb wykorzystania wyniku
do zidentyfikowania parametru wejsciowego. Z wykorzystaniem
algorytmu MD5 kazda ilo$¢ danych wejSciowych zawiera sie

w wartosci o dlugoéci 128 bitéw. Stosowanie algorytmu MD5
pozwala zatozyé, ze bytoby niezwykle trudno znalez¢ dwa
dokumenty wejsciowe prowadzgce do tej samej wartosci
wynikowej (kolizja). Stosowanie algorytmu MD5 przez dtugi czas
pozwalato identyfikowac stabe punkty umozliwiajgce hakerowi
tworzenie kolizji.

System wykrywania
wiaman

Wykorzystujgc system wykrywania wtaman, ataki skierowane
na system komputerowy lub sie¢ komputeréw, mozna szybko
rozpoznac i zainicjowac srodki zaradcze.

Podszywanie sie pod
nadawcow

Podszywanie sie pod nadawcéw odnosi sie do podrabiania
adres6w nadawcow pakietéw IP w sieciach komputerowych,
w celu wykorzystania fatszywej tozsamosci, aby oszukaé
atakowany system IT. Kazdy pakiet IP zawiera adres nadawcy
umieszczony w danych nagtéwka. Haker moze sfatszowaé
adres nadawcy w danych nagtéwka, tak, aby wygladato to

na wystanie pakietu z innego komputera. Wiele protokotow

z rodziny TCP/IP moze by¢ uwierzytelnianych wytgcznie

za posrednictwem adresu IP. W przypadku jego sfatszowania
mozliwe jest oszukanie srodkdw ochrony danych takich jak
uwierzytelnianie oparte na adresie IP w sieci.

Podszywanie sie pod nadawcow jest jednym z rodzajow
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podszywania sie. Obecnie pod pojeciem ,podszywania sig”

rozumie sie wszystkie metody, za pomocg ktérych mozna

obejs¢ proces uwierzytelniania i identyfikacji, wykorzystujgc

wiarygodne adresy lub nazwy hostéw protokotéw sieciowych.
Meltdown i Spectre Meltdown i Spectre sg to luki w zabezpieczeniach wykryte

w mikroprocesorach, za posrednictwem ktérych mozliwe jest

uzyskanie nieuprawnionego dostepu do pamieci zewnetrznych

procesow.
Standard sieciowy IEEE 802.1X jest to standard sieciowy stuzgcy
IEEE 802.1x do uwierzytelniania uzytkownikéw w sieciach IEEE-802.

Standard ten dziata jak jednostka nadrzedna sprawdzajgca
uzytkownika, zanim uzyska on dostep do sieci LAN lub WLAN.

Cel ochrony: Integralnos¢ danych oznacza, ze dane i tryb pracy systemu sg

Integralnos¢ zawsze prawidtowe. W przypadku zagwarantowania
integralnosci mozliwe jest wykrywanie nieupowaznionych lub
niewykrytych zmian i natychmiastowe ich wyeliminowanie.

Segmentacja sieci Segmentacja oznacza podziat sieci na mniejsze jednostki.
Jednostki te sg nastepnie tgczone ze sobg za posrednictwem
systemu firewall lub innych urzadzen, z ktérymi komunikacja
moze by¢ ograniczona. Zatem mozliwe jest ograniczenie
wptywu burz broadcastowych i innych ,niezamierzonych”
zdarzen, a takze skutkéw atakow.
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Nasze oddziaty znajdziesz na catym $wiecie. Wiecej informacji znajdziesz na naszej stronie
internetowej www.pilz.pl lub kontaktujac sie z nasza siedzibag gtéwna.

Siedziba gtéwna: Pilz GmbH & Co. KG, Felix-Wankel-Strale 2, 73760 Ostfildern, Niemcy

Telefon: +49 711 3409-0, Faks: +49 711 3409-133, e-mail: info@pilz.de
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