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In sintesi

La digitalizzazione negli stabilimenti di produzione richiede una sempre maggiore connessione
in rete degli impianti. Con essa aumenta anche il rischio che i dati vengano spiati o manipolati.
In passato, nel mondo dell’automazione, la comunicazione si basava principalmente
sullimpiego dei fieldbus CAN e proprietari, vale a dire sui protocolli specifici dei produttori. Per
arrecare possibili danni, 'aggressore aveva bisogno di un accesso diretto allo stabilimento
oppure doveva poter intervenire sui macchinari via modem attraverso la linea telefonica.
Attualmente questi protocolli sono sempre piu spesso sostituiti da Ethernet e dai protocolli IP, di
conseguenza questi tipi di attacchi si lasciano condurre anche attraverso Internet.

Gli scopi degli attacchi possono essere di natura terroristica, di spionaggio industriale e
sabotaggio degli impianti, fino ad arrivare all’estorsione di denaro. Gli autori di questi attacchi
sono agevolati da una sempre maggiore diffusione nel mondo dellautomazione di software
open source e di componenti software di largo consumo, i cui punti deboli sono ben noti agli
aggressori. E anche per questo motivo che la Security, ovvero la protezione dei dati, diventa
sempre piu importante.

L’esperienza dimostra tuttavia che questo messaggio non € ancora stato compreso
correttamente da tutti. Per questo, il presente Whitepaper si propone di illustrare gli aspetti
fondamentali della Security, fornendo suggerimenti che si sono dimostrati preziosi a livello
pratico. Costruttori di macchinari, progettisti di impianti, installatori e addetti alla manutenzione
avranno cosi modo di comprendere il ruolo dei propri prodotti e servizi nell’ambito delle
strategie per la Security dei propri clienti e a cosa devono prestare attenzione. Inoltre, sara
affrontato anche I'aspetto della sicurezza funzionale (Safety). Quando si tratta della sicurezza
dei processi di produzione, Security e Safety sono infatti due facce della stessa medaglia.
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1.  Security e Safety

1.1. Definizione

In passato la Security era un argomento trattato quasi esclusivamente nella tecnologia
informatica (IT) classica. Oggi tuttavia il mondo dell’informatica e quello del’automazione
stanno crescendo sempre piu di pari passo. |l livello di connessione in rete degli impianti di
produzione e I'impiego di protocolli standard come Ethernet per la trasmissione fisica dei dati
stanno aumentando sensibilmente. Inoltre, protocolli standardizzati come OPC UA consentono
di accedere ai comandi tramite i sistemi informatici, rendendo la comunicazione dei dati ancora
piu aperta.

Nel mondo del’automazione, il termine Security fa riferimento soprattutto alla protezione dei
macchinari e degli impianti contro possibili interventi non autorizzati dall’esterno e alla
protezione dei dati sensibili contro la falsificazione, perdita e accesso non autorizzato
nell’ambito dei rapporti interni. Le minacce provengono dal mondo della cibernetica, del quale
fanno parte Internet e tutta la tecnologia dell'informazione e della comunicazione moderna, a
partire dal controllo degli accessi agli stabilimenti fino ad arrivare alla difesa contro gli attacchi
degli hacker. Tuttavia, come spiega I'esperto in sicurezza informatica Ralph Langner, non sono
sempre i “cattivi” a provocare i danni. Infatti, molte violazioni della Security avvengono in
maniera non intenzionale e sono causate da errori di controllo da parte di colleghi e
collaboratori.

Per Safety si intende la sicurezza funzionale degli impianti, ovvero la protezione delle persone e
dell’ambiente contro le minacce prevedibili, attribuibili ai macchinari. In questo caso i rischi
residui, pit 0 meno sempre presenti, non devono superare i valori accettabili. A questo scopo
trovano applicazione anche componenti come relé di sicurezza e interruttori automatici deputati
a garantire che, in caso di problemi, la macchina venga portata in condizioni di sicurezza tali da
non rappresentare un pericolo per le persone, i macchinari e 'ambiente.

In passato, una volta accertata la sicurezza funzionale di una macchina secondo le indicazioni
della direttiva macchine, i gestori degli impianti non si dovevano piu preoccupare della
questione Safety, fino a quando la macchina stessa non veniva sottoposta a modifiche
sostanziali. Questo accadeva pero in passato. Oggi a causa delle minacce provenienti dal
mondo della cibernetica, la Security & diventata un elemento imprescindibile per la Safety.

1.2. Interazioni

Le funzioni per la Safety possono interrompere i processi di produzione, per questo fino si tenta
spesso — in maniera illegittima — di aggirarle, cosa che fino ad oggi si poteva evitare, ricorrendo
soprattutto ad espedienti meccanici. Un esempio sono le viti piombate, che impediscono di
rimuovere senza difficolta gli interruttori automatici. Oggi & pero diventato possibile intervenire
anche attraverso la rete. Ad esempio, quando una macchina viene portata in condizioni di
sicurezza per effetto di una barriera fotoelettrica, &€ possibile modificarne la programmazione ed
impedire I'analisi dei dati trasmessi. In questo modo si disattiva la funzione di protezione e la
macchina continua a funzionare anche in condizioni di pericolo.

D’altro canto, i meccanismi per la Safety possono essere utilizzati anche per paralizzare i
macchinari attraverso la rete, per farlo & sufficiente interrompere la comunicazione dati. |
meccanismi per la Safety infatti verificano ciclicamente se I'utenza dall’altra parte del
collegamento sia ancora attiva. Non appena smette di ricevere risposta, la macchina si blocca.
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Un espediente in questo senso sono i gia citati attacchi DoS che provocano un sovraccarico
nella rete.

Attraverso la rete, oltre a pregiudicare i processi di produzione si possono anche generare altri
pericoli. Un punto di partenza per gli aggressori sono i meccanismi per la Safety deputati a
verificare se il gruppo di azionamento di una macchina sia acceso o spento. Modificando questi
meccanismi in modo che il gruppo di azionamento sia sempre in funzione, nella peggiore delle
ipotesi si pud arrivare a distruggere una macchina. Per questo, i beni di investimento
particolarmente costosi, come ad esempio gli impianti per I'energia eolica, sono corredati di
doppia o addirittura tripla protezione.

L’importanza della Security nell’automazione

2.1. Obiettivo

Nei casi come I'Industria 4.0, dove la connessione in rete ha un’importanza fondamentale, le
minacce provenienti dal mondo della cibernetica rappresentano un problema estremamente
grave per le aziende produttrici. Di fatto, tutti i processi basati sull'informatica si possono
proteggere, ma & un’operazione complessa e costosa. Per questo &€ necessario prima di tutto
valutare i rischi effettivi. Una strategia per la Security deve sempre mettere a confronto i costi e i
vantaggi per la produttivita di un’azienda.

L’obiettivo della Security & garantire la disponibilita della rete e degli apparecchi cosi come
lintegrita e la riservatezza dei dati. A tale scopo ad esempio i sistemi di comando distribuiti
devono essere protetti sia dagli attacchi, tra cui i cosiddetti attacchi DoS, sia da possibili
anomalie del software, degli apparecchi e dei comandi. Un altro modo di interrompere i processi
di produzione consiste nel manipolare la trasmissione o il salvataggio dei dati, motivo per cui la
loro integrita gioca un ruolo importante. Anche la violazione della privacy pud avere gravi
conseguenze, per esempio se viene spiato il programma applicativo di una macchina per poi
essere copiato.

2.2. Oltre la sicurezza informatica

Per affrontare con flessibilita i diversi scenari di potenziale minaccia, oggigiorno vengono
applicate delle strategie di Security basate su diversi livelli di protezione dove i componenti di
automazione sono il cuore. Segue poi la rete, attraverso la quale questi componenti possono
comunicare con altri o con un sistema ERP (Enterprise Ressource Planning). Lo strato esterno
€ rappresentato invece dalla sede produttiva, che & protetta dall’esterno da un firewall.

Tuttavia, queste soluzioni non bastano a garantire una protezione totale degli impianti. Infatti,
come gia detto, le minacce possono provenire anche dall’interno. Per questo la protezione fisica
contro un accesso non autorizzato ai dispositivi di rete data da firewall e switch & alla base di
qualsiasi strategia per la Security. Soltanto garantendo che questi apparecchi non siano
liberamente accessibili € possibile evitarne la manipolazione in loco. Una soluzione semplice
ma efficace pud consistere ad esempio nell’installare alcuni dispositivi di rete all’interno degli
armadi elettrici o delle cassette di distribuzione con serratura. In questo modo & possibile ridurre
sensibilmente anche il rischio di errori di utilizzo da parte di personale non autorizzato.
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2.3. Effetti sul ciclo vitale degli impianti

Il ciclo vitale degli impianti pud arrivare a superare i 20 anni. Fino ad oggi sono sempre stati
utilizzati secondo il principio “Never change a running system”. In pratica quando un
meccanismo per la Safety doveva essere aggiornato, si tendeva normalmente a sostituire il
gruppo di comando con un modello nuovo dello stesso tipo. Di fatto, la sicurezza funzionale &
garantita fin tanto che la macchina non viene sottoposta a modifiche sostanziali. Questo
concetto si basa su modelli di errore statistici che indicano il grado di probabilita che si verifichi
un danno. | cambiamenti nel tempo in questo caso sono pressoché impercettibili.

La Security invece & un “Moving Target”. In questo caso non & come per la Safety, per la quale
ad esempio le probabilita che si verifichi un guasto sono di 1:100.000, bensi una volta che un
aggressore ¢€ riuscito a penetrare nella rete il rapporto puo arrivare ad essere anche di 1:1.
Vengono inoltre sviluppati metodi sempre pitu ingegnosi per superare le misure di difesa, tanto
che gli algoritmi fino ad oggi considerati sicuri si rivelano improvvisamente non sicuri. Fino a
qualche anno fa un processo ampiamente diffuso era il Data Encryption Standard (DES). Oggi il
BSI (Ufficio Federale per la Sicurezza Informatica tedesco) consiglia di non utilizzarlo piu. Lo
stesso vale per l'algoritmo di hashing MD5. Inoltre, i computer quantistici in un futuro non troppo
distante consentiranno di calcolare i codici crittografici in pochi minuti o addirittura secondi, cosa
che con i computer odierni durerebbe ancora un’eternita.

Poiché la Security non & un valore fisico, bensi un “Moving Target”, i provvedimenti contro le
minacce cibernetiche devono essere costantemente aggiornati. La responsabilita in questo
senso spetta prima di tutto ai gestori degli impianti per i quali la sicurezza dei dati rappresenta
anche una protezione dei propri investimenti. Infatti, una strategia per la Security efficace
consentira loro di continuare ad utilizzare i propri impianti come hanno sempre fatto. Viceversa,
i costruttori degli impianti e i produttori di componenti sono tenuti ad informare subito i gestori
dei nuovi problemi legati alla sicurezza e mettere a disposizione gli aggiornamenti per il
software dei propri apparecchi per eliminare eventuali punti deboli. Questo presuppone tuttavia
una stretta collaborazione tra le parti per tutto il ciclo vitale dei prodotti.

3. Forme di minaccia

3.1. Attacchi esterni

Le reti di automazione basate su Ethernet sono esposte a numerosi scenari di potenziale
minaccia, classificabili a seconda della rispettiva origine. Fondamentalmente esistono di fatto
soltanto attacchi esterni e interni e violazioni accidentali della Security, riconducibili a diversi
motivi.

Gli attacchi delle reti dall’esterno sono effettuati generalmente a fini dolosi e rientrano in questa
casistica i sabotaggi agli impianti. Le possibili conseguenze sono descritte da un esempio
pubblicato senza nominare “peccato e peccatore”: un attacco a un altoforno in Germania
andato a buon fine ha comportato I'indurimento della colata e di conseguenza la necessita di
demolire la struttura.

Un altro scenario minaccioso che puo avere conseguenze negative € lo spionaggio industriale.
Questo accade quando le informazioni sui prodotti o sul know-how di produzione vengono
sottratte mettendo possibilmente in pericolo la competitivita di un’azienda. Questo vale anche
nei casi di appropriazione di dati finanziari o di informazioni riservate su clienti, bandi, appalti.
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In altri casi gli aggressori creano siti Internet e e-mail perfettamente falsificate per accedere a
password e dati di accesso: € il caso del cosiddetto phishing. Se i destinatari non sono attenti,
gli aggressori hanno il gioco facile. Per questo € importante che le aziende sensibilizzino i propri
dipendenti sul tema della Security e che stilino delle indicazioni vincolanti per tutti.

Infine, sempre piu spesso si registrano attacchi a scopo criminale. Il mezzo scelto attualmente &
il cosiddetto ramsonware, che si puo nascondere nei file in Word, PowerPoint o Excel inviati via
e-mail. Quando il destinatario lo apre, tutti i file nel suo computer vengono criptati. Il malware si
pud poi espandere anche negli altri apparecchi collegati in rete. L’'unico modo per accedere
nuovamente ai dati & il pagamento di un riscatto.

3.2. Attacchi interni

Nonostante siano sempre gli attacchi esterni a finire sui giornali, gli attacchi interni sono
altrettanto pericolosi. In questi casi le strategie per la Security vengono aggirate nel vero senso
della parola. Le intenzioni dell’laggressore sono piu 0 meno le stesse degli attacchi esterni,
cambia soltanto la modalita.

Una possibilita & che 'aggressore entri in azienda e da li cerchi un punto di connessione
Ethernet libero per introdurre il malware nella rete. In questo caso € sufficiente una piccola
chiavetta USB che passa del tutto inosservata nei controlli all’ingresso.

Sempre piu spesso tuttavia gli aggressori possono contare sul fatto che, quando si tratta di
Security, I'anello piu debole della catena sia sempre 'uomo. Un metodo efficace per manipolare
il personale & ad esempio il cosiddetto social engineering.

Si tratta in questo caso di conquistare la fiducia dei dipendenti con I'inganno e poi utilizzarli per
cosi dire come strumento accondiscendente. Alla base in questo caso c’e prima di tutto una
ricerca approfondita, ad esempio nel sito aziendale in Internet, dove spesso sono indicati i nomi
e le funzioni dei dipendenti. Dopodiché & sufficiente che un aggressore parlando con un
dipendente si spacci per un dipendente della stessa azienda, dicendogli di aver parlato con il
collega X, che a sua volta gli avrebbe detto di rivolgersi a lui.

3.3. Violazioni involontarie della Security

La maggior parte delle violazioni del mondo cibernetico non & attribuibile ad attacchi né interni,
né esterni, bensi sono accidentali. Le conseguenze possono essere gravi come negli altri due
scenari di minaccia descritti e possono sfociare in un guasto delle reti o nella divulgazione di
informazioni sensibili. Le cause in questo caso sono soprattutto gli errori di configurazione o di
utilizzo degli apparecchi.

Per evitare che cid accada, i dipendenti nel reparto produzione, che generalmente non sono
esperti informatici, devono essere debitamente formati. Inoltre &€ possibile impostare le reti in
modo che gli effetti di un’errata configurazione o di un errato utilizzo degli apparecchi possano
essere limitati tramite una segmentazione, ovvero una suddivisione in sottoreti, e I'utilizzo di
diversi meccanismi per la Security.
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Valutazione della Security

4.1. Fondamenti giuridici

Nell'informatica classica la Security gioca da molto tempo un ruolo centrale, motivo per

cui esistono diverse norme, tra cui la serie ISO/IEC 27000 “Information technology - Security
techniques - Information security management systems - Overview and vocabulary”
(ISO/IEC 27000:2016); German version EN ISO/IEC 27000:2017. Le indicazioni in essa
riportate non sono tuttavia assolutamente applicabili al settore dell’automazione. Infatti nel
caso dell’automazione viene messa al primo posto la disponibilita dei dati, un presupposto
essenziale per processi di produzione efficienti, mentre nel mondo informatico, la
segretezza dei dati ha la massima priorita.

Per consentire la realizzazione di soluzioni Security efficaci per 'automazione, diverse
organizzazioni hanno cominciato ad elaborare norme in materia. Esse descrivono tuttavia
soltanto alcuni aspetti parziali, come ad esempio il limite tra Security e Safety. Inoltre non
sono ancora disponibili né come bozza, né come norma ufficiale, ma si tratta piuttosto
soltanto di riferimenti tecnici.

Con la norma IEC 62443 “Reti di comunicazione industriali - sicurezza informatica per reti e
sistemi” & stata invece resa disponibile una serie di indicazioni internazionali, in parte gia
emendate, che trattano in maniera completa la sicurezza informatica nell’automazione. Gli

IEC 62443 -1.1 IEC/TR 62443 -1.2 IEC 62443 - 1.3 IEC/TR 62443 - 1.4
Terminology, concepts Master glossary of terms System security Security life cycle and
and models and abbreviations compliance metrics use cases

+ E IEC 62443 - 2.1 IEC/TR 62443 - 2.2 IEC/TR 62443 - 2.3 IEC 62443 - 2.4
2 = Requirements for an Implementation guidance Patch management in the Security program
% 3 IACS security far an IACS security IACS environment requirements for
° § management system management system IACS service providers
3
(B (= oP oP oP sl

IEC/TR 62443 - 3.1 IEC 62443 - 3.2 IEC 62443 - 3.3
£ Security requirements Security levels for zones System security
% for IACS and conduits reguirements and
5- security levels

sl sl DM

2 IEC 62443 - 4.1 IEC 62443 - 4.2 OP Operator
5 Secure product Technical security
§_ development lifecycle requirements for SI System integrator
£ requirements IACS components
8 DM DM DM Device manufacturers

Figura 1: Norma IEC 62443

argomenti spaziano dall’analisi dei rischi passando per le Best Practice (migliori prassi) fino allo
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sviluppo sicuro di prodotti (Security by Design). In questo senso, la IEC 62443 offre il miglior
supporto per I'orientamento dei gestori degli impianti e produttori di dispositivi per attuare in
maniera efficace la Security.

Il “Compendio sulla ICS Security” dell’Ufficio Federale per la Sicurezza Informatica tedesco
(BSI) si rivolge in particolare ai gestori dei sistemi di controllo industriali. Esso illustra sia i
fondamenti generali, sia i requisiti particolari e gli standard rilevanti. Inoltre vengono presentati i
provvedimenti adeguati e le modalita per la loro attuazione.

Mentre la norma IEC 62443 e il “Compedio sulla ICS Security” si rivolgono in particolare agli
esperti, la direttiva VDI/VDE 2182 consente un approccio relativamente semplice all’'argomento.
Inoltre, anche diverse aziende del settore dellautomazione hanno pubblicato documenti le cui
dimensioni talvolta arrivano ad essere quelle di un libro. Considerata la complessita della
Security industriale & sicuramente consigliabile coinvolgere degli specialisti esterni, al piu tardi
quando si tratta di passare alla fase di realizzazione.

4.2. Analisi del rischio

Una strategia per la Security nasce, proprio come qualsiasi altra strategia, facendo il punto della
situazione, o in altre parole: | gestori degli impianti devono prima di tutto farsi un’idea delle
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Figura 2: Tappe principali dell’analisi dei rischi
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minacce alle quali sono esposti e delle priorita con cui intendono proteggere i valori aziendali. In
secondo luogo, sulla base della IEC 62443 si definiscono cinque Security Level che vanno da 0
(non in pericolo) a 5 (in pericolo estremo) e per i quali valgono rispettivamente requisiti diversi.
Non viene tuttavia indicato come questi vadano soddisfatti.

Risk assessment Security Protection
Level
SLO No protection
System architecture, zones and conduits SL 1 Protection against casual or

Target SLs coincidental violation

SL2 Protection against intentional violation

Achieved SLs q a
using simple means

SL3 Protection against intentional violation
using sophisticated means

e Gl e e SL 4 Protection against intentional violation
using sophisticated means with
SL capability extended resources

Figura 3: Risk assessment

Di regola, tutti i dispositivi che dispongono di un collegamento Ethernet, sono in pericolo. Essi
possono essere, per cosi dire, una porta di accesso per gli attacchi dall’esterno e il punto di
partenza per le violazioni accidentali della Security. Inoltre, se su questi dispositivi sono
installati dei sistemi operativi tradizionali, il rischio aumenta. Soprattutto nei casi in cui non
vengono piu offerti aggiornamenti per la sicurezza. Per scoprire come questi sistemi si rendano
perfettamente attaccabili e quali malware esistano a questo scopo, spesso € sufficiente
un’indagine nei motori di ricerca.

Un’analisi dei rischi tuttavia rappresenta spesso soltanto una rilevazione estemporanea. Infatti,
in qualsiasi momento si possono presentare nuove minacce delle quali &€ necessario tenere
conto. Se fino ad oggi i processori erano stati considerati elementi semplicemente passivi, di
recente sono state scoperte carenze a livello di sicurezza che vengono raggruppate sotto il
nome di “Meltdown” e “Spectre” e che rendono vulnerabili molti PC. Di conseguenza, anche i
Soft PLC (controllori logici programmabili basati su software) rientrano nel mirino degli
aggressori. In sintesi: La Security & un processo permanente che richiede una grande costanza.

4.3. Contromisure

Una volta identificate e stabilite le priorita dei valori aziendali da proteggere — considerato che
un attacco andato a buon fine su un sistema di comando generalmente ha conseguenze piu
gravi di quelle indicate sul tool di visualizzazione — &€ necessario stabilire come affrontare le
minacce.

Il percorso ideale consiste nell’'evitare sin dall’inizio gli attacchi e le violazioni accidentali della
Security. Considerata la complessita e la dinamica della materia questa strada non é tuttavia
sempre percorribile. Infatti, anche nei casi in cui vengano coinvolti gli specialisti nella ricerca
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costante di possibili punti deboli nella rete, non esiste una copertura globale contro tutte le
eventualita.

Per questo & necessario essere in grado di riconoscere ed affrontare subito i problemi di
Security. A tale scopo & possibile ad esempio protocollare tutti gli eventi nella rete (Event
Logging) e sottoporli a successiva analisi. In questo modo & possibile risalire al momento esatto
in cui un determinato dispositivo ha subito un attacco. Se ad esempio gli interventi di
manutenzione si verificano in un orario del tutto inusuale, tutti i campanelli di allarme devono
suonare.

Nel caso di un attacco gia andato a buon fine o di una violazione accidentale della sicurezza dei
dati, il problema andra eliminato il piu velocemente possibile, analizzandone attentamente le
cause affinché non possa piu verificarsi in futuro.

5. Attuazione delle strategie per la Security

5.1. Firewall

Un modo per attuare delle strategie per la Security consiste nel proteggere la rete con
dispositivi speciali. Nonostante anche i router e gli switch possano supportare i meccanismi di
sicurezza, i firewall continuano a giocare un ruolo centrale. In questo caso si tratta di soluzioni
software o di appliance (combinazioni di hardware e software) che, sulla base di regole
specificamente definite e con l'ausilio di funzioni come la Deep Packet Inspection o Intrusion
Detection, monitorano l'intero traffico dati.

Poiché i firewall normalmente richiedono una configurazione complessa, sono richieste ampie
conoscenze informatiche che spesso tuttavia mancano nel’ambiente produttivo. Per questo Pilz
con il SecurityBridge ha messo a punto un firewall specifico per I'industria che si pud faciimente
mettere in funzione tramite alcune impostazioni preliminari specifiche per I'applicazione
secondo il principio Plug-and-Play. Questo non consente soltanto di proteggere i sistemi di
controllo di Pilz dagli attacchi e dagli accessi non autorizzati, ma fa anche in modo che i dati di
processo vengano trasmessi con una latenza inferiore.

| dispositivi per la Security piu efficaci servono tuttavia a poco se non sono sviluppati sin
dall’'origine nell’ottica della sicurezza e se non si tiene conto di questo aspetto per I'intero ciclo
vitale del dispositivo: il paradigma & “Secure by Design”. Infatti i processori, come dimostra
I'esempio Meltdown e Spectre, possono improvvisamente non essere piu sicuri. Inoltre € molto
probabile che il malware riesca ad infiltrarsi in un processo di produzione per poi essere
installato nei prodotti e fungere successivamente da “porta di servizio” per gli attacchi. Per porre
un freno agli scenari di questo genere, i produttori del mondo cibernetico devono analizzare
costantemente le nuove minacce integrando, se necessario, il piu rapidamente possibile nuovi
meccanismi di sicurezza e patch nei propri dispositivi.

5.2. Segmentazione della rete

Generalmente i firewall vengono collocati sulla soglia tra una rete protetta e una non protetta, in
pratica tra una rete Intranet e Internet. Questa cosiddetta protezione perimetrale va
rapidamente a scontrarsi con i propri limiti quando si tratta di evitare che il malware si espanda
come un’epidemia in tutta la rete andando a paralizzare anche gli impianti collegati.
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Per questo la norma IEC 62443 prevede una segmentazione delle reti secondo il modello
“Zones and Conduits”.

Zone business/enterprise

Zone process information
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Zone process safety Zone process automation
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Figura 4: Modello "Zones and Conduits"

In questo modo & possibile ad esempio dividere la rete amministrativa da quella produttiva. Se
necessario, questa rete puo essere a sua volta segmentata, fino alle singole celle di
produzione. A tale scopo, si devono prima di tutto identificare le zone caratterizzate da
dispositivi con requisiti di Security simili per poi isolarli reciprocamente tramite firewall o router
protetti. In questo modo & possibile garantire che soltanto i dispositivi autorizzati provvedano
alla trasmissione e ricezione via cavo (conduit) tra le varie zone.

| risvolti pratici sono illustrati nel seguente esempio. Le violazioni accidentali della Security sono
spesso causate da un’errata configurazione dei dispositivi. Le conseguenze si manifestano in
una trasmissione dei dati o nelle cosiddette “tempeste di trasmissioni” che a loro volta possono
pregiudicare il funzionamento di altri dispositivi. Segmentando invece le reti in sottoreti protette,
ad essere interessati saranno soltanto i dispositivi interni alla zona in cui si era verificato |l
problema. Questo vale anche per le conseguenze degli attacchi intenzionali o dolosi.
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5.3. Defense-in-Depth

Per rendere il piu difficoltoso possibile I'attacco per 'aggressore, il modello “Zones and
Conduits” puo fungere anche da elemento centrale per una difesa in profondita (Defense-in-
Depth). Questo principio viene applicato nella realizzazione delle fortificazioni e si basa sul
concetto di prevedere ostacoli sempre nuovi e diversi contro gli intrusi. E lo stesso principio per
cui nel Medioevo le fortezze venivano protette da fossati, trappole, ponti levatoi, torri e diverse
mura.

Le diverse zone e i condotti di una rete rappresentano le porte di accesso di una fortezza. Le
mura e gli altri ostacoli sono i firewall e router protetti che supportano diversi meccanismi di
Security. Tra questi rientrano ad esempio un controllo degli accessi come da IEEE 802.1x e
Access Control Lists che bloccano i dispositivi e i protocolli sconosciuti. Inoltre, esistono
meccanismi che nel caso di attivita di rete sospette attivano o riconoscono gli allarmi nel
momento in cui i pacchetti IP vengono spediti con indirizzi di mittente falsificati (IP-Spoofing).
In questo modo si garantisce che un solo metodo di aggressione non possa avere “successo”.

Figura 5: Livelli di difesa sull’esempio di una fortezza

Per continuare a penetrare in una rete, un aggressore si trova cosi a dover superare sempre
nuovi livelli di protezione sovrapposti tra loro. E anche se dovesse riuscire a penetrare nella
sottorete di una cella di produzione, non gli sarebbe possibile attaccare da quella posizione le
altre sottoreti vicine.
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5.4. Misure organizzative

La protezione delle aziende produttrici contro le minacce del mondo cibernetico &€, come
anticipato, il risultato di una valutazione costi e utilita. In Germania ad esempio secondo la
legge per la protezione informatica tedesca, I'obbligo sussiste soltanto per i gestori delle
infrastrutture importanti per I'intera comunita, appartenenti ad esempio ai settori dell’energia, dei
trasporti e della sanita. Anche in altri paesi esistono disposizioni di legge simili, come ad
esempio negli Stati Uniti per quanto riguarda la protezione delle reti elettriche.

Se si considerano le numerose minacce, &€ molto importante proteggere gli impianti dalle
violazioni della Security intenzionali e non intenzionali. Sofisticate soluzioni firewall da sole perd
non bastano. Spetta all'intera azienda per cosi dire, incorporare la Security. Inoltre vanno
stabilite indicazioni valide non soltanto per tutti i collaboratori, ma anche per i partner come
produttori di dispositivi e fornitori di servizi.

E importante anche che gli specialisti dell'informatica e dell’'automazione lavorino a braccetto,
familiarizzando con i reciproci requisiti e modi di lavorare diversi. Infine, & necessario creare
un’organizzazione i cui membri siano responsabili della sicurezza dei dati in produzione e del
suo costante miglioramento. Al vertice dovrebbe essere posto un addetto alla Security
appartenente ai livelli dirigenziali piu alti o che faccia capo direttamente a questi.

5.5. Formazione

“Chi non avanza, indietreggia” & la ricetta del successo che I'azienda dovrebbe seguire anche
quando si tratta di Security. Una possibilita in questo senso viene data dai corsi di formazione
regolari, che consentono di accrescere la consapevolezza dei dipendenti. Altri contenuti
possono essere le informazioni sulle minacce attuali o le indicazioni su come colmare
determinate lacune nella sicurezza. Soltanto quando la competenza in materia di Security viene
ampliata in maniera mirata & possibile impedire che i dipendenti prendano decisioni sbagliate a
causa di una scarsa qualificazione.

Esistono molte aziende che offrono corsi di Security. | seminari di Pilz, che vengono organizzati
sia presso la casa madre a Ostfildern, Stoccarda, sia presso i clienti, o che — in forma
compressa — vengono proposti come webinar, sono rivolti in particolare ai costruttori dei
macchinari e ai progettisti degli impianti. Essi offrono una panoramica generale e spiegano
come riconoscere e ridurre al minimo i pericoli. Gli argomenti spaziano dall’architettura di rete,
per passare all’autenticazione degli utenti in rete e alla crittografia dei dati, fino ad una
teleassistenza sicura.
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Sintesi e prospettive

Per estendere al massimo la Security &€ necessario soprattutto conoscere con precisione
I'architettura della rete e i protocolli di comunicazioni e il tipo di traffico dati. Soltanto in questo
modo infatti & possibile difendersi dalle minacce esterne ed interne, intenzionali e non.

In passato la Security era un argomento trattato soltanto nella tecnologia informatica (IT)
classica. Da quando, nelllambito dell'industria 4.0, negli impianti di produzione hanno iniziato ad
essere utilizzati sempre piu spesso prodotti di serie di largo consumo e sistemi operativi
complessi, si & reso necessario un coinvolgimento anche dellautomazione. Poiché le norme
che regolano la tecnologia informatica non sono trasferibili in rapporto uno a uno, ne sono state
elaborate di nuove, di cui la IEC 62443 ¢é la piu importante. Essa spiega passo dopo passo
come sviluppare e realizzare una strategia di Security globale per il contesto industriale.

Allo stesso tempo, queste strategie devono tenere conto anche della Safety, in quanto
I'efficacia € garantita soltanto se i rispettivi dati vengono trasmessi in maniera affidabile. Le
minacce per la Security possono modificarsi costantemente e con esse anche le contromisure.
Questo significa che, nonostante questi due aspetti dell’automazione continuino a rimanere
indipendenti, essi devono essere strettamente adattati tra loro. La buona notizia € che per chi
conosce gia la Safety, sara piu facile, perché le procedure sono simili.
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Glossario

Access Control List

Una Access Control List (ACL; italiano: lista di controllo degli
accessi) serve a stabilire il livello e il tipo di servizio di accesso
delle singole persone, computer o reti a router o switch.
L’accesso pud essere stabilito per i singoli computer o reti e per
i rispettivi metodi di accesso.

Algoritmo di hashing
MD5

L’MD5 (Message Digest Algorithm 5) appartiene al gruppo
delle funzioni matematiche unidirezionali. Questo significa che
non esiste una soluzione semplice per risalire ai parametri

di ingresso partendo dal risultato. Nel caso del’MD5 una
quantita a piacere di dati in ingresso viene riprodotta in un
valore a 128 bit. Nel caso di un algoritmo di hashing ne deriva
che sia estremamente difficile trovare due input in grado di
produrre lo stesso output (collisione). Nel caso del’MD5 sono
noti da un po’ di tempo alcuni punti deboli che consentono ad
un aggressore di generare delle collisioni.

Deep Packet Inspection

La Deep Packet Inspection &€ un processo applicato nella
tecnologia di rete per il monitoraggio e filtraggio dei pacchetti
dati. Essa consente di contrastare i contenuti di spam e pud
essere utilizzata per controllare i sovraccarichi e ridurre il
traffico dati.

DES (Data Encription
Standard)

Data Encryption Standard, abbreviato DES & un algoritmo di
cifratura standardizzato simmetrico.

Intrusion Detection

L’Intrusion Detection consente di riconoscere tempestivamente

System eventuali attacchi contro un sistema informatico o una rete in
modo da poter attuare rapidamente le contromisure necessarie.
IP Spoofing IP Spoofing nelle reti di computer indica la falsificazione degli

indirizzi IP dei mittenti dei pacchetti IP per presentarsi al
sistema informatico oggetto dell’attacco con una falsa identita.
Ogni pacchetto IP riporta nei propri dati di intestazione I'indirizzo
del proprio mittente. Un aggressore puo falsificare i dati di
intestazione dell'indirizzo del mittente facendo credere che il
pacchetto sia stato inviato da un computer diverso. Molti
protocolli della famiglia TCP/IP possono essere autenticati
soltanto attraverso un indirizzo IP. Falsificandolo si possono
superare con astuzia misure di sicurezza come ad esempio
I'autenticazione basata su indirizzo IP nella rete.

L’IP Spoofing & quindi soltanto un tipo di spoofing. Oggigiorno
con “Spoofing” si intendono tutti i metodi per raggirare i processi
di autenticazione e identificazione che utilizzano indirizzo o
nomi host affidabili nei protocolli di rete.
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Meltdown e Spectre

Meltdown e Spectre sono vulnerabilita di sicurezza scoperte nei
microprocessori e che consentono un accesso non autorizzato
alla memoria dei processi esterni.

Obiettivo della Security:

Integrita

L’integrita in rapporto con i dati serve ad accertare che sia i dati,
sia il funzionamento di un sistema, siano sempre corretti.
Garantendo l'integrita & possibile riconoscere ed escludere
immediatamente eventuali modifiche non autorizzate o non
rilevate.

Segmentazione di reti

Per segmentazione si intende la suddivisione di una rete in
unita piu piccole. Queste unita vengono quindi accoppiate con i
firewall o altri dispositivi che limitano la comunicazione. In
questo modo € possibile limitare sia gli effetti delle tempeste di
trasmissioni o altri eventi “accidentali”, sia gli effetti degli
attacchi.

Standard di rete

Lo IEEE 802.1X & uno standard di rete per I'autenticazione degli

IEEE 802.1x utenti nelle reti IEEE-802. Questo standard funge da istanza di
controllo che effettua una verifica dell’'utente prima che questo
possa accedere alla rete LAN o WLAN.

Tempesta di Una broadcast storm consiste in un aumento esponenziale nel

trasmissioni (broadcast traffico di trasmissioni all’interno di una rete che rende

storm) impossibile la creazione di nuovi collegamenti di rete e

comporta il rischio che i collegamenti esistenti vengano
interrotti. Una broadcast storm pud essere provocata da un
attacco, una configurazione sbagliata o da una struttura di rete
inadeguata.
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