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1.

Uber Industrie 4.0

Industrie 4.0 ist mehr als eine Zukunftsvision. Die intelligente Vernetzung ist fir die Industrie
eine groflRe Chance. Durch eine flexible Produktion kann eine optimale Auslastung der Anlagen
erreicht werden. Individualisierte Produkte kénnen zu Bedingungen der Massenproduktion
hergestellt werden, wodurch die Produktivitéat der Anlage steigt. Dennoch sind viele
Unternehmen noch zdgerlich, was die Umsetzung von Industrie 4.0 in ihrer eigenen Produktion
angeht. Laut der Studie ,Industry 4.0 — How to navigate digitization of the manufacturing sector,
2015t des McKinsey-Instituts fiihlen sich nur sechs von zehn Unternehmen in Deutschland auf
Industrie 4.0 vorbereitet, obwohl 91 Prozent die Digitalisierung der industriellen Produktion als
Chance wahrnehmen. Dem méchten wir gerne entgegensteuern und fur Unternehmen weltweit
Losungen und Produkte fur Industrie 4.0 anbieten. Denn auch international riickt das Thema
Industrie 4.0 immer mehr in den Fokus: Gerade wegen der fortschreitenden Globalisierung ist
es notwendig, Voraussetzungen daflr zu schaffen, dass die Vernetzung durch Digitalisierung
von Produktionsprozessen entlang der Wertschdpfungskette ermdglicht wird.

1.1. Geschichte und Hintergrund — von der Dampfmaschine zur intelligenten Fabrik

Die erste industrielle Revolution bestand in der Mechanisierung mit Wasser- und Dampfkraft,
darauf folgte die zweite industrielle Revolution: Massenfertigung im Akkord mithilfe von
FlieBbandern und elektrischer Energie. Daran schloss sich die digitale Revolution an, die auch
als ,Industrie 3.0“ bekannt ist. Das Arbeiten am PC wurde normal und die erste
programmierbare SPS-Steuerung kam zum Einsatz.

Die Bezeichnung ,Industrie 4.0“ steht fur die vierte industrielle Revolution, die cyber-physische
Systeme (CPS), das ,Internet der Dinge“ und Smart Factory ermdglicht. Fr Pilz ist Industrie 4.0
jedoch eher eine Evolution, denn ohne die Bereitschaft aller beteiligten Akteure zum Wandel
l&sst sich Industrie 4.0 nicht umsetzen.

Der Begriff Industrie 4.0 wurde erstmals 2011 zur Hannover Messe in die Offentlichkeit
getragen. Im Oktober 2012 wurden der deutschen Bundesregierung Umsetzungsempfehlungen
des Arbeitskreises Industrie 4.0 der Promotorengruppe Kommunikation der Forschungsunion
Ubergeben. Der Arbeitskreis Industrie 4.0 Uberreichte im April 2013 auf der Hannover Messe
seinen Abschlussbericht namhaften Vertretern der Bundesregierung. Gleichzeitig nahm die von
den drei Branchenverbéanden Bitkom?2, VDMAS3und ZVEI* eingerichtete Plattform Industrie 4.0
ihre Arbeit auf. Sie soll die Aktivitaten in diesem Zukunftsfeld kinftig koordinieren. Seit Anfang
an begleitet Pilz diese Aktivitdten und unterstitzt Projekte mit seiner langjéhrigen Erfahrung aus
der Automatisierungstechnik.

1.2. Die intelligente Fabrik — Smart Factory

Smart Factory ist die intelligente Fabrik von morgen. Der Begriff wurde gepragt durch die
Forschung in der Fertigungstechnik. Die Smart Factory ist Ziel der Hightech-Strategie der

! https://www.mckinsey.de/sites/mck_files/files/mck_industry_40_report.pdf

2 Bitkom (Digitalverband Deutschlands / Germany'’s digital association), https://www.bitkom.org/EN/index-EN.html
3 VDMA (Verband Deutscher Maschinen- und Anlagenbau, Mechanical Engineering Industry Association),
http://www.vdma.org/ueber-uns

4 ZVEI (Zentralverband Elektrotechnik- und Elektronikindustrie e. V.), http://www.zvei.org/en/Pages/default.aspx
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deutschen Bundesregierung als Teil des Zukunftsprojekts Industrie 4.0.5 In der Smart Factory
soll es eine Produktionsumgebung geben, in der sich Fertigungsanlagen und Logistiksysteme
weitgehend selbst organisieren und optimieren. Die Produkte, die in der Smart Factory
hergestellt werden, wissen jederzeit, wo sie sind, kennen ihre Historie, ihren aktuellen Zustand
und die Produktionsschritte, die ihnen zum fertigen Produkt noch fehlen. Doch wie kann das
gelingen?

Technische Grundlage sind cyber-physische Systeme®, die tiber das Internet der Dinge’
miteinander kommunizieren. Teil dieses Zukunftsszenarios ist die Kommunikation zwischen
Produkt bzw. Werkstucktrager und Fertigungsanlage: Das Produkt bringt seine
Fertigungsinformationen in maschinell lesbarer Form mit, z. B. auf einem RFID-Chip. Anhand
dieser Daten werden der Weg des Produkts durch die Fertigungsanlage und die einzelnen
Fertigungsschritte gesteuert. An Hochschulen und Forschungseinrichtungen wird an der Smart
Factory im Rahmen sogenannter Modellfabriken gearbeitet.

1.2.1. Smart FactoryKt-

SmartFactoryXt ist als fllhrendes Kompetenzzentrum und herstellerunabhéngige
Demonstrations- und Forschungsplattform Wegbereiter der intelligenten Fabrik von morgen.
Dort werden innovative Fabriksysteme entwickelt, in denen die Vision von Industrie 4.0 jetzt
schon Realitat wird.8 Ziel ist es, in einem Netzwerk mit renommierten Partnern aus Industrie und
Forschung an neuen Konzepten, Standards und Losungen zu arbeiten, die die Grundlage fir
eine hochflexible Automatisierungstechnik bilden.

Als ordentliches Mitglied gestaltet Pilz dieses Ziel der Initiative in allen Belangen mit.
Erkenntnisse aus der gemeinsamen Arbeit auf der Entwicklungsplattform verfolgt Pilz und nutzt
sie fur das eigene Angebot.

SmartFactoryX- verfiigt bereits heute Giber die weltweit erste herstelleriibergreifende Industrie-
4.0-Anlage.® Sicherheit und Modularisierung sind dabei wichtige Themen. Zum einen setzt sich
Pilz mit seiner Erfahrung aus dem Bereich Maschinensicherheit fir eine Standardisierung und
gemeinsame Vorgehensweise beim Thema Sicherheit mit seinen Auspragungen Safety
(Maschinensicherheit) und Security (IT-Sicherheit) ein. Zum anderen bringt sich Pilz beim
Thema Modularisierung ein. Der Aufbau von Anlagen nach dem mechatronischen Ansatz
ermdoglicht die komplette Modularisierung in Form von Maschinenelementen. Funktionen lassen
sich standardisieren und modulubergreifend wiederverwenden. Grundlage dafiir sind
Automatisierungssysteme wie PSS 4000 von Pilz, die in der Lage sind, Steuerungsfunktionen
zu verteilen. In der Smart Factory kdnnen solche Automatisierungskonzepte erprobt werden.
Seit mehreren Jahren zeigt die SmartFactoryX- eine modulare, herstelleriibergreifende
Produktionsanlage, in der einzelne Module unterschiedlicher Hersteller mit verschiedenen
Steuerungsarchitekturen nahtlos zusammenarbeiten. Pilz erweitert diese Demonstrator-Anlage
der SmartFactoryk- um ein intelligentes, automatisiertes Lagermodul.

5 http://www.hightech-strategie.de/de/Industrie-4-0-59.php
¢ Definition im Glossar Seite 20 f.

" Definition im Glossar Seite 20 f.
8 http://www.smartfactory.de/
® http://lwww.smartfactory.de/
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Abbildung 1: SmartFactoryX- auf der Hannover Messe 2015

1.2.2. Smart-Factory-Demonstrator von Pilz

Mit dem Smart-Factory-Demonstrator zeigen wir, wie individualisierte Produkte schnell, flexibel
und kosteneffizient gefertigt werden kénnen. Die modular aufgebaute Produktionsstraf3e
veranschaulicht die Kommunikation verteilter Automatisierungssysteme im Zusammenspiel mit
Aktorik und Sensorik. Das Industrie-4.0-fahige Automatisierungssystem PSS 4000 koordiniert
den Ablauf aller vernetzten Komponenten — Sicherheit und Automation vom Engineering bis hin
zur Visualisierung.

Unsere intelligente Produktionsstral3e stellt personalisierte Visitenkartenetuis und
Kugelschreiber her. Dabei ist es wichtig, dass Produktionsablaufe transparent sind. Mit unseren
Lésungen kdnnen komplexe Maschinen und Anlagen mit aufwendigen Funktionen, wie sie bei
Industrie 4.0 durch digital vernetzte Systeme entstehen, einfach dargestellt werden.

Der Demonstrator besteht aus drei verschiedenen Funktionsmodulen:

» einem Lager fur Werkstuicktrager

» einem Roboter mit Werkstiickmagazin / einer Ausgabestation fir das Produkt
» einer Laserstation

An einem Kundenterminal werden die Kundendaten (Kontakt, Adresse, ...) tGber einen PC
erfasst. Zudem wahlt der Kunde dort aus, ob er eine Visitenkartenbox oder einen
Kugelschreiber haben mdchte, die individuell fir ihnn mit seinem Namen (Kugelschreiber) oder
einer digitalen Visitenkarte und mit seinem Namensschriftzug (Visitenkartenbox) versehen
werden.

Die eingegebenen Daten werden digital auf einem RFID-Chip gespeichert, der sich auf dem
Werkstiicktrager befindet. So ist sichergestellt, dass alle Informationen in jedem Modul zur
Verfligung stehen. An den einzelnen Modulen werden dann die bendtigten Informationen aus
dem Chip gelesen und die notwendigen Arbeitsschritte ausgefuhrt. Nach erfolgreicher
Herstellung wird bei der Produktausgabe der RFID-Chip geléscht. Er steht anschlieRend wieder
zur Beschreibung fir den nachsten Datensatz zur Verfugung. Der Werkstlcktréager mit dem

Pilz GmbH & Co. KG, Felix-Wankel-Strae 2, 73760 Ostfildern, Deutschland 6 von 21
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RFID-Chip wird nach diesem Léschvorgang entweder eingelagert, wenn kein weiterer
Datensatz zur Speicherung ansteht, oder wieder in den Produktionskreislauf geschickt.

Abbildung 2: Smart-Factory-Demonstrator von Pilz auf der Hannover Messe 2016

1.3. Sicherheit — Safety & Security

Mit der Weiterentwicklung der Automatisierungslandschaft zur Industrie 4.0 kommen neue
Sicherheitsanforderungen auf Unternehmen zu. Die Welt der Automatisierung verschmilzt mit
der IT-Welt. Die jeweiligen Sichtweisen auf das Thema Sicherheit unterscheiden sich deutlich:
Die international verwendeten Begriffe ,Safety” fir Maschinensicherheit und ,Security* fur IT-
und Datensicherheit helfen zuné&chst bei der grundlegenden Differenzierung.

Safety verlangt, dass Restrisiken, die von einer Maschine oder Anlage ausgehen, akzeptable
Werte nicht Ubersteigen. Das schlie3t sowohl Gefahrdungen der Umgebung der Anlage (z. B.
Umweltschaden) als auch Geféahrdungen innerhalb der Anlage (z. B. der Personen, die sich in
der Anlage aufhalten) ein.

Security betrifft den Schutz einer Maschine oder Anlage vor unbefugten Zugriffen von auf3en
sowie den Schutz sensibler Daten vor Verfélschung, Verlust und unbefugtem Zugriff im
Innenverhaltnis. Das schliel3t sowohl explizite Angriffe als auch unbeabsichtigte Security-
Vorfélle ein.

Der umfassende Schutz von produktions- und Safety-relevanten Steuerungsdaten bei der
Ubertragung, Verarbeitung und Speicherung muss folgende Security-Bereiche adressieren:
» physische Sicherheit und Verfugbarkeit der IT-Systeme

» Netzwerksicherheit

» Software-Anwendungssicherheit

» Datensicherheit

» Betriebssicherheit

Pilz GmbH & Co. KG, Felix-Wankel-Strae 2, 73760 Ostfildern, Deutschland 7 von 21
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1.4. Modulare Maschine und Dezentralisierung

Als ein Schlissel zu mehr Flexibilitat in der Produktion gilt seit mehreren Jahren der modulare
Maschinen- und Anlagenbau. Eine Gesamtanlage setzt sich aus mehreren autarken
Maschinenmodulen zusammen. Ein Modul bildet dabei jeweils einen oder mehrere
standardisierte Produktionsschritte ab und kann mit anderen Modulen zu einem kompletten
Prozess kombiniert werden. Dazu werden alle Module an einen Backbone angeschlossen, der
die Module sowohl energetisch (400 VAC Drehstrom, Druckluft, ...) als auch mit Prozess- und
Steuerungsdaten versorgt. Soll sich das Produktionsverfahren andern oder sich die
Produktivitat erhéhen, kdnnen ein oder mehrere Module ausgetauscht oder gleiche Module
hinzugefugt werden.

Auf dem Weg in die Zukunft der Automatisierung sind folglich Modularisierung und
Dezentralisierung zwei der wichtigsten Erfolgsfaktoren. Voraussetzung dafir sind
Automatisierungssysteme, die in der Lage sind, die in den Maschinenmodulen verteilte
Intelligenz anwenderfreundlich zu steuern. Alle Maschinen und Anlagen lassen sich dann in
Ubersichtliche, selbststéndig arbeitende Einheiten zerlegen.

Der modulare Aufbau von Maschinen und Anlagen folgt dem mechatronischen Ansatz. Dieser
verfolgt die Philosophie, durchgéngig alle am Entstehungsprozess an einer Maschine
beteiligten Disziplinen zusammenzufiihren: Mechanik, Elektrik und Automatisierungstechnik.
Durchgéngig definiert ist dabei das Zusammenspiel diverser automatisierungstechnischer
Einzelkomponenten und der zugehorigen Softwaretools zu einer Automatisierungslésung. Diese
Durchgangigkeit erstreckt sich tUber die vier Ebenen der Automatisierungspyramide
(Managementebene, Betriebsflihrungsebene, Steuerungsebene und Feldebene). Der
mechatronische Ansatz erfordert, dass auch Steuerungsfunktionalitéten in die einzelnen
mechatronischen Module ,hineinwandern® kénnen.

Hier stoRen bisherige Systeme an ihre Grenzen. Zwar kdnnen Funktionsmodule erstellt werden,
doch wenn diese durch méchtige zentrale Steuerungssysteme ausgefiihrt werden sollen, wird
die Inbetriebnahme einzelner Module durch die Komplexitat schnell aufwendig. Ebenso entsteht
ein erhohter Aufwand bei nachtraglich notwendigen Anderungen der Konfiguration und der
Programmierung der einzelnen Funktionsmodule.

Mithilfe dezentral angelegter Systeme kénnen Module einfach in Betrieb genommen werden.
Auch die Erstellung der Konfiguration ist sehr anwenderfreundlich, da sich identische
Steuerungsprogramme und -teilfunktionen fiir verschiedene Module verwenden lassen.

Fur die Automatisierung der Zukunft sind also Lésungen gefragt, die zum einen in der Lage
sind, Steuerungsintelligenz zu verteilen, und zum anderen gewahrleisten, dass die notwendige
Vernetzung mehrerer Steuerungen fir den Anwender einfach zu handhaben bleibt. Solch eine
Lésung bietet Pilz mit dem Automatisierungssystem PSS 4000.
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2.

Industrie 4.0 und Pilz

2.1. Der Beitrag von Pilz

Susanne Kunschert, geschaftsfiihrende Gesellschafterin von Pilz, wurde 2010 durch die
deutsche Bundesregierung als Vertreterin des Mittelstands personlich in die Forschungsunion
berufen. Diese war das zentrale innovationspolitische Beratungsgremium der Bundesregierung
zur Umsetzung und Weiterentwicklung der Hightech-Strategie. Susanne Kunschert wurde
gebeten, in diesem Gremium Perspektiven des innovativen Mittelstands einzubringen.

Als Mitglied der Promotorengruppe Sicherheit hat sich die geschaftsfiihrende Gesellschafterin
von Pilz mit dem effektiven Schutz von Kommunikationsnetzen und der Entwicklung von
Deutschland als Leitmarkt fur Sicherheitstechnologie befasst. Fir die identifizierten
Bedarfsfelder erarbeitete die Forschungsunion in Arbeitsgruppen Zukunftsprojekte. Eines der
wichtigsten ist Industrie 4.0.

Pilz unterstiitzte aktiv in verschiedenen Projekten die Arbeit der neu gegriindeten
Geschaftsstelle Industrie 4.0 unter dem Dach der Fachverbande Bitkom, ZVEI und VDMA und
wirkte bei der Ausarbeitung der Handlungsempfehlungen mit. Diese wurden auf der Hannover
Messe 2013 der Bundesregierung tbergeben.

Pilz ist zurzeit in folgenden Gremien und Initiativen aktiv:

Mitarbeit bei der Plattform Industrie 4.0

Mitarbeit im FUhrungskreis Industrie 4.0 im ZVEI

Mitarbeit im Landesnetzwerk Mechatronik BW

Mitglied im Lenkungskreis Allianz Industrie 4.0 Baden-Wirttemberg

Mitglied der herstellerunabhé&ngigen Demonstrations- und Forschungsplattform
Smart FactoryX-

» Mitglied bei ARENA2036 — Die Zukunft des Automobilbaus

v Vv Vv Vv Vv

2.2. Industrie 4.0 in der Produktion von Pilz

Uber die Beteiligung an der Forschungsunion und der Forschungsplattform SmartFactory*-
hinaus ist Industrie 4.0 bei Pilz nicht nur ein Zukunftsprojekt, sondern auch bereits im
Produktionsprozess angekommen.

Mit der zunehmenden Vernetzung von Maschinen und Infrastruktur unter Einsatz von IT-
Technologien in der Fertigung wird Pilz seinem Anspruch als Technologiefiihrer auch in der
eigenen Fertigung gerecht. Im Sinne von Industrie 4.0 wurde die notwendige Infrastruktur fur
die intelligente Produktion geschaffen und Elemente von Industrie 4.0 wurden friihzeitig
implementiert. Im Einsatz ist bereits ein intelligenter Werkstiicktransport, der im eigenen Haus
entwickelt wurde. Er beschleunigt und erleichtert beispielsweise die Bestiickung der
Leiterplatten und den Létvorgang. Die Werksticktrager finden tber einen eingebauten RFID-
Chip selbststandig ihren Weg von der Létwelle zur Montageeinheit.

Pilz wird die intelligente Produktion Stiick fur Stiick weiter umsetzen: Fir die
Fertigungssteuerung werden Maschinendaten gezielt gesammelt und verarbeitet. Durch deren
Auswertung werden wichtige Informationen tber Zustandséanderungen und den Verschleil3 von
Maschinen gewonnen. So kann die Wartung vorbeugend erfolgen. ,Predictive Maintenance*
vermeidet Stérungen und Stillstandszeiten. Eine Speicherung aktuellster Arbeitsdokumente in
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einer Pilz Cloud wird ebenfalls umgesetzt. Samtliche Daten und Dokumente liegen dann in
Echtzeit und stets aktuell vor und kénnen tber mobile Endgeréte in der Produktion von Uberall
her abgerufen werden.

2.2.1. IT in der vernetzten Produktion

Pilz ist sich der Herausforderungen fir die IT-Security durch eine komplett vernetzte Produktion
bewusst. Daher investiert Pilz in eine umfangreiche Security-Infrastruktur zur Uberwachung des
gesamten Datenverkehrs. Dazu gehért auch ein eigenstandiges Rechenzentrum, das neuesten
Standards entspricht. Eine permanente Analyse und Protokollierung aller relevanten
Fertigungsparameter ermdglicht eine frihzeitige Erkennung von Anomalien. Zusétzlich wurden
fur einzelne Fertigungsbereiche unterschiedliche Firewall-Systeme installiert, wodurch der
notwendige Security-Level je Zone individuell festgelegt werden kann. Ausfalle und
Sicherheitsrisiken werden minimiert und das Know-how geschtzt.

2.2.2. ,,Pilz Denkfabrik 4.0“

Auch die fur Industrie 4.0 so wichtige Zusammenarbeit speziell zwischen den Abteilungen
Informationstechnologie und Produktionstechnik geniel3t bei Pilz hdchste Prioritat. In einer
eigens eingerichteten ,Pilz Denkfabrik 4.0 kommen Mitarbeiter aus Produktion und IT
zusammen und erhalten die notwendigen Ressourcen, um gemeinsame Projekte zum Thema
Industrie 4.0 zu planen und umzusetzen.

2.3. Handlungsfelder von Industrie 4.0

Eine der Grundlagen fiir eine nachhaltige Marktakzeptanz ist die Schaffung von
standardisierten Mechanismen in der Kommunikation zwischen den Maschinen und innerhalb
der Maschine. Nur wenn die Anforderungen der beiden Welten (Automatisierung und IT)
berlcksichtigt sind, entstehen praktikable, vom Anwender akzeptierte Losungen.
Zusammengefasst heil3t das, dass Pilz sich fir moderne Steuerungsarchitekturen im Umfeld
von Industrie 4.0 engagiert.

Dabei bilden die folgenden Themen unsere Schwerpunkte:

» Safety & Security:

- Beide besitzen deutliche Parallelen in der Standardisierung und der Vorgehensweise im
Engineering-Prozess. Wir wollen mit unserer Erfahrung aus Maschinensicherheit und
Automation diese wichtige Arbeit voranbringen.

- Alle fur die Steuerungsfunktion erforderlichen Gerate und Automatisierungskomponenten
erhalten einen direkten Internetzugang fir den Austausch von Prozessdaten und von
Parametrierdaten fur Diagnose und (Fern-)Wartung. Damit steigen fiir alle beteiligten
Automatisierungsgerate die Anforderungen in Bezug auf Security und eine einheitliche
Diagnoseanbindung und -darstellung.

» Modularer Ansatz:

- Unsere modernen Steuerungsfunktionen sind auf eine Verteilbarkeit und Objektorientierung
ausgelegt — Sensoren und Aktoren werden intelligent. Wir bilden damit den Trend zu
mechatronischen Steuerungsobjekten (Automatisierungskomponenten) in unseren
Produkten und den zugehérigen Engineering-Tools ab.
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THE SPIRIT OF SAFETY

3.

Handlungsfeld Sicherheit — Safety & Security

Safety & Security sind wichtige Voraussetzungen fir das Funktionieren von Industrie-4.0-
Anlagen, die im Unterschied zu traditionellen Produktionsanlagen tiber Schnittstellen zu ihrer

Umgebung verfuigen.

Industrie-4.0-Anlagen kdnnen sich in Zukunft autonom rekonfigurieren und optimieren, was eine
neue Bewertung der Sicherheit (Safety & Security) zur Laufzeit — also im laufenden Betrieb
durch die Anlage selbst — erfordert. Ferner muss sichergestellt werden, dass durch
verbleibende Security-Licken keine unakzeptabel hohen Risiken im Sinne von Safety

entstehen.

Schlief3lich soll in diesem Themenfeld die Vertrauensbildung bei kleinen und mittleren
Unternehmen unterstitzt werden, die entscheidende Grundlage fir die Produktion in Ad-hoc-
Netzwerken. Daflr sind Transparenz, Partizipation und offene Kommunikation wichtige

Voraussetzungen.

Verletzung
Injury

Safety

Beschadigung
Damage

Funktionale Sicherheit - Safety
Sicherheit fir Mensch und Maschine

Functional safety — Safety
Safety for man and machine

Produktionsausfall
Loss of production

Security

Know-how- und
Datenverlust
Loss of expertise
and data

Angriffssicherheit - Security
Sicherheit fir Anlagen, Daten und
Know-how vor unbefugtem Zugriff
und Missbrauch

Protecting against threats — Security
Securing plant, data and expertise
against unauthorised access and
misuse

Abbildung 3: Zusammenspiel zwischen Safety und Security

3.1. Safety

Der Bereich Safety zeichnet sich bereits durch grof3e Investitionssicherheit und
Rechtssicherheit aus. Das liegt auch an der Ordnung durch Normen und Standards. So sind
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alle Ablaufe zur Risikoanalyse, -bewertung und Ausflihrung der Analyse anhand der
international standardisierten Einstufungen in Safety Integrity Levels (SIL) klar definiert und eine
rechtswirksame Vergleichbarkeit der Losungen ist méglich.

3.1.1. Safety — von statischer zu dynamischer Sicherheit

Der Begriff Safety bezeichnet die funktionale Sicherheit von Maschinen, oder anders formuliert:
den Schutz von Mensch und Umwelt vor Bedrohungen, die von Maschinen ausgehen kénnen.
Safety verlangt, dass Restrisiken, die von einer Maschine oder Anlage ausgehen, akzeptable
Werte nicht Ubersteigen. Das schlief3t sowohl die Gefahrdung der Umgebung der Anlage (z. B.
Umweltschéaden) als auch die Gefahrdung innerhalb der Maschine oder Anlage (z. B. von
Personen, die sich in der Anlage aufhalten) ein.

Eine Moglichkeit ist — kurz gesagt —, im Fall des Falles sofort die Energieversorgung zu
unterbrechen und die Maschine hart zu stoppen. Dies wird klassischerweise durch eine
spezielle sicherheitstechnische Verdrahtung und Komponenten wie etwa Sicherheitsrelais
realisiert. Da dieser Ansatz sehr Hardware-bezogen und damit statisch ist, ist er fur intelligente
Fertigungsprozesse, in denen das Layout der Anlagen immer wieder verdndert werden muss,
wenig geeignet. Ein hartes Abschalten ist meist mit zusatzlichen Nachteilen verbunden, sei es
ein Verlust an Produktivitét, verlangerte Stillstandszeiten infolge aufwendigerer Prozeduren zur
Wiederinbetriebnahme oder eine Beschrankung im Bedien- und Wartungskonzept der
Maschine.

Eine Alternative bieten Konzepte der dynamischen Sicherheit, die auf einer ganzheitlichen
Betrachtung der sich verandernden Automatisierungsprozesse und der Anforderungen an die
funktionale Sicherheit beruht. Damit veréandert sich auch der Blick auf die Sicherheit als solche;
sie wird weniger als eine Hardware-Eigenschaft angesehen, sondern vielmehr als eine Gerate-
Ubergreifende Funktion. Mit diesem Ansatz, der schon vor den Zeiten von Industrie 4.0.
entwickelt wurde, lassen sich Prozesse sicher kontrolliert betreiben, ohne dass sie bei einem
Fehler jedes Mal sofort unterbrochen werden missen. Der dynamische Ansatz lasst sich jedoch
nur dann effizient umsetzen, wenn die funktionale Sicherheit bei der Planung von
Automatisierungsprojekten von Anfang an bericksichtigt wird. Andernfalls muss unter
Umstanden der Ablauf einzelner Fertigungsschritte oder eines gesamten Prozesses
nachtréglich verandert werden, was optimale Lésungen verhindert und zudem erhebliche
Kosten verursacht.

Wahrend bei der statischen Sicherheit haufig nur binére Signale Ubertragen werden, um etwa
nach dem Offnen einer Schutztiir die Maschinenbewegung abzuschalten, sind fiir dynamische
Safety umfangreichere Informationen erforderlich. Denn bei diesem Verfahren gibt es
verschiedene sichere Betriebsarten, die etwa den ,Betrieb bei gedffneter Schutztir” zulassen.
Die Information tber die sicheren Betriebsarten muss jedoch in allen beteiligten Komponenten
vorhanden sein. Bezogen auf das Beispiel der Schutztiir fiihrt das Offnen einer solchen Tiir — je
nach Berechtigungsstufe des Anwenders — nicht mehr automatisch zum sofortigen Abschalten
der Maschine, vielmehr Uberwachen Sicherheitsmechanismen dann das Einhalten einer
reduzierten Grenzdrehzahl oder sie erzeugen und tUberwachen sicherheitsgerichtet die
Sollwertvorgabe der Drehachse.

3.1.2. Safety 4.0 —von monolithischen Strukturen zu modularen Losungen

In der Smart Factory sollen sich modular aufgebaute Anlagen schnell und flexibel
umkonfigurieren oder in ihrem Verbund umstellen lassen. Die Validierung einer
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Sicherheitsldsung muss dann mit dieser (spéaten) Flexibilisierung umgehen kénnen. Denn alle
Zusammenstellungen, die im Rahmen der CE-Kennzeichnung nicht betrachtet wurden, sind
auch durch den Betreiber nicht einfach einzurichten. Es gilt eben nicht die einfache
Ubertragbarkeit: CEwmoduir + CEmoduiz = CEcesamtmaschine!

Der funktionale Vorteil von modularen Maschinenkonzepten liegt auf der Hand. Sie gewinnen
an Flexibilitat im Produktionsprozess bei gleichzeitig gesteigerter Standardisierbarkeit auf
Funktionsebene. Der hdchste Grad an Standardisierbarkeit Iasst sich erreichen, wenn die
Teilungsgrenzen der verschiedenen Module identisch gestaltet werden kénnen — egal ob es
sich um ein Modul der mechanischen, elektrischen, steuerungstechnischen oder
Visualisierungsfunktion handelt. Der mechatronische Ansatz hat eine solche standardisierte
Bildung von Automatisierungsobjekten zum Ziel.

Die Vorteile der Modularisierung werden oft durch ein starres — womaoglich noch hart
verdrahtetes — Sicherheitskonzept zunichtegemacht. Auch elektronische
Sicherheitssteuerungen besitzen fast immer eine Nachbildung der Hardware-basierten
Sicherheit — in Form von festen Sicherheitskreisen —, auch wenn diese quasi in einer frei
programmierbaren Verschaltungslogik angeboten werden.

Grundelement moderner Steuerungsarchitekturen ist hingegen der weitgehende Verzicht auf
systembedingte Regelwerke. Der Anwender soll vollig frei nach seinen Modularisierungsgraden
optimieren kdnnen. Wenn dann noch die Barriere der unterschiedlichen Betrachtungsweisen fir
die Funktionen der Automatisierung und der Maschinensicherheit entfallt, hat der Anwender
wesentliche Freiheitsgrade hinzugewonnen.

PSS 4000 ist ein Automatisierungssystem, das die Aspekte der Modularisierung und
Flexibilisierung als zwei seiner Grundfunktionen enthalt. Erstmals ist es gelungen, alle
Prozessvariablen — auch die der Sicherheitsfunktionen — komplett symbolisch und ohne
jeglichen Hardware-Bezug im System zu verwalten. Dies zeigt sich dadurch, dass samtliche
Prozessvariablen systemweit zur Verfligung stehen und dank der Multi-Master-Architektur
automatisch allen Steuerungen im verteilten Automatisierungssystem zur Verfligung stehen.

3.1.3. Modulare Zertifizierung

Je mehr die Maschinen in Modulen aufgebaut werden, desto mehr Komponenten miissen
dezentral angebunden sein. Die Modularitat von Maschinen oder Maschinenteilen hat mehrere
grol3e Vorteile: Maschinenmodule lassen sich rekombinieren und austauschen, man kann
Maschinen erweitern oder z. B. wahrend der laufenden Produktion einen Werkzeugwechsel
durchfihren. Die Maschinen sind flexibler. Mit der gleichen Anzahl an Maschinen kann der
Betreiber eine groRere Anzahl an Produkten fertigen. Unter der Pramisse, dass dies ein Nutzen
fur den Betreiber darstellt, werden Steuerungskonzepte dezentraler. Das Thema Safety &
Security nimmt dabei einen hohen Stellenwert ein. Das Stichwort hei3t modulare Zertifizierung
der einzelnen Anlagenmodule. Heute werden Maschinen als Ganzes von den
Zertifizierungsstellen abgenommen. Eine geringe Anderung, beispielsweise der Tausch von
zwei Modulen, bedarf einer erneuten Abnahme. Lésungsanséatze dazu werden diskutiert, aber
es gibt derzeit keine einheitliche Vorgehensweise. Ein Losungsansatz ist: Die Maschine ist
sicher, wenn ihre einzelnen Module sicher sind. An dieser Stelle geht es darum, Unternehmen
und politische Entscheider tiber die Verbande zu sensibilisieren, denn Fortschritte sind hier
ohne entsprechenden Gesetzesrahmen nicht denkbar.
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3.2. Security

Die Herausforderung fur Security liegt darin, dass sich — anders als bei der funktionalen
Sicherheit — Security-Mechanismen stéandig an die Bedrohungslage anpassen mussen. Dies
beispielsweise durch ein fallweise eingespieltes Update, da sich Viren, Wirmer, Trojaner etc.
immer weiterentwickeln und Liicken in der Security letztendlich die Produktion mit all ihren
funktionalen Elementen beeintrachtigen kénnen.

Um flexibel auf das jeweilige Bedrohungsszenario reagieren zu kdnnen, muss auch der Schutz
von Safety-Anwendungen durch eine umfassende Security-Strategie unterstiitzt werden, die
aus mehreren Schalen besteht: Im Kern befinden sich die Automatisierungskomponenten. Dann
folgt das Netzwerk, Uiber das diese Komponenten mit anderen oder etwa einem ERP-System
(Enterprise Resource Planning) kommunizieren kénnen. Die oberste Schale bildet die Fabrik,
die durch ein spezielles Firewall-Konzept, die sogenannte demilitarisierte Zone, nach aul3en
abgeschirmt wird.

Die Anforderungen, die die IT-Welt und die Welt der Automatisierung an Security stellen,
unterscheiden sich deutlich. Wahrend im Buroumfeld die Vertraulichkeit der Informationen
hochste Prioritat hat, steht im Produktionsbereich die Verfligbarkeit der Daten an oberster
Stelle, da dies eine wesentliche Voraussetzung fur reibungslose Fertigungsprozesse ist. Zurzeit
wird an einer internationalen Norm (IEC 62443) gearbeitet, mit der die beiden Security-Welten
vereinheitlicht werden sollen. Da die Bedrohungen aus der Cyberwelt dynamisch sind, bleiben
Safety und Security auch kinftig zwei separate Themen, die jedoch eng miteinander verkniipft
werden.

Hierbei ist es wichtig, Methoden und Werkzeuge zu entwickeln, mit deren Hilfe die Wirkung von
Security-Licken auf zusétzliche Restrisiken im Sinne von Safety analysiert werden kann. Diese
Methoden und Werkzeuge sollten mdglichst schon bei der Produktentwicklung von cyber-
physischen Systemen (CPS) mit einflie3en: Security by Design.

Zu bertcksichtigende Aspekte sind:

» Schutz von Schnittstellen (SPS) nach auf3en (Internet, Firmennetzwerk, ...)

» Schutz von Kommunikationssystemen in der Maschine und Anlage anhand der
Nutzungsarten (konstanter Betrieb, Fernwartung, Ferndiagnose, Ad-hoc-Verbindungen)

» Security als ,Moving Target®, es gibt nicht die eine konstante Sicherheitslésung

3.2.1. Lésungsanséatze im Bereich Security

Wie lassen sich Safety-Anwendungen gegen die Bedrohungen aus der Cyberwelt schiitzen?
Um die Antwort gleich vorwegzunehmen: nur durch die Kombination verschiedener
MaRnahmen und Security-Richtlinien, die von allen Beteiligten konsequent eingehalten werden.
In Bezug auf die Vernetzung heift das Erfolgsrezept ,Defense in Depth®, also eine in der Tiefe
gestaffelte Verteidigung. Ein zentrales Element, das auch schon beim Bau von Burgen seit dem
Mittelalter angewendet wurde, bildet das Security-Modell ,Zones and Conduits“ (Zonen und
Ubergange), das in der Norm IEC 62443 bereits definiert ist. Es sieht vor, ein
Automatisierungsnetzwerk in verschiedene Zonen aufzuteilen, in denen Geréate miteinander
kommunizieren dirfen. Der Datenaustausch mit Geraten in anderen Zonen ist nur tber einen
einzigen Ubergang moglich, der durch einen sicheren Router oder eine Firewall {iberwacht wird,
die den Datenstrom Uber festgelegte Regeln filtern und so unberechtigte Zugriffe blockieren.
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Selbst wenn es einem Angreifer gelange, in eine Zone einzudringen, waren also nur die
dortigen Geréate gefahrdet und alle anderen nach wie vor sicher.

3.2.2. Automatisierungslésungen

Fur den Schutz von Automatisierungslésungen sind in der IEC 62443, der Normenreihe zur IT-
Sicherheit in industriellen Automatisierungssystemen, die sogenannten sieben ,Foundational
Requirements® fur die Sicherheit von derartigen Automatisierungslésungen definiert:

» ldentification and authentication control (IAC)

» Use control (UC)

» Data integrity (DI)

» Data confidentiality (DC)

» Restricted data flow (RDF)

» Timely response to events (TRE)

» Resource availability (RA)

Jede Grundanforderung lasst sich in folgende Elemente auffachern:
» ldentification & authentication

» Human user identification

» Multifactor authentication for untrusted networks

» Software process and device identification

» Unique identification and authentication

» Strength of password-based authentication

» Password generation and lifetime restrictions for human users

Jedes der Elemente besitzt vier Security-Levels, die je nach Aufwand bei der Entwicklung von
Automatisierungslosungen erreicht werden kénnen. Hier sind der Systemintegrator und der
Anlagenbetreiber gefragt, die fir die Anwendung und das abgeleitete Zonenmodell die
entsprechenden Schutzstufen definieren. Die héchste Schutzstufe ,Level 4“ wird sicherlich nicht
immer anwendbar sein, da sie einen enormen Aufwand bedeuten kann.

Die beste technische Security-MafRnahme nitzt jedoch nichts, wenn sie wegen zu hohen
Zeitbedarfs oder oft auch wegen Unverstandnis und Unwissenheit nicht praktiziert oder —
schlimmer noch — bewusst umgangen wird. Den technischen Mal3hahmen missen
organisatorische Richtlinien und MalRnahmen an die Seite gestellt werden. Was nutzen die
besten Firewall-Einstellungen, wenn das im Handbuch stehende Default-Passwort nicht
geandert wird oder eine Verbindung zwischen Passwort und Gerat sehr leicht herzustellen ist.
Erst aus dem Zusammenspiel der technischen und organisatorischen MaRnahmen ergibt sich
ein Protection-Level fur einen Anlagenteil.

3.3. Zusammenspiel Safety & Security

Ganzheitliche Sicherheitskonzepte machen nicht nur das Zusammenspiel von Safety & Security
erforderlich. Vielmehr bedarf es zunehmend speziell darauf ausgerichteter Systemarchitekturen,
die offenen Standards folgen und herstelleriibergreifende Betrachtungen einbeziehen. Mit Blick
auf den Safety-Aspekt ist zu prifen, inwieweit Security-Themen die funktionale Sicherheit
beeinflussen.

Pilz GmbH & Co. KG, Felix-Wankel-Strae 2, 73760 Ostfildern, Deutschland 15 von 21
Telefon: +49 711 3409-0, Telefax: +49 711 3409-133, E-Mail: info@pilz.com



PILZ

Whitepaper Industrie 4.0 THE SPIRIT OF SAFETY

Zentrale Themen sind dabei eindeutige und sichere Identitdtsnachweise fur Produkte, Prozesse
und Maschinen, einschlief3lich des sicheren Informationsaustauschs entlang des gesamten
Produktionsprozesses.

Weiter sind benutzerfreundliche Lésungen gefragt: Safety & Security missen beherrschbar
werden und sich an den Bedurfnissen der Anwender orientieren. Aus betriebswirtschaftlicher
Perspektive ist Sicherheit auch ein Innovationstreiber: Dies umfasst das Einbeziehen von
Kostenstrukturen in Bezug auf Produktivitéat. Unabdingbar sind dabei die Versicherbarkeit des
Schadens und die dazu erforderlichen Berechnungsmethoden.

Was den Faktor Mensch anbetrifft, geht es um ,Usable Security and Privacy”. Ziel ist es, den
Aufwand bezuglich Zeit und Versténdnis fir die notwendigen Security-Maflinahmen so gering
wie mdglich zu halten.

Hier gibt es Analogien zur funktionalen Sicherheit: Die Verfligbarkeit darf durch Safety-
Maflinahmen nicht beeintrachtigt werden. Prinzipien aus der Safety-Welt lassen sich eins zu
eins auf die Security-Welt Gbertragen. Sicherheit erfordert eine ganzheitliche
Herangehensweise.

4. Handlungsfeld Modularer Ansatz

Mit Blick auf die Herausforderungen wird mittel- und langfristig nur ein konsequentes
interdisziplinares ,In-Modulen-Denken“ zum Erfolg fuhren. Eine zentrale Rolle spielen die
Steuerungssysteme, die diesen Ansatz unterstiitzen mussen.

4.1. Verteilte Intelligente Systeme — Automatisierungssystem PSS 4000

Mit dem Automatisierungssystem PSS 4000 verfolgt Pilz konsequent den mechatronischen
Ansatz. Zentrale Idee von PSS 4000 ist die Verschmelzung von Automation und Sicherheit.
Prozess- oder Steuerungsdaten, Fail-safe-Daten und Diagnoseinformationen werden Uber das
Multi-Master-Kommunikationssystem SafetyNET p ausgetauscht und synchronisiert. Damit
spielt es fur die Steuerungsfunktion keine Rolle, wo der zugehérige Programmteil abgearbeitet
wird. Statt einer zentralen Steuerung steht dem Anwender ein zur Laufzeit verteiltes
Anwenderprogramm in einer zentralen Projektsicht zur Verfiigung. Uber diese zentrale
Projektierung werden alle Netzteilnehmer konfiguriert, programmiert und diagnostiziert. Ist die
Projektierung abgeschlossen, werden die einzelnen Programmteile den einzelnen
Steuerungsgeraten zugewiesen. Dies erfolgt anhand von klaren Anwendervorgaben fiir die
Clusterung funktionaler Einheiten. So ist ein einfaches, einheitliches Handling im Gesamtprojekt
mdoglich. Neben Modulbildung und Standardisierbarkeit entstehen weitere Vorteile in Form einer
flexibleren Fehlerreaktion, einer héheren Verfligbarkeit sowie einer hdheren Produktivitat infolge
kiurzerer Reaktionszeiten des Gesamtsystems.

Wahrend bei der klassischen Automatisierung eine einzelne, zentrale Steuerung die Maschine
oder Anlage tuiberwacht und alle Signale verarbeitet, erlaubt PSS 4000 eine konsequente
Verteilung von Steuerungsfunktionen. Im Detail besteht das Automatisierungssystem PSS 4000
aus Hardware- und Software-Komponenten sowie dem Echtzeit-Ethernet SafetyNET p und
verschiedenen, fur unterschiedliche Bereiche einsetzbaren Programmiereditoren mit ihren
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applikationsorientierten Funktionsbausteinen. Zur Hardware gehdéren Steuerungen
verschiedener Leistungsklassen. Prozess- oder Steuerungsdaten, Fail-safe-Daten und
Diagnoseinformationen werden lber Ethernet ausgetauscht und synchronisiert. Diese
konsequente Verschmelzung von Sicherheits- und Automatisierungsfunktionen reduziert die
Komplexitat im Bereich der Kommunikation und fuihrt zusétzlich noch zu einer Optimierung der
Kosten.

4.2. Engineering-Tool PAS4000

Ziel des Automatisierungssystems PSS 4000 ist es, die Dezentralisierung von
Steuerungsfunktionalitaten zu vereinfachen und die Handhabung tbersichtlich zu halten.
Hierbei spielt die Software-Plattform PAS4000 eine zentrale Rolle. Diese umfasst verschiedene
Editoren zur SPS-Programmierung und Konfiguration sowie Software-Bausteine. In PAS4000
sind die Werkzeuge fur Projektierung, Programmierung, Inbetriebnahme und Betrieb eng
aufeinander abgestimmt.

PAS4000 unterstutzt das Zerlegen einer Maschinen-/Anlagenfunktion in immer kleinere
Funktionsmodule, die in gleicher Weise den Teilungsgrenzen der mechatronischen Einheiten
folgen. Modularisierung ist ein zentraler Aspekt: Aus Basisfunktionen entstehen Elemente, aus
Elementen entstehen Module, aus Modulen entstehen Maschinen und Anlagen — ganz einfach
durch hierarchische Schachtelung der Bausteine. Basisfunktionen, Elemente und Module bilden
das Ruckgrat der Software-Erstellung und lassen sich als Software-Komponenten aufgrund von
Kapselung und Objektorientierung optimal wiederverwenden.

PAS4000 stellt Software-Bibliotheken bereit, welche die gangigsten Basisfunktionen, Elemente
und Module enthalten. Die Auswahl fertiger Komponenten aus Bibliotheken ist an sich nicht
neu. Das Besondere bei PAS4000 ist, dass diese Komponenten mit Eigenschaften — den
sogenannten ,Properties — versehen worden sind. Mit diesen lassen sich auf einfache Weise
die gewiinschten Funktionen parametrieren. Das bringt insbesondere Vorteile fiir eine
Standardisierung von Funktionen mit sich.
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Abbildung 4: Anlagen lassen sich in Ubersichtliche, selbststandig arbeitende Einheiten zerlegen.

4.3. Visualisierung PASvisu

Visualisierung und Steuerungsprogramm lassen sich nach dem gleichen Prinzip bis in die
kleinste Einheit aufteilen. Eine gemeinsame Datenbasis der einzelnen Module sorgt daftr, dass
die Module miteinander kommunizieren kénnen. Durch den einheitlichen Aufbau kénnen
Projektierungsdaten einfach wiederverwendet werden.

Die Visualisierungssoftware ermdglicht es, Gber den PASvisu Builder Visualisierungsprojekte
einfach zu erstellen und zu konfigurieren.

Dank des Zugriffs auf alle Daten eines Automatisierungsprojekts inklusive aller
Prozessvariablen und OPC-Namensraume entfallt die fehleranféallige manuelle Eingabe sowie
Zuordnung von Variablen. So lassen sich zum Beispiel auch Informationen wie die
Checksumme des Projekts oder die Firmware-Version des Steuerungkopfs abrufen.

Industrie 4.0 betrachtet den ,Wert der Daten®, in diesem Fall der Projektierungsdaten. Eine
gemeinsame Datenbasis sorgt fir die Reduzierung moglicher Fehlerquellen durch die
automatische Ubernahme der ,passenden* Daten, die automatisierte Konsistenzpriifung sorgt
fur eine Reduzierung der Engineering-Zeiten: Die einheitliche Modulbildung in Steuerung und
Visualisierung erleichtert die Wiederverwendung von Maschinenelementen und -modulen.
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Glossar

Smart Product

Das intelligente Produkt ist Uber eine ID oder direkt mit wichtigen Informationen zu seiner
Fertigung versehen und kann damit seinen Produktionsprozess selbst steuern. Als intelligentes
Obijekt bildet es die Basis fiir das Internet der Dinge.

Internet der Dinge

Im Internet der Dinge (Internet of Things, 10T) kommunizieren intelligente ,Dinge“ bzw.
Elemente oder Objekte Uber ein universales digitales Netz miteinander. Computer
verschwinden zunehmend als Einzelgerate und werden durch ,intelligente Dinge* ersetzt. Diese
sind mit dem Internet vernetzt, damit sie selbststandig tiber das Internet kommunizieren und auf
diese Weise verschiedene Aufgaben fir den Besitzer erledigen kdnnen.

So ist es vor allem der Radio Frequency Identification (RFID) als intelligenter
Lokalisierungstechnik zu verdanken, dass Objekte sich bereits heute selbst identifizieren und in
gewissem Umfang steuern kénnen. Auf den Objekten sind wiederum bestimmte Informationen
darliber gespeichert, was mit ihnen passieren soll. Dadurch teilen die Produkte selbst ihrer
Materialfluss- oder Produktionsanlage die nachsten Arbeitsschritte mit. Hilfe von Menschen ist
nicht mehr nétig.

Cyber-physische Systeme (CPS)

Wesentliche Bestandteile sind mobile und bewegliche Einrichtungen, Gerate und Maschinen
(darunter auch Roboter), eingebettete Systeme und vernetzte Gegenstande (Internet der
Dinge). Datentransfer und -austausch sowie Kontrolle bzw. Steuerung erfolgen tber eine
Infrastruktur wie das Internet in Echtzeit.

Ohne direkten Kontakt konnen sie angesteuert und ausgelesen werden und mithilfe der ihnen
zugewiesenen Intelligenz kénnen sie selbst Entscheidungen treffen. Ein cyber-physisches
System ist durch seinen hohen Grad an Komplexitat gekennzeichnet. Cyber-physische
Systeme entstehen aus der Vernetzung eingebetteter Systeme durch drahtgebundene oder
drahtlose Kommunikationsnetze.

Referenzarchitekturmodell (RAMI)

Friher war die Automatisierung gepragt durch eine Hardware-orientierte Struktur
(Automatisierungspyramide). Heute ist diese Struktur veraltet, da es bei der Automatisierung
nicht mehr nur um die Verdrahtung von Hardware-Geraten, sondern auch um Verbindungen
zwischen Clouds und Daten geht. Zudem sind im Prozess nicht nur Produktionsdaten
verflugbar, sondern es ist auch méglich, von auen auf Daten der Steuerung zuzugreifen. Aus
diesem Grund wurde das Referenzarchitekturmodell (RAMI) als modernisierte
Automatisierungspyramide geschaffen. Der ZVEI hat die Ideen und Konzepte der
Automatisierungsbranche gemeinsam mit VDI/VDE-GMA, DKE und den Partnern auf der
Verbandeplattform Industrie 4.0 Bitkom und VDMA entwickelt.1° Das Modell fuhrt erstmals die
wesentlichen Elemente von Industrie 4.0 in einem dreidimensionalen Schichtenmodell
zusammen.!! Anhand dieses Geriists kann Industrie 4.0 systematisch eingeordnet und

10 http://www.zvei.org/Themen/Industrie40/Seiten/Das-Referenzarchitekturmodell-RAMI-40-und-die-Industrie-40-

Komponente.aspx
1 http://www.zvei.org/Downloads/Automation/ZVEI-Faktenblatt-Industrie4_0-RAMI-4_0.pdf
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weiterentwickelt werden. Das Modell legt auch Standards fiir Industrie 4.0 fest. Solch eine
Standardisierung ist notwendig, da im Zuge von Industrie-4.0-Komponenten unterschiedliche
Unternehmen miteinander kommunizieren kénnen mussen.
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