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1.

O inicjatywie Industry 4.0

Industry 4.0 jest czym$ wiecej niz wizjg przysziosci. Inteligentne sieci sg ogromng szansg

dla przemystu. Elastyczna produkcja moze pomdéc w optymalizacii eksploatacji instalacii
przemystowych. Zwiekszajgc wydajnos¢ instalacji, w warunkach produkcji masowej mozna
wytwarzaé produkty o indywidualnych cechach. Mimo tych wszystkich zalet wiele
przedsiebiorstw wcigz waha sie przed wdrozeniem Industry 4.0 w swoich wtasnych zaktadach
produkcyjnych. Zgodnie z badaniem przeprowadzonym przez Instytut McKinsey ,Industry 4.0 —
jak kierowac cyfryzacjg w przemysle wytworczym, 2015”1 tylko sze$¢ na dziesie¢
przedsiebiorstw w Niemczech gotowych jest na Industry 4.0, mimo ze 91% zauwaza, ze
cyfryzacja produkcji przemystowej jest okazjg do wzrostu. Pragniemy zmieni¢ ten stan rzeczy
i zaoferowac rozwigzania oraz produkty dla Industry 4.0 przedsiebiorstwom na catym $wiecie.
Poniewaz tematyka Industry 4.0 staje sie punktem coraz baczniejszej uwagi rowniez w skali
miedzynarodowej, trwajgcy proces globalizacji czyni tym bardziej koniecznym przygotowanie
sposobu integracji poprzez cyfryzacje proceséw produkcyjnych wzdtuz catego fancucha
nadawania wartosci dodane;.

1.1. Historia i tto — od silnika parowego do inteligentnej fabryki

Pierwsza rewolucja przemystowa polegata na mechanizacji z wykorzystaniem energii, wody

i pary wodnej; po niej nastepowata kolejna rewolucja przemystowa, ktéra bazowata na
przenosnikach i energii elektrycznej. Po nich przyszta rewolucja cyfrowa, kojarzong réwniez

z nazwg ,Industry 3.0”. Praca z wykorzystaniem komputera stata sie normg, wprowadzono
pierwszy programowalny logiczny uktad sterowania.

Termin ,Industry 4.0” oznacza czwartg rewolucje przemystowa, dopuszczajgcg stosowanie
systemow cybernetyczno-fizycznych, Internet rzeczy, oraz inteligentng fabryke. Jednak dla firmy
Pilz Industry 4.0 oznacza bardziej ewolucje niz rewolucje, poniewaz jesli wszystkie
zainteresowane strony nie bedg przygotowane na zmiane, wéwczas rewolucja ta nie bedzie
realna.

Termin Industry 4.0 zostat po raz pierwszy wprowadzony do uzycia podczas targéw Hannover
Messe 2011. W pazdzierniku 2012 grupa robocza Industry 4.0 wytoniona z zespotu 0os6b
Sledzacych postep w dziedzinie komunikacji, aktywnych w Research Alliance, przedstawita
zalecenia dla niemieckiego rzgdu dotyczgce niezbednych wdrozen. Na targach Hannover
Messe w kwietniu 2013 przedstawicielom rzadu federalnego zaprezentowano raport koncowy
sporzgdzony przez grupe roboczg Industry 4.0. Obecnie rozpoczeta prace platforma

Industry 4.0 powotana przez trzy stowarzyszenia przemystowe Bitkom?, VDMAZ i ZVEI*. Jej
celem jest skoordynowanie dziatan w tym obszarze. Firma Pilz uczestniczy w tych dziataniach
od samego poczagtku i wykorzystuje swoje wieloletnie doswiadczenie w dziedzinie technologii
automatyzacji do wspierania projektow.

1 https:/iwww.mckinsey.de/sites/mck_files/files/mck_industry_40_report.pdf

2 Bitkom (Digitalverband Deutschlands/Niemieckie Stowarzyszenie Technologii Cyfrowej)
https://www.bitkom.org/EN/index-EN.html

3 VDMA (Verband Deutscher Maschinen- und Anlagenbau, Mechanical Engineering Industry Association)
http://www.vdma.org/ueber-uns

4 ZVEI (Zentralverband Elektrotechnik- und Elektronikindustrie e.V.,

Stowarzyszenie producentéw przemystu elektrycznego o elektronicznego) http://www.zvei.org/en/Pages/default.aspx
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1.2. Smart Factory

Smart Factory jest to inteligentna fabryka przysziosci. Stanowi ona cel strategii rzgdu Niemiec
w dziedzinie wysokiej technologii w ramach inicjatywy Industry 4.0°. Strategia ta obejmuje wizje
Srodowiska produkcyjnego, w ktérym instalacje produkcyjne i systemy logistyczne w duzym
stopniu same sie organizujg i optymalizujg. Produkty wytwarzane w inteligentnej fabryce maja
zarejestrowane informacje o miejscu, w ktérym sie znajdujg, znajg swojg historie, aktualny stan
i wymagane do zrealizowania etapy produkcji prowadzgce do stania sie produktem koncowym.
W jaki sposob jest to mozliwe?

Podstawg techniczng sg systemy cybernetyczno-fizyczne, ktére® komunikujg sie ze sobg

za pomocg Internetu rzeczy’. Komunikacja pomiedzy produktem (na przyktad czescia) a linig
produkcyjng stanowi element scenariusza na przysztos¢: produkt niesie ze sobg informacije

0 jego wytwarzaniu w czytelnej dla maszyny formie, np. w postaci chipa RFID. Na podstawie
tych danych kontrolowana jest $ciezka wiodgca poprzez linie produkcyjng i poszczegdlne etapy
produkcji. Szkoty wyzsze i instytuty badawcze pracujg nad tematem Smart Factory w ramach
tak zwanych fabryk modelowych.

1.2.1. Smart FactoryKkt

SmartFactoryK- jest pionierem przysztych inteligentnych fabryk. Jako wiodgcy o$rodek

w dziedzinie doskonatosci oraz niezaleznej od producenta platformy demonstracyjno-
badawczej, rozwija ona innowacyjne systemy wytwaércze, w ktérych wizja Industry 4.0 staje sie
juz rzeczywistoscig®. Jej celem jest utworzenie sieci wysoko rozwinietych partneréw
reprezentujgcych przemyst i osrodki badawcze, ktére pracowatyby nad nowymi koncepcjami,
normami i rozwigzaniami oraz zapewnity podstawe dla szeroko zréznicowanej techniki
automatyzacji. SmartFactory¥- dysponuje takze pierwszg na $wiecie, niezalezng od producenta
instalacjg w petni zgodng z ideg Industry 4.0°.

Firma Pilz jako petnoprawny uczestnik tej inicjatywy, wspiera jej cel oraz sledzi rezultaty
wspolnej pracy, a nastepnie wdraza je do swoich wlasnych produktéw.

Dzieki swemu doswiadczeniu w dziedzinie bezpieczenstwa maszyn przede wszystkim wspiera
standaryzacje i wspdlne podejscie do problemu bezpieczenstwa majgcego dwa oblicza:
bezpieczenstwo (bezpieczenstwo maszyn) i ochrone (zabezpieczenie IT), a takze jest
zaangazowana w zagadnienia modularyzacji. Budowa instalacji zgodnie z podejsciem
mechatronicznym umozliwia kompletng modutowos¢ elementéw maszyny. Funkcje sterowania
mozna poddac¢ standaryzacji i ponownie wykorzystywac je w catej serii modutéw. Podstawg tej
koncepcji sg systemy sterowania, takie jak PSS 4000 firmy Pilz, ktére mogg dystrybuowaé
rézne funkcje sterowania. Takg koncepcje mozna testowac w realizacjach Smart Factory. Od
kilku lat platforma SmartFactoryX- prezentuje modutowa linie produkcyjng, w ktorej poszczegdine
moduty o réznej architekturze sterowania, wyprodukowane przez roznych producentéw,
wspotpracujg ze sobg w sposbdb absolutnie bezkonfliktowy. Pilz rozbudowuje linie
demonstracyjng Smart FactoryX" o inteligentny, zautomatyzowany modut magazynowy.

5 http://www.hightech-strategie.de/de/Industrie-4-0-59.php
& Definicja w Stowniku, strona 20f.
" Definicja w Stowniku, strona 20f.

s® http://www.smartfactory.de/

s° http://www.smartfactory.de/
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Rysunek 1: SmartFactoryk- na targach Hannover Messe 2015

1.2.2. Linia demonstracyjna Smart Factory firmy Pilz

Linia demonstracyjna Smart Factory umozliwia zaprezentowanie, jak szybko, elastycznie

i niedrogo mozna wytwarzac¢ zindywidualizowane produkty. Modutowa linia produkcyjna ilustruje
komunikacje pomiedzy rozproszonymi systemami sterowania z wykorzystaniem aktuatoréw i
czujnikow. Realizujacy idee Industry 4.0 system sterowania PSS 4000 koordynuje etapy
wszystkich potgczonych w sie¢ elementow realizujgcych funkcje bezpieczenstwa i sterowania
standardowego: od projektowania po wizualizacje.

Zadaniem naszej inteligentnej linii produkcyjnej jest wytwarzanie spersonalizowanych etui

na wizytéwki i dlugopiséw, a naszym celem jest utrzymywanie przejrzystego procesu
produkcyjnego. Dzieki zastosowanym rozwigzaniom tatwo jest zrealizowac¢ ztozong instalacje
wykorzystujgcg skomplikowane funkcje, wymagane na przyktad w cyfrowych systemach
potgczonych w sie¢ w ramach Industry 4.0.

Linia demonstracyjna sktada sie z trzech r6znych modutéw funkcjonalnych:
» Magazyn dla przenos$nikow czesci

» Robot z magazynem czesci/stanowisko przekazywania produktu

» Stanowisko lasera

Za posrednictwem komputera PC tworzony jest rekord danych klienta (dane kontaktowe,
adres...), w ktérym klienci moga wybrac pudetko na wizytowki lub dtugopis. Nastepnie mogg oni
zamowi¢ albo wydrukowanie na dtugopisie swego imienia, albo spersonalizowane etui

na wizytowki.

Dane produkcyjne zapisywane sg w spos6b cyfrowy w chipie RFID umieszczonym

na przenosniku czesci, co umozliwia zapisanie informacji w kazdym module. W poszczegdlnych
modutach Zzgdana informacja jest odczytywana z chipa, w nastepstwie czego realizowany jest
odpowiedni proces. Po wytworzeniu produktu, zawartos¢ chipa jest kasowana na stanowisku
wydawania produktu i mozliwe jest zapisanie nastepnego rekordu danych.

Pilz GmbH & Co. KG, Felix-Wankel-Stra3e 2, 73760 Ostfildern, Niemcy 6222
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Po wykasowaniu danych, przenos$nik czesci zawierajagcy chip RFID jest zawracany
do magazynu, w przypadku braku dalszych rekordow danych przekazywany jest do kolejnego
etapu cyklu produkcyjnego.

Rysunek 2: Instalacja demonstracyjna Smart Factory firmy Pilz na targach Hannover Messe
2016

1.3. Bezpieczenstwo i ochrona

Wraz z postepujgcym rozwojem automatyzacji zgodnie z ideg Industry 4.0 przedsigbiorstwa
stajg w obliczu nowych wymagan dotyczacych bezpieczenstwa. Swiat automatyzacji taczy sie
ze $wiatem technologii informatycznej. Zaznaczajg sie wyrazne réznice w rozumieniu terminéw:
terminami stosowanymi na arenie miedzynarodowej sg ,bezpieczenstwo” dla bezpieczenstwa
maszynowego oraz ,ochrona” dla informatyki i zabezpieczania danych; jest to pomocne w ich
podstawowym rozréznieniu.

Bezpieczenstwo wymaga, aby zagrozenia resztkowe zwigzane z instalacja lub maszyna nie
przekraczaty akceptowalnych wartosci. Dotyczy to zagrozen dla otoczenia zakfadu (np. szkody
ponoszone przez srodowisko), a takze zagrozeh wewnatrz zaktadu (np. wobec pracownikow
fabryki).

Ochrona za$ dotyczy zabezpieczenia instalacji lub maszyny przed nieuprawnionym dostepem

Z zewnatrz oraz zabezpieczenia wrazliwych danych przed sfatszowaniem, utratg lub
nieuprawnionym dostepem od wewnatrz. Obejmuje to umysine ataki oraz nieumys$ine incydenty
naruszajgce bezpieczenstwo.

Kompleksowa ochrona produkcji i zwigzanych z bezpieczestwem danych sterujgcych podczas
przesylania, przetwarzania i magazynowania musi objaé nastepujgce aspekty:

» ochrone fizyczng i dyspozycyjnosé systeméw IT,

» ochrone sieci,

Pilz GmbH & Co. KG, Felix-Wankel-Stra3e 2, 73760 Ostfildern, Niemcy 7222
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» ochrone aplikacji programowych,
» ochrone danych,
» bezpieczenstwo operacyjne

1.4. Modutowe maszyny i decentralizacja

Juz od kilku lat modutowos$¢ uktadéw mechanicznych postrzegana jest jako klucz do wiekszej
elastycznosci produkcji. Kompletna instalacja zawiera liczne niezalezne moduty maszynowe.
Kazdy z tych modutow jest odzwierciedleniem jednego lub kilku standardowych etapow
produkcji i mozna go potgczy¢ z innymi modutami w celu utworzenia kompletnego procesu.
Wymaga to dotgczenia wszystkich modutéw do szkieletu zaopatrujgcego kazdy z nich

w energie (prad trojfazowy 400 V AC, powietrze sprezone...), a takze w dane procesowe i dane
potrzebne do sterowania. W przypadku koniecznosci zmiany metody produkcji lub zwiekszenia
jej wydajnosci mozna wymieni¢ jeden lub wiecej modutéw lub doda¢ kolejne identyczne.

Modutowos¢ i decentralizacja to dwa sposréd najwazniejszych czynnikdéw warunkujgcych
odnoszenie sukcesu na drodze do automatyzacji przysztosci. Wymaga to stworzenia systemow
sterowania zdolnych do zarzgdzania rozproszong inteligencjg w modutach maszyn, w sposéb
przyjazny dla uzytkownika. Kazdg instalacje i maszyne mozna podzieli¢ na sterowalne,
niezaleznie funkcjonujgce jednostki.

Modutowa struktura instalacji i maszyn zgodna jest z podejsciem mechatronicznym. Jej
zatozeniem jest uniwersalne zintegrowanie wszystkich dyscyplin uczestniczacych w

procesie budowie maszyny: mechanicznej, elektrycznej i automatyzacji. W sposéb powszechnie
przyjety okreslone jest wspotdziatanie pomiedzy réznymi indywidualnymi podzespotami

z dziedziny automatyzacji i zwigzanymi z nimi narzedziami programowymi w celu utworzenia
rozwigzania automatyzacji. To uniwersalne podejScie rozcigga sie przez cztery poziomy
piramidy automatyzacji (poziom zarzadzania, poziom operacyjny, poziom kontroli i poziom
instalacji). Zgodnie z podejsciem mechatronicznym, nawet funkcje kontroli powinny umozliwia¢
ich wdrozenie w poszczegdlnych modutach mechatronicznych.

Jak do tej pory, w tym miejscu systemy spetniajg swoje ograniczenia. Chociaz mozliwe jest
tworzenie modutéw funkcjonalnych, ktére majg by¢ wykonywane przez dysponujgce duzg mocg
centralne systemy sterowania, uruchamianie poszczegdlnych modutéw, z powodu jego
ztozono$ci, szybko staje sie pracochtonnym procesem. Kolejne zmiany w konfiguracji

i programowaniu poszczegolnych modutéw funkcjonalnych w podobny sposéb zwiekszajg
obcigzenie praca.

Systemy zdecentralizowane sprawiaja, ze uruchamianie modutéw stato sie bardzo proste.
Przyjazna dla uzytkownika jest réwniez konfiguracja, poniewaz moze on wykorzystywac
identyczne programy i podfunkcje kontrolne w odniesieniu do réznorodnych modutéw.

Przyszto$¢ nalezy do rozwigzan automatyzacji umozliwiajgcych zastosowanie sterowania
rozproszonego i zapewniajgcych jednoczesnie, ze niezbedne potgczenie w sie¢ szeregu
systemoOw sterowania jest dla uzytkownika tatwe w obstudze. Firma Pilz oferuje takie
rozwigzanie w postaci systemu sterowania PSS 4000.
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2.

Industry 4.0 i firma Pilz

2.1. Wkiad firmy Pilz w tworzenie koncepcji Indystry 4.0

W roku 2010 Susanne Kunschert, Partner zarzgdzajacy firmy Pilz, zostata nominowana przez
rzad niemiecki na stanowisko przedstawiciela matych i srednich przedsiebiorstw w Research
Alliance. Research Alliance jest to centralny organ kreujacy polityke innowacyjnosci, ktéry
doradza rzgdowi federalnemu w kwestiach wdrazania i rozwoju strategii dotyczgcych
zaawansowanych technologii. Zadaniem Susanne Kunschert jest przedstawianie punktu
widzenia innowacyjnych przedsigbiorstw matej i Sredniej wielkosci.

Jako cztonek grupy instytucji promujgcych bezpieczenstwo, Susanne Kunschert zajmuje sie
poprawg skutecznosci zabezpieczen sieci komunikacyjnych oraz rozwojem rynku technologii
bezpieczenstwa w Niemczech. Tam, gdzie zidentyfikowano okreslone potrzeby, Research
Alliance opracowat odpowiednie inicjatywy w ramach zespotéw specjalistéw. Jedng

Z najwazniejszych jest wtasnie Industry 4.0.

Firma Pilz czynnie wspierata prace nowo powotanego biura administracyjnego Industry 4.0

w ramach réznych projektéw realizowanych pod kierownictwem stowarzyszen przemystowych
BITKOM, ZVEI i VDMA. Byta réwniez zaangazowana w opracowywanie wytycznych
dotyczacych dalszych dziatan. Zostaty on przekazane Rzgdowi Federalnemu na targach
Hannover Messe 2013.

Firma Pilz uczestniczy aktywnie w obszarach dziatalnosci takich jak:

» Wspotpraca w zakresie Platformy Industry 4.0;

Wspdtpraca w ramach Zespotu Zarzgdzajgcego Industry 4.0 w ZVEI,

Wspotpraca z Federalng Siecig Mechatroniki w Badenii-Wirtembergii;

Czlonkostwo w Komitecie Sterujgcym Stowarzyszenia Industry 4.0 w Badenii-Wirtembergii;
Udziat w niezaleznej od producentow platformie demonstracyjno-badawczej

Smart FactoryX-

» Czlonkostwo w ARENA2036 — Przyszios¢ przemystu motoryzacyjnego

4
4
4
4

2.2. Industry 4.0 w produkcji realizowanej przez firme Pilz

Wykraczajgc poza zaangazowanie w Research Alliance i platforme badawczg SmartFactoryXt,
Industry 4.0 jest wiecej niz tylko inicjatywa firmy Pilz; obecnie stata sie ona integralng czescig jej
procesu produkcyjnego.

Wraz z rosngcg integracjg maszyn i infrastruktury, dzieki wykorzystaniu technologii
informatycznej w produkcji, firma Pilz podkresla rowniez swoj profil lidera technologicznego we
wiasnych operacjach produkcyjnych. Zgodnie z zatozeniami inicjatywy Industry 4.0, stworzono
infrastrukture niezbedng dla inteligentnej produkcji i szybko wdrozono jej elementy.

W uzyciu jest juz opracowany w zaktadzie inteligentny przenosnik czesci wykorzystywanych

w produkcji. Przyspiesza on i upraszcza proces dostarczania ptytek drukowanych oraz proces
lutowania. Dzieki wbudowanemu chipowi RFID przenos$niki czesci roboczych automatycznie
przemieszczane sg od linii lutowania do linii montazu.

W ciggu kilku nastepnych miesiecy Pilz planuje uruchomic¢ inteligentng produkcje we wiasnym
zaktadzie produkcyjnym: dane o maszynach bedg gromadzone i przetwarzane na potrzeby
kontroli produkcji. Ocena tych danych dostarczy waznych informacji o zmianach w stanie
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maszyn i poziomach zuzycia. Umozliwi to sprawne przeprowadzanie konserwacji
zapobiegawczych. Ten typ konserwacji pozwala unikngé nieprawidtowego dziatania

i nieprzewidzianych przestojéw.

Najnowsze wersje dokumentéw roboczych beda rowniez zapisywane w chmurze Pilz.
Wszystkie dane i dokumenty bedg woéwczas dostepne w czasie rzeczywistym, zawsze

w najbardziej aktualnej postaci i bedzie mozna uzyskaé do nich dostep z urzagdzen mobilnych,
w dowolnym miejscu obszaru produkcyjnego.

2.2.1. Technologia informatyczna w zintegrowanej produkcji

Firma Pilz jest Swiadoma wyzwan zwigzanych z zabezpieczeniem rozwigzan IT w przypadku

w pehi zintegrowanego skonfigurowania produkcji. Wtasnie dlatego inwestuje w rozbudowang
infrastrukture zabezpieczen do monitorowania catego przeptywu danych. W tym celu powstato
oddzielne centrum komputerowe bedgce odzwierciedleniem najnowszych standardow. Poprzez
ciggte analizowanie i zapisywanie w dziennikach wszystkich istotnych parametréw produkcji
mozliwe jest szybkie wykrywanie wszelkich niezgodnosci. Ponadto, w poszczegdinych
obszarach produkcyjnych zainstalowano rézne systemy firewall, umozliwiajgce indywidualne
okreslenie poziomu ochrony dla konkretnej strefy. Pozwala to zminimalizowaé przerwy

w produkciji i zagrozenia dla bezpieczenstwa, a takze chroni¢ posiadane zasoby know-how.

2.2.2. ,Pilz Think Tank 4.0”

Wspoipraca, w szczegdlnosci pomiedzy dziatami IT i produkcji, majgca tak istotne znaczenie
dla inicjatywy Industry 4.0, jest kolejnym najwyzszym priorytetem firmy Pilz. Specjalnie
utworzony ,Pilz Think Tank 4.0” skupia pracownikéw obszaru produkcyjnego i dziatu IT.
Udostepnia im niezbedne zasoby do planowania oraz realizowania wspélnych projektéw

na rzecz inicjatywy Industry 4.0.

2.3. Obszar dziatania — Industry 4.0

Podstawowg zasadg stuzgcg zaakceptowaniu zrbwnowazonego rynku jest utworzenie
standardowych mechanizméw w komunikacji pomiedzy maszynami i wewngtrz maszyn.
Praktyczne rozwigzania akceptowalne dla uzytkownikéw powstang tylko wéwczas, gdy zostang
uwzglednione wymagania obu dziedzin (automatyzac;ji i technologii informatycznej), co
oznacza, ze firma Pilz jest w petni zaangazowana w tworzenie nowoczesnych rodzajéw
architektury sterowania w srodowisku Industry 4.0.

Skupiamy sie na nastepujgcych tematach:

» Bezpieczenstwo i ochrona:

- Pomiedzy ochrong i bezpieczenstwem wystepujg wyrazne podobienstwa z punktu widzenia
normalizacji i procedury procesu technologicznego. Zalezy nam na wykorzystaniu
zgromadzonego doswiadczenia w dziedzinie automatyzacji i bezpieczenstwa maszyn
w celu przyspieszenia tego niezwykle waznego procesu.

- Wszystkie urzadzenia i elementy automatyzacji, niezbedne do sprawowania funkcji kontroli,
sg bezposrednio podigczane do internetu w celu wymiany danych procesowych i danych
0 parametrach na potrzeby diagnostyki i konserwacji (zdalnej). W rezultacie wzrasta popyt
na wszystkie wymagane urzgdzenia automatyzacji dla zapewnienia bezpieczenstwa oraz
wyposazenia w standardowe rodzaje diagnostycznych interfejsow i wyswietlaczy.
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» Podejscie modutowe:

- Nasze nowoczesne funkcje sterowania projektowane sg z naciskiem na obiekty bedgce
elementami rozproszonymi — czujniki i elementy wykonawcze wyposazone sg w sztuczng
inteligencje. Tym samym Pilz powiela trend skierowany na mechatroniczne obiekty
sterowania (podzespoty automatyzacji) w swoich produktach i odpowiednich
narzedziach projektowych.

3. Obszar aktywnosci — bezpieczenstwo i ochrona

Warunkiem koniecznym dla funkcjonowania zaktadéw przemystowych zgodnego z Industry 4.0
jest zapewnienie bezpieczenstwa i ochrony.

W przysziosci systemy zgodne z Industry 4.0 bedg samodzielnie konfigurowane

i optymalizowane — podczas pracy przez sam system — co wymaga ponownej oceny
bezpieczenstwa i ochrony w trakcie pracy. Konieczne jest rowniez zapewnienie, ze w rezultacie
pozostajgcego ryzyka resztkowego nie powstang niedopuszczalnie wysokie zagrozenia

dla bezpieczenstwa.

| ostatecznie, budowanie zaufania w tej dziedzinie nalezy wspiera¢ wsréd matych i srednich
przedsiebiorstw jako najwazniejszg podstawe produkcji w sieciach tworzonych specjalnie w tym
celu. Przejrzysto$é, uczestnictwo i otwarta komunikacja sg waznymi i niezbednymi warunkami
w tej kwestii.
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Rysunek 3: Wzajemne oddziatywanie bezpieczenstwa i ochrony

3.1. Bezpieczenstwo

Bezpieczenstwo maszyn wigze sie z konieczno$cig zabezpieczenia inwestycji

oraz bezpieczenstwem prawnym. Wynika to czesciowo z koniecznosci spetniania okre$lonych
norm i standardow.

Na przyktad cata analiza ryzyka, ocena ryzyka i procesy wykonawcze sg jednoznacznie
zdefiniowane z wykorzystaniem klasyfikacji unormowanego w skali miedzynarodowej poziomu
nienaruszalnosci bezpieczenstwa (SIL), umozliwiajgc skuteczne w sensie prawnym
poréwnywanie réznych rozwigzan.

3.1.1. Bezpieczenstwo — od statycznego do dynamicznego

Termin bezpieczenstwo oznacza funkcjonalne bezpieczenstwo maszyn lub, méwigc inaczej,
zabezpieczenie maszyn i ludzi i Srodowiska przed zagrozeniami, ktére mogg by¢ stwarzane
przez maszyny. Bezpieczenstwo wymaga, aby zagrozenia resztkowe zwigzane z instalacja lub
maszyng nie przekraczaty akceptowalnych wartosci. Dotyczy to zagrozen dla otoczenia zaktadu
(np. szkody ponoszone przez srodowisko), a takze zagrozen wewnatrz zaktadu lub maszyny
(np. wobec pracownikéw fabryki).

Jedna z opcji zabezpieczenia procesu jest natychmiastowe przerwanie zasilania w energie

i sprowadzenie maszyny do nagtego zatrzymania. Tradycyjnym sposobem zapewnienia tej opcji
jest wykorzystanie specjalnego okablowania bezpieczenstwa i takich elementow jak np.
przekazniki bezpieczenstwa. Jednak takie podejscie jest w wysokim stopniu oparte na sprzecie,
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a tym samym statyczne, dlatego nie jest szczegdlnie odpowiednie dla inteligentnych proceséw
wytwarzania, w ktérych wystepuje ciagta potrzeba zmiany konfiguraciji instalacji. Definitywne
zatrzymanie procesu wigze sie z dalszymi stratami, czy to wynikajgcymi z utraty wydajnosci,
wydtuzonych czasoéw przestoju spowodowanych bardziej ztozonymi procedurami ponownego
uruchomienia, czy tez wigzgcymi sie z ograniczeniami obstugi i konserwacji maszyny.

Pojawiajg sie tu alternatywne koncepcje bezpieczehstwa dynamicznego oparte

na zintegrowanym podgladzie zmieniajgcych sie proceséw automatyzacji i wymagan
bezpieczenstwa funkcjonalnego. Zmienia to poglad na samo bezpieczenstwo; traktowane jest
ono bardziej jako funkcja dotyczaca cech wspdlnych urzadzen niz jako charakterystyka sprzetu.
Podejscie to, opracowane przed nadejsciem ery Industry 4.0, umozliwia obstuge procesow

w sposéb bezpiecznie kontrolowany, bez potrzeby przerywania ich natychmiast w przypadku
kazdorazowego wystgpienia usterki. Jednak podejscie dynamiczne mozna wdrozy¢ skutecznie
tylko wtedy, gdy bezpieczenstwo funkcjonalne jest wbudowane w projekt automatyzacji juz

od etapu jego planowania. Niespetnienie tego wymagania sprawia, ze sekwencja
poszczegodlnych etapéw produkciji, lub catego procesu, moze potrzebowaé wprowadzania zmian
W sposoéb retrospektywny, co stanowi bariere do osiggniecia optymalnego rozwigzania i pocigga
za sobg rowniez istotne koszty.

Podczas gdy bezpieczenstwo statyczne wymaga czesto przesytania sygnatéw binarnych (na
przyktad w celu zatrzymania maszyny po otwarciu drzwi ochronnych), to bezpieczenstwo
dynamiczne wymaga bardziej rozbudowanej informacji. Przy takim podejsciu istnieje wiele
réznych trybow bezpiecznej pracy, ktére umozliwiajg na przyktad ,prace przy otwartych
drzwiach ochronnych”. Jednakze tego typu informacja o bezpiecznym trybie pracy musi by¢
obecna we wszystkich powigzanych podzespotach. W przyktadzie dotyczacym drzwi
ochronnych, w zaleznosci od poziomu uprawnieh uzytkownika, takie dziatanie jak otwarcie
drzwi ochronnych nie skutkuje juz automatycznie wytgczeniem maszyny, lecz zamiast tego
mechanizmy bezpieczenstwa monitorujg, czy spetniony jest warunek zmniejszonej wartosci
granicznej predkosci lub generujg i monitorujg bezpieczng warto$¢ nastawy osi obrotowe;.

3.1.2. Safety 4.0 — od struktur monolitycznych do rozwigzan modutowych

Wizja inteligentnej fabryki pocigga za soba koniecznosc¢ szybkiego i elastycznego
przekonfigurowania modutowej instalacji lub zmodyfikowanie jej jako catosci. Zatem
zatwierdzenie rozwigzania bezpieczehstwa musi umozliwia¢ dostosowanie sie

do (pdzniejszego) zwiekszenia elastycznosci. Poniewaz wszelkie konfiguracje, ktére nie zostaty
uwzglednione w procesie nadawania znaku CE, nie mogg by¢ okreslane przez operatora.

Nie mamy tutaj do czynienia z prostg rownoscig mowigca, ze

CEmodut1 + CEmodut2 = CEkompIetnej maszyny!

Funkcjonalna zaleta koncepcji maszyny modutowej jest tutaj oczywista. Wprowadza ona
wiekszg elastycznosé do procesu produkcyjnego, zwiekszajgc jednoczesnie zakres
standaryzacji na poziomie funkcjonalnym. Najwyzszy potencjat standaryzacji mozna uzyskac,
gdy granice réznych modutéw charakteryzujg sie identyczng konfiguracjg — niezaleznie od tego,
czy modut obstuguje funkcje mechaniczng, elektryczng, sterowania, czy wizualizacji. Celem
podejscia mechatronicznego jest tworzenie obiektow automatyzacji, ktére sg w ten sposéb
unormowane.

Zalety podejscia modutowego sg czesto unicestwiane przez sztywng koncepcije
bezpieczenstwa, ktéra moze wcigz opierac sie na niemodyfikowalnym okablowaniu. Réwniez
elektroniczne systemy kontroli bezpieczenstwa prawie zawsze nasladujg bezpieczehAstwo
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oparte na sprzecie — w postaci niezmiennych obwodéw bezpieczenstwa — nawet jesli produkt
jest oferowany w wersji z dowolnie programowalng logika obwoddw.

W przeciwienstwie do tego podstawowa funkcja nowoczesnych typow architektury sterowania

i kontroli polega na tym, ze funkcjonuje ona w duzym stopniu bez narzucania jakichkolwiek
regut o charakterze systemowym. Celem jest umozliwienie uzytkownikowi ich zoptymalizowania
w sposob zalezny tylko od niego, z zachowaniem ich stopnia modutowosci. Usuwaj bariery
tworzone przez rézne poglady na funkcje automatyzacji i bezpieczenstwa maszyn, co pozwoli
Ci uzyskac¢ podstawowe stopnie swobody.

PSS 4000 jest systemem sterowania obejmujgcym aspekty modutowosci i podwyzszonej
elastycznosci, bedace jego podstawowymi funkcjami. Po raz pierwszy mozna obecnie
zarzadzaé wszystkimi zmiennymi procesu — w tym rowniez funkcjami bezpieczenstwa —
uzywajgc metody symbolicznej, czyli bez jakichkolwiek uwarunkowanh sprzetowych w systemie.
Odzwierciedleniem tego jest udostepnienie wszystkich zmiennych procesu w catym systemie;
dzieki architekturze o wielu podmiotach typu master zmienne te stajg sie automatycznie
dostepne dla wszystkich systemdw sterowania w systemie automatyzacji rozproszone;j.

3.1.3. Certyfikacja modutéw

Im wiecej maszyn sktada sie z modutow, tym wiecej podzespotéow musi by¢ potgczonych

w sposob zdecentralizowany. Modutowa konstrukcja maszyny, lub czesci maszyn cechuje sie
kilkoma znaczgcymi zaletami. Moduty maszyn mozna ponownie tgczy¢ i wymienia¢. Mozna
rozbudowywac¢ maszyny lub na przyktad dokonaé¢ wymiany narzedzia bez przerywania
produkcji. Maszyny stajg sie bardziej elastyczne. Operator moze wytwarza¢ wiekszg liczbe
produktéw przy tej samej liczbie maszyn. Praca przy zatozeniu, ze jest to korzy$¢ dla operatora
sprawia, ze koncepcje kontroli stajg sie bardziej zdecentralizowane. W tym kontekscie wazne sg
zagadnienia bezpieczenstwa i ochrony. Kluczowg koncepcja jest modutowe certyfikowanie
poszczegdinych modutéw instalacji. Obecnie maszyny sg kontrolowane i dopuszczane do
uzytku przez jednostki certyfikujgce jako kompletna catos¢. Nawet mata zmiana, taka jak np.
zamiana dwoch modutéw, moze oznaczac, ze wymagana bedzie ponowna certyfikacja. Mimo
ze dyskutowane sg rézne rozwigzania, nie obowigzuje obecnie zadna standardowa praktyka.
Jedno z takich podejs¢ zaktada, Ze maszyna jest bezpieczna, jesli bezpieczne sg jej
poszczegolne moduty. Nalezy jednak uczuli¢ przedsiebiorstwa i decydentéw, ze bez ram
prawnych nie mozna wyobrazi¢ sobie postepu w tej dziedzinie.

3.2. Ochrona

Wyzwaniem dla ochrony procesu jest — w przeciwienstwie do bezpieczenhstwa funkcjonalnego —
koniecznosc ciggtego dostosowywania mechanizméw ochrony do nowych zagrozen. Moze to
by¢ zwigzane z wymaganymi aktualizacjami, poniewaz wirusy, robaki, Trojany itp. wcigz
podlegajg ewolucjom, a niedostateczne zabezpieczenie moze w konsekwencji uniemozliwic¢
produkcje, a takze zablokowa¢ dziatanie wszystkich elementéw funkcjonalnych.

Aby méc elastycznie odpowiedzieé na ewentualno$¢ wystgpienia istothego zagrozenia, musi
istnie¢ wszechstronna strategia bezpieczenstwa, zawierajgca wiele warstw wspierajacych
ochrone aplikacji dotyczgcych bezpieczehstwa: na pierwszym planie sg podzespoty
automatyzacji. Odnosi sie to réwniez do sieci, za pomoca ktérych te podzespoty mogg
komunikowac¢ sie z innymi sieciami lub na przyktad z systemem ERP. Najbardziej zewnetrzna
warstwa jest odzwierciedleniem fabryki, ktérg chroni przed zewnetrznym $swiatem specjalny
system firewall, jest to tak zwana strefa zdemilitaryzowana.
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Wymagania nakfadane przez sfery technologii informatycznej i automatyzacji na ochrone
istotnie sie miedzy sobg réznia.

Podczas gdy poufno$¢ informacji ma najwyzszy priorytet w srodowisku biurowym, w sferze
produkcyjnej najwyzsze miejsce na tej liscie zajmuje dostepnos$¢ danych, poniewaz jest to
najwazniejszy warunek ptynnosci procesu produkcyjnego. Aktualnie trwajg prace nad
stworzeniem miedzynarodowej normy (IEC 62443), majgcej na celu potgczenie obu tych
obszarow. Poniewaz zagrozenia pochodzace z cyber-$wiata sg dynamiczne, bezpieczenstwo
i ochrona bedg stanowi¢ dwa odrebne zagadnienia, ktére, mimo wszystko, sg $cisle ze sobg
zwigzane.

Najwazniejszy jest fakt, ze opracowujemy metody i narzedzia, za pomoca ktérych mozemy
analizowa¢ wptyw luk w ochronie na dodatkowe zagrozenia resztkowe dla bezpieczehAstwa. Te
metody i narzedzia powinno sie bezwzglednie stosowac¢ podczas opracowywania systemow
cybernetyczno-fizycznych (CPS), co mozemy nazwac ochrong w fazie projektowej.

Nalezy uwzgledni¢ nastepujgce aspekty:

» zabezpieczenie interfejséw (sterownikéw PLC) przed wptywem z zewnatrz (internet, sie¢
firmowa...);

» ochrone systemoéw komunikacyjnych w instalacji i maszynach zalezng od sposobow
uzytkowania (stata praca, zdalna konserwacja, zdalna diagnostyka, potgczenia zalezne
od celu...).

» Ochrona stanowi tak zwany ,ruchomy cel”; nie istnieje niezmienne rozwigzanie
bezpieczenstwa.

3.2.1. Rézne rozwigzania w dziedzinie ochrony

Jak rozwigzania bezpieczenstwa chronig przed zagrozeniami ze strony cyber-swiata?
Najkrétsza odpowiedz brzmi: tylko poprzez tgczenie réznych metod i zalecen ochrony, ktérych
wszystkie strony muszg konsekwentnie przestrzegac.

W przypadku tgczenia w sie¢ receptg na sukces jest ,gteboka obrona”. Jednym

z podstawowych elementéw, ktéry przypomina sposoéb, w jaki budowano zamki sredniowieczne,
jest model ochrony typu ,stref i kanatéw”, ktéry jest juz zdefiniowany w normie IEC 62443.
Rozpatruje on podziat sieci automatyzacji na rézne strefy, w ktérych urzgdzenia mogag
komunikowac sie miedzy sobg. Wymiana danych z urzgdzeniami znajdujgcymi sie w innych
strefach mozliwa jest wytgcznie poprzez pojedynczy kanat chroniony przez bezpieczny router
lub system firewall, filtrujgcy dane zgodnie z okreslonymi regutami, blokujgc tym samym
nieuprawniony dostep. Nawet gdyby atakujgcy mégt wniknaé do jednej strefy, zagrozone bytyby
urzadzenia nalezgce tylko do tej strefy, a inne pozostatyby bezpieczne.

3.2.2. Rozwiagzania automatyzacji

Szereg norm dotyczgcych bezpieczenstwa technologii informatycznej w przemystowych
systemach sterowania (IEC 62443) okresla siedem podstawowych wymagan ochrony
rozwigzan automatyzaciji:

» Kontrola identyfikacji i uwierzytelniania (IAC)

» Kontrola uzytkowania (UC)

» Nienaruszalnos$¢ danych (DI)

» Poufnos¢ danych (DC)

» Ograniczony przeptyw danych (RDF)
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» Natychmiastowa odpowiedz na zdarzenia (TRE)
» Dostepnos¢ zasobdéw (RA)

Kazde z tych podstawowych wymagah mozna rozszerzy¢ na nastepujace elementy:

» identyfikacja i uwierzytelnianie,

» identyfikacja uzytkownika-cztowieka,

» wieloczynnikowe uwierzytelnianie w przypadku sieci niezaufanych;

» identyfikacja programu i urzgdzenia;

» jednoznaczna identyfikacja i uwierzytelnianie;

» moc uwierzytelniania z uzyciem hasta;

» tworzenie haset i ograniczenie na czas eksploatacji w przypadku uzytkownikéw-ludzi.

Kazdy z tych elementéw dysponuje mozliwymi do osiggniecia czterema poziomami ochrony,
bazujgcymi na pracy wiozonej w projektowanie rozwigzan automatyzacji. Integrator systemow

i operator instalacji muszg teraz okresli¢ poziomy ochrony odpowiednie dla aplikacji

i zwigzanego z nig modelu strefy. Bezsprzecznie najwyzszy ,Poziom 4” ochrony moze wymagac¢
ogromnej ilosci pracy.

Nawet najlepsze techniczne srodki ochrony sg bezwartosciowe, jesli nie zostang wdrozone

w praktyce lub — co gorsza — gdy sg celowo omijane, poniewaz ich przestrzeganie zajmuje zbyt
wiele czasu albo wynikajg z braku zrozumienia i nieznajomosci. Srodki techniczne musza byé
wdrazane na réwni z wytycznymi i zasadami organizaciji. Jaki jest poziom bezpiecznych
ustawien systemu firewall, jesli zostaje wybrane hasto pochodzace z przyktadu w instrukcji, lub
jesli tatwo jest ustali¢ zwigzek miedzy hastem a urzgdzeniem? Poziom ochrony dla fragmentu
instalacji jest rezultatem wspotdziatajgcych zabiegéw technicznych i organizacyjnych.

3.3. Wzajemne oddzialywanie bezpieczenstwa i ochrony

Holistyczne koncepcje ochrony nie tylko wymagajg wzajemnego oddziatywania pomiedzy
bezpieczenstwem a ochrong; ale takze wykorzystania typoéw architektury systemu odnoszgcych
sie specyficznie do tego rodzaju koncepciji, opartych na otwartych standardach

i dopuszczajgcych stosowanie podzespotéw pochodzgcych od réznych producentéw. W
odniesieniu do aspektow bezpieczenstwa konieczne jest sprawdzenie zakresu, w jakim
zagadnienia ochrony wplywajg na bezpieczenstwo funkcjonalne.

Najwazniejsze z nich to wyrazny, bezpieczny dowdd tozsamosci produktéw, proceséw

i maszyn, a takze bezpieczna wymiana informacji na przestrzeni catego procesu
produkcyjnego.

Potrzebne sg rowniez rozwigzania przyjazne dla uzytkownika: konieczne jest zapewnienie
stosunkowo fatwego wptywania na bezpieczenstwo i ochrone oraz uwzglednienie potrzeb
uzytkownika. Z ekonomicznego punktu widzenia bezpieczehstwo jest réwniez sitg napedowg
innowacji; obejmuje ono fgczenie struktury kosztéw w odniesieniu do wydajnosci. Niezbedne
jest zapewnienie mozliwosci ubezpieczenia sie na wypadek szkdd i dysponowanie
wymaganymi metodami obliczeniowymi.

W odniesieniu natomiast do czynnika ludzkiego, waznym zagadnieniem jest ,mozliwa

do wykorzystania ochrona i prywatnos¢”. Zadaniem jest utrzymywanie na minimalnym poziomie
wysitkdw roztozonych w czasie i zrozumienie niezbednych srodkéw ochrony.
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Istniejg tutaj analogie z bezpieczenstwem funkcjonalnym: srodki ochrony nie mogg ujemnie
wptywaé na dyspozycyjnos¢. Zasady zwigzane z kategorig bezpieczenstwa mozna przeniesé
jednoznacznie na kategorie ochrony. Bezpieczenstwo wymaga podejscia holistycznego.

4. Obszar aktywnosci — podejscie modutowe

Sukces w wyzwaniach $rednio lub dtugoterminowych moze zapewni¢ tylko $cisle
interdyscyplinarne ,myslenie modutowe”. Gtéwna role odgrywajg tu wspomagajace to podejscie
systemy sterowania.

4.1. Rozproszone systemy inteligentne — system sterowania PSS 4000

Realizacje spdjnego, mechatronicznego podejscia umozliwia firmie Pilz jej system sterowania
PSS 4000. Koncepcja systemu PSS 4000 zaktada potgczenie automatyzac;ji

Z bezpieczehstwem. Dane procesow lub sterowania, dane odporne na awarie oraz informacje
o charakterze diagnostycznym sg wymieniane i synchronizowane za posrednictwem
ethernetowego protokotu SafetyNET p. Z punktu widzenia funkcji sterowania nieistotne jest
zatem miejsce wykonywania danej sekcji programu. Zamiast scentralizowanego systemu
sterowania uzytkownik ma do dyspozycji w ramach scentralizowanego projektu program

0 dziataniu roztozonym w czasie. Konfiguracji, programowania i diagnozowania wszystkich
urzadzen podtgczonych do sieci dokonuje sie z poziomu takiego scentralizowanego projektu.
Po zakonczeniu konfigurowania projektu poszczegdline komponenty programu przydzielane sg
pojedynczym aktywatorom. Osigga sie to na podstawie wyraznej specyfikacji uzytkownika
dotyczacej podziatu jednostek funkcjonalnych na grupy, co umozliwia prosta, unormowang
obstuge w ramach catego projektu. Zalety obejmujg nie tylko tworzenie i standaryzacje
modutow, ale rowniez bardziej elastyczne reagowanie na btedy, wiekszg dyspozycyjnosé

i wyzszg wydajno$¢ dzieki krétszym czasom odpowiedzi dla catego systemu.

W odréznieniu od klasycznych systemow automatyzacji, w ktérych scentralizowany system
monitoruje zaktad lub maszyny oraz przetwarza wszystkie sygnaty, PSS 4000 umozliwia
modutowy podziat funkcji sterowania. Méwigc bardziej szczegotowo, system sterowania

PSS 4000 sktada sie z komponentéw sprzetowych, oprogramowania, sieci Ethernet czasu
rzeczywistego SafetyNET p oraz zréznicowanych edytoréw oprogramowania opracowanych
z myslg o réznych sektorach, a takze z modutami funkcji podzielonymi pod wzgledem
zastosowan. Komponenty sprzetowe obejmuijg zréznicowane systemy sterujgce o réznych
klasach wydajnosci. Dane dotyczgce proceséw lub sterowania, dane odporne na przektamanie
i informacje diagnostyczne sg wymieniane i uzgadniane za posrednictwem sieci Ethernet. To
istotne potgczenie funkcji bezpieczenstwa i sterowania standardowego zmniejsza stopien
ztozono$ci komunikacji, a takze umozliwia optymalizacje kosztéw.

4.2. Narzedzia projektowe PAS4000

Zadaniem systemu sterowania PSS 4000 firmy Pilz jest uproszczenie decentralizacji funkcji
sterowania z utrzymaniem przejrzystosci dziatania. Platforma programowa PAS4000 petni
w tym kluczowg role. Obejmuje ona szereg edytorow przeznaczonych do programowania
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i konfigurowania sterownikéw PLC, jak rowniez bloki programowe. W PAS4000 narzedzia
do konfigurowania, programowania, uruchamiania i obstugi sg $cisle ze sobg kompatybilne.

Platforma programowa PAS4000 obstuguje rozbicie funkcji instalacji/maszyny na jeszcze
mniejsze moduty funkcyjne zgodnie z tg samg zasada, ktéra obowigzuje w przypadku
okreslania granic pomiedzy jednostkami mechatronicznymi. Podstawowym aspektem jest
modutowosé: z funkcji podstawowych tworzone sg elementy, ktére z kolei tworzg moduty, zas
moduty stuzg do budowania instalacji i maszyn — w sposob bardzo prosty, poprzez
hierarchiczne zagniezdzanie blokéw. Podstawowe funkcje, elementy i moduty tworzg szkielet,
wokoét ktérego budowane jest oprogramowanie; nadajg sie one idealnie do ponownego
wykorzystywania jako elementy programowe.

Platforma programowa PAS4000 udostepnia biblioteki programéw zawierajgce
najpowszechniejsze podstawowe funkcje i moduty. Wyboér gotowych komponentdéw z bibliotek
jako taki nie jest niczym nowym. Specjalng cechg PAS4000 jest przydzielenie tym
komponentom ,wtasciwosci”. Umozliwia to dosy¢ tatwe ustawianie parametréw dla wymaganych
funkciji, co stanowi szczegolng korzys¢ w kategoriach standaryzacji funkcji.
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Rysunek 4: Instalacje mozna dzieli¢ na niezaleznie funkcjonujgce jednostki, ktérymi mozna
zarzgdzac.

4.3. Wizualizacja PASvisu

Zgodnie z tg samg zasadg nawet programy do wizualizacji i sterowania mozna podzieli¢

na mniejsze jednostki. Wspolna podstawa danych dla poszczegdlnych modutéw sprawia, ze
moduty te mogg komunikowac sie miedzy sobg. Dzieki jednolitej strukturze mozna fatwo
ponownie wykorzysta¢ dane konfiguracji projektu.
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Oprogramowanie do wizualizacji umozliwia szybkie tworzenie i konfigurowanie projektow

z wykorzystaniem programu PASvisu Builder.

Poniewaz w projekcie automatyzacji dostepne sg wszystkie dane, w tym zmienne procesowe

i obszary nazw OPC, nie ma juz koniecznosci recznego wprowadzania i wpisywania zmiennych,
co zawsze wigze sie z ryzykiem popetnienia btedu. Oznacza to, ze obecnie mozna wywotac

z systemu sterowania takg informacje jak suma kontrolna projektu lub wersje oprogramowania
firmowego dla jednostki gtdéwne;.

W inicjatywie Industry 4.0 rozwaza sie ,wartos$¢ danych” — w tym przypadku danych
dotyczacych konfiguracji projektu. Ta podstawa wspolnych danych jest pomocna

w zmniejszeniu zrédet potencjalnych btedéw poprzez automatyczne przyjecie danych
.pasujgcych”, podczas gdy zautomatyzowane kontrole spojnosci skracajg czasy projektowania:
tworzenie jednolitych modutéw na potrzeby sterowania i wizualizacji utatwia ponowne
wykorzystanie elementéw maszyn i modutéw.
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Stownik

Inteligentny produkt

Inteligentny produkt ma swoj numer identyfikacyjny lub jest oznakowany bezposrednio

z wykorzystaniem kluczowej informacji o jego wytwarzaniu, umozliwiajgc kontrole jego procesu
produkcyjnego. Jako obiekt inteligentny, stanowi on podstawe dla Internetu rzeczy.

Internet rzeczy

W Internecie rzeczy (loT) inteligentne ,rzeczy”, elementy lub obiekty komunikujg sie z sobg
za posrednictwem uniwersalnej sieci cyfrowej. W coraz wiekszym stopniu komputery jako
indywidualne urzadzenia zastepowane sg przez ,inteligentne rzeczy’. Podtgczone sg one
do internetu, co umozliwia ich niezalezne komunikowanie sie w celu wykonywania
najrézniejszych zadanh na rzecz wtasciciela.

W szczegodlnosci dzieki inteligentnej technologii lokalizacji polegajgcej na identyfikacji

z wykorzystaniem czestotliwosci radiowych (RFID) obiekty moga teraz same sie identyfikowacé
i w rzeczywistosci do pewnego stopnia sie kontrolowac¢. Obiekty te sg nosnikami pewnych
informacji zapowiadajgcych przyszie dziatania z ich udziatem.

Tak wiec same produkty informujg o sposobie ich traktowania w przysztosci lub o systemie
produkcji w nastepnych etapach przetwarzania. Interwencja ludzka przestaje by¢ niezbedna.

Systemy cybernetyczno-fizyczne (CPS)

Kluczowymi komponentami sg mobilne i umozliwiajgce przemieszczanie instalacje, urzgdzenia

i maszyny (w tym roboty), systemy zagniezdZzone i obiekty potgczone w sie¢ (Internet rzeczy).
Przesytanie, wymiana, monitorowanie i kontrola ich charakterystycznych danych sg realizowane
w czasie rzeczywistym przez infrastrukture takg jak internet.

Mozna je uaktywniac i dokonywaé ich odczytu bez jakiegokolwiek bezposredniego kontaktu

i wykorzystywac ich inteligencje do niezaleznego podejmowania decyzji. System
cybernetyczno-fizyczny charakteryzuje sie wysokim stopniem ztozonosci. Systemy
cybernetyczno-fizyczne tworzone sg przez integrowanie zagniezdzonych systemoéw

z wykorzystaniem przewodowych lub bezprzewodowych sieci komunikacyjnych.

Referencyjny model architektury (RAMI)

Wykorzystywang automatyzacje charakteryzuje struktura zorientowana sprzetowo (piramida
automatyzaciji). Taka struktura staje sie obecnie przestarzata, gdyz automatyzacja moze
dotyczy¢ nie tylko potgczonych urzgdzen, ale réwniez obejmuje potgczenia z chmurg

i potgczenia danych. Ponadto, podobnie jak udostepnienie danych z produkcji w procesie,
mozliwe jest réwniez uzyskanie dostepu do zewnetrznych danych sterujgcych. Dlatego tez
stworzono referencyjny model architektury (RAMI) bedgcy zmodernizowang piramidg
automatyzacji. Stowarzyszenie ZVEI| opracowato idee i koncepcje przemystu automatyzacji
wspolnie z VDI/VDE-GMA, DKE oraz partnerami uczestniczgcymi we wspolnej platformie
Bitkom i VDMA realizujgcymi inicjatywe Industry 4.0.1° Model ten tgczy zasadnicze elementy
inicjatywy Industry 4.0 po raz pierwszy w tréjwymiarowym modelu warstwowym.! Dzieki takim
ramom dziatalnosci inicjatywe Industry 4.0 mozna systematycznie klasyfikowac i nadal rozwijac.

10 http://www.zvei.org/Themen/Industrie40/Seiten/Das-Referenzarchitekturmodell-RAMI-40-und-die-Industrie-40-
Komponente.aspx
1 http://www.zvei.org/Downloads/Automation/ZVEI-Faktenblatt-Industrie4_0-RAMI-4_0.pdf
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Model ten definiuje normy dla inicjatywy Industry 4.0. Taka standaryzacja jest niezbedna,
poniewaz inicjatywa Industry 4.0 oznacza, ze komponenty produkcji réznych firm muszg mie¢
mozliwos¢é komunikowania sie ze soba.
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