PILZ

THE SPIRIT OF SAFETY
Bakgrundsinformation

Utover sakerheten star effektivitet, Idbnsamhet och digitalisering i

fokus for avskiljande skyddsanordningar

Skyddsgrindshantering 4.0

Ostfildern, september 2021 — Det vore onskvart att ha farre
barridrer mellan manniskor och maskiner. Men for manga
tillampningar ar det nédvandigt att garantera den sdakerhet som
kravs med hjalp av rorliga avskiljande skyddsanordningar —
och samtidigt alltid halla fokus pa produktionseffektiviteten.
Med skyddsgrindar som automationsléosning och en hantering
av atkomstbehorighet (via en digital ’nyckelring”) far du

sakerhetskoncept med bade delar: skydd och effektivitet.

Men vad innebar "den sékerhet som kravs”? Operatérerna ska som
forsta steg dvervaga vilket skydd eller vilken
skyddsgrindsdvervakning som de verkligen behover: Saval for att
sakra betradbara skyddsgrindar som for dvervakning av t.ex.
underhallsklaffar — det vill sédga ej betradbara grindar — finns det

namligen olika I6sningar.

For anvandare och mot manipulering

Oavsett vilken sakerhetslosning som valjs maste den accepteras av
operatdrerna, annars kommer manipulation att uppsta. Om
sakerheten ar overdimensionerad begransas anvandarvanligheten
onddigt mycket. Just kringgaenden av skyddsanordningen ar en
central punkt i SS-EN ISO 14119. | standarden definieras principer
for konstruktion och val av skyddsgrindssystem och ar darmed en
konkret hjalp for att férhindra manipulation.

Forreglingsanordningenarna ar indelade i klasser och atskilda i fyra
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konstruktionstyper. Vid sidan av konstruktionstyperna 1 och 3,
"lasanordningar med okodat mandéverdon”, dar ytterligare
skyddsatgarder kravs for manipulationsskyddet, ar det
konstruktionstyperna 2 och 4, "férreglingsanordningar med kodat
manodverdon” som anvands oftast. Mekaniskt mandvrerade
positionsbrytare hor till konstruktionstyp 2. Ett kodat mandverdon ar
ett specialutformat mandverelement som hor till en tilldelad brytare.
Till konstruktionstyp 4 hor dessutom kodade magnetiska sensorer

eller sensorer med RFID-teknik.

Stamma av sakerhetskomponenterna och sdkerhetslosningen
Utdraget fran standarden tydliggor problemet: Att undvika
manipulation ar nara férbundet med respektive
anvandningssituation. Och dessa ar mangfaldiga. Darfér maste man
noga dvervaga vilken typ av évervakning och brytare respektive
skyddsgrindstyp (svang- och skjutdérrar, huvar, klaffar eller
rullportar) som ar [dmpliga. Till detta kommer ytterligare kriterier
gallande sjalva monteringssituationen, till exempel om det ar ont om
plats, utanfor rackvidd eller om évertackt montering kravs. Ett annat
exempel ar om omgivningens forutsattning ar mycket tuffa.

Sjalvklart maste man ocksa ta hansyn till Ibnsamheten.

Skyddets dimensionering: grunderna

Nar man tanker pa Iénsamheten ar det latt att rikta blicken mot
"enkla” sakerhetsbrytare. | allmanhet ar dessa en adekvat I6sning
om ingen lasning behdvs for att uppna den nédvandiga sakerheten
for manniska och maskin. Det galler alltsd maskiner som inte har
nagot farligt efterlopp och ett basskydd kan garantera den sékerhet

som kravs.



PILZ

THE SPIRIT OF SAFETY

Sida 3 av 13

Dessa “enkla” sakerhetsbrytare kan hantera manga av
anvandningskraven for "utan lasning” och kan anvandas for
Overvakning av manga olika typer av skyddsgrindar utan att
medfdra onodigt hdga kostnader. Fér detta finns olika
funktionsprinciper att valja pa, t.ex. mekaniska, beroringsfria
magnetiska eller beréringsfria (full)kodade sakerhetsbrytare.

Aven i Pilz sensorteknikutbud PSEN kan operatérerna vélja “sin”
dimensionering av skyddet: de mekaniska sakerhetsbrytaren
PSENmech lampar sig om manniskor och processer ska skyddas.
Har maste man dock ta hansyn till ytterligare atgarder vid
monteringen (ditsattning utanfoér rackvidd, tackt eller avskarmad).
Men om hdgsta mdjliga sédkerhet ska kombineras med ovillkorlig
I6nsamhet bdr man anvanda de beréringsfria, magnetiska
sakerhetsbrytarna PSENmag eller PSENcode, eftersom de aven
kan monteras tackta — och dessutom kan 6vervaka positionen med

hjalp av stéllningsévervakning.

Farliga efterlopp kraver ytterligare skyddsatgarder

SS-EN ISO 14119 féreskriver dessutom att en forreglingsanordning
maste stoppa den farliga maskinrérelsen direkt nar
skyddsanordningen éppnas och aven forhindra aterstart sa lange
som skyddsanordningen ar dppen. Da ar fragan nar en
forreglingsanordning med lasning blir aktuell. Det ar den alltid nar
annu en fara uppstar fran maskinen efter stoppkommandot, det vill
saga nar det finns ett efterlopp, som t.ex. pa maskiner med
roterande knivar eller svanghjul och med robotar.
Skyddsanordningen lases forst upp nar maskinen befinner sig i ett
sakert tillstand eller har stannat helt. Skyddsgrinden kan alltsa forst

Oppnas nar maskinen inte langre utgdr nagon fara.
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Nar annu en fara uppstar fran maskinen efter stoppkommandot och
maskinen fortfarande har ett efterlopp kommer
forreglingsanordningar med lasning sakerhetslasningar eller
modulart uppbyggda skyddsgrindssystem i fraga. Med den
sistnamnda kan man fa en skraddarsydd I6sning. Med lampliga
expansioner uppfyller de dessutom kraven pa safety och industrial
security och utgor en lamplig 16sning sarskilt nar
atkomstbehdrigheten — nyckelord: digital nyckel eller till och med

nyckelring — ar en viktig fraga.

Nar behovs processkydd och nar behovs personskydd?
Beroende pa tillampningen finns det olika funktionsprinciper som
kan anvandas for saker lasning. Grundfragan har ar: Ska utéver
processen aven personalen skyddas? Har skiljer man mellan
upplasning med villkor (personskydd) och upplasning utan villkor
(processkydd). For det rena processkyddet (det vill sédga att
férhindra odnskade avbrott av tillverkningsférioppet) racker en
Iasning till exempel enligt arbetsstromprincipen. Da sker lasningen
via en magnet, och vid upplasningen inaktiveras magneten igen.
Det ar en funktionsprincip som t.ex. erbjuds i det beréringsfria
skyddsgrindssystemet PSENSslock fran Pilz. Det kombinerar saker
skyddsgrindsdvervakning med en integrerad elmagnet, vilket ger en

saker stallningsévervakning med processlasning i ett enda system.

Betradande kraver ytterligare skydd

Om en maskin maste eller kan betradas av personalen och det
samtidigt finns farliga efterloppsrérelser maste man utéver
processkyddet aven ta hansyn till personskyddet. Da kravs en saker
lasning enligt SS-EN I1SO 13849. Valet av lamplig lasningsanordning
sker da baserat pa den Performance Level (PL) som faststalldes i

riskanalysen. En saker lasning kan i detta fall exempelvis uppnas
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genom vilostromsprincipen. Till skillnad fran arbetsstromprincipen
anvands har en fjader for aktivering av lasningen, och fér 6ppning
av lasningen anvands en magnetspole. Det mekaniska
skyddsgrindssystemet fran Pilz mdjliggoér en sadan lasning upp till
PL c, med feleliminering upp till PL d. Denna nya elmekaniska
skyddsgrindsbrytare hanterar lasningen av skyddsgrinden till dess
att den farliga produktionsprocessen avslutats och maskinen eller

anlaggningen har stoppats sakert.

Utover vilostromsprincipen hanteras aven den sakra lasningen av
den bistabila principen. Denna tvakanaliga styrning av lasningen
laser eller laser bara upp nar bada kanalerna har inaktiverats sakert.
Den identifierar dessutom fel som kortslutningar som leder till
avstangning av OSSD-utgangarna (Output Signal Switching
Device), men foérhindrar en oavsiktlig 6ppning av grinden, aven vid
fel. Hos Pilz anvands denna princip i skyddsgrindssystemet
PSENmIlock, som baserat pa denna teknik ger saker férregling och
lasning upp till PL e.

Tillsammans med en styrning som t.ex. den konfigurerbara
ministyrningen PNOZmulti 2 fran Pilz far man en komplett

skyddsgrindsloésning inklusive omfattande bedémningsmajligheter.

Industral security ar nyckeln till sakerhet

Till skillnad fran sakerhetsbrytare gér modulart uppbyggda
skyddsgrindssystem inte bara skraddarsydda Iésningar mdjliga,
utan kombineras med passande expansioner for safety och
industrial security. En saddan "verktygslada for sakring med
skyddsgrindar” ger flexibilitet och en distribuerad intelligens som
skyddar mangsidiga tillampningar. | dessa system kombineras

sensorer, n6doéppning, dorrgrepp samt mandver- och knappenhet.



PILZ

THE SPIRIT OF SAFETY

Sida 6 av 13

Beroende pa applikationen kan de komponenter som kravs for
tilampningen sammanstallas till en individuell 16sning.

Sadana system ger dessutom ytterligare sékerhet nar
atkomstbehorighet integreras i dem. Da foérhindrar de att
sakerhetsatgarder tas bort for att (vad anvandarna férmodar)
underlatta arbetet. | grunden ar det intuitiva mandversystem som ar
aktuella har. Fér att endast behériga personer ska ha atkomst till
tilampningen innehaller moderna skyddsgrindssystem integrerade
moduler for atkomstbehdrighet det vill sdga att
skyddsgrindsévervakning och atkomstkontroller kombineras med
varandra som en del av industrial security. Exempelvis sker
mandvreringen av Pilz modulara skyddsgrindsystem via en
knappenhet: knappenheten PITgatebox finns i olika
férkonfigurerade varianter med kombinationer av tryckknappar,
nyckelknappar och nédstoppsknappar. Avlasarenheten for
behorighetshanteringen kan som tillval ocksa integreras direkt i
manodverenheten. Operatdren far sin individuella behdrighet med en
kodad RFID-nyckel och identifierar sig med den vid skyddsgrinden: |
Pilz system laser PlTreader av nyckeln och atkomst ges nar
operatoren har ratt behorighet. Da kan man sakerstalla att den
behoriga personkretsen har atkomst till anlaggningen, beroende pa
medarbetarnas kvalifikationer och uppgifter. Kommandon som
stopp, upplasning, lasning eller kvittering kan ske efter
autentisering. Det skyddar maskinen mot felmandévrering och

manipulation och férhindrar odnskade stillestandstider.

Central och effektiv hantering av behorigheter
Tillsammans med Pilz konfigurerbara sdkra ministyrningen
PNOZmulti 2 far du en saker helhetsldsning som ger mer an bara

skyddsgrindsévervakning. | kombination med PlTreader blir
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behdrighetshanteringen effektiv: Operatéren kan enkelt konfigurera
atkomstbehorigheterna genom att dra och klicka i den tillhérande
programvaran PNOZmulti Configurator. Aven komplexa hierarkiska
behdrighetsmatriser kan konfigureras i den fria operatérsmiljon. Det
identifierar vilka medarbetare som genom sina uppgifter eller
kvalifikationer ska fa atkomst till maskinen eller anlaggningen.
Beroende pa féretagets storlek kan det aven vara meningsfullt att
anvanda gruppbaserad behdrighetshanteringen. Da blir inte enbart
individer godkanda. | stallet far hela grupper samma
atkomstrattigheter. Samtidigt kan atkomstrattigheterna for t.ex. en
maskintyp som anvands i hela koncernen hanteras och fordelas
centralt. Alla behdrighetsmatriser dverfors till RFID-nycklarna via
avlasarenheten PlTreader.

Det underlattar fordelningen och administrationen av
atkomstbehdrigheter for foretag med anlaggningar pa olika platser,

och darmed ocksa skyddsgrindshanteringen.

Slutsats: For kompletta grindtillampningar passar modulart
uppbyggda skyddsgrindssystem. Med sadana omfattande system
kan tillampningar implementeras flexibelt och individuellt genom att
man kombinerar enskilda komponenter. Kombineras dessa
modulara system for skyddsgrindsdvervakning aven med
atkomstkontroll blir resultatet individuella skyddsgrindslésningar

som ger effektiv hantering av atkomst till maskinen.

((Tecken: 12 354))
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Bilder

Bild 1:
F_Press Group 4 safety gate systems B8 2 cold 2020 04 (©
Pilz GmbH & Co. KG

Bildtext: Pilz erbjuder sakra skyddsgrindssystem for att sékra avskiljande
skyddsanordningar, som stoppar farliga rorelser enligt EN 1ISO 14119 och
forhindrar aterstart med manipulationsskydd.

Bild 2:
F_Press_Group_PSEN_ml_DHM_60000006 PSEN_ml_570401 P1 B8 2 cold_2020 04
(© Pilz GmbH & Co. KG)

Bildtext: Sakra helhetslésningar for grindar: Med PSENmlock och PSENmlock
doérrgreppsmodul med inbyggd nédéppning, den senaste utékningen i det modulara
skyddsgrindssystemet fran Pilz, skyddas personer och anlaggningar pa ett sékert
satt.
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Bild 3:
F_Press_Group_7_Modular_safety gate_system_with_diagnostic_and_evaluation
_P1.B8 2_cold_v0 (© Pilz GmbH & Co. KG)

Bildtext: Den flexibla kombinationen av skyddsgrindssystemet PSENmlock,
passande dorrgreppsmodul, knappenheten PITgatebox samt den konfigurerbara
sakra ministyrningen PNOZmulti 2 och diagnostiklésningen Safety Device
Diagnostics ger en komplett skyddsgrindslésning med atkomstbehdorighet:

Bild 4: F_Press_group_PITgb_G1000020_G1000021_B8_2_cold_2020_05_v0 (© Pilz
GmbH & Co. KG)

Bildtext: Knappenheten PITgatebox finns i olika forkonfigurerade varianter med
kombinationer av tryckknappar, nyckelknappar och nédstoppsknappar.
Avlasarenheten for behorighetshanteringen kan som tillval ocksa integreras direkt i
manoverenheten.
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Bild 5:
F_Press_Group_6PSENmag_with_steel version_B8_2_cold_2018_01_v1(®© Pilz
GmbH & Co. KG)

Bildtext: Men om hégsta méjliga sékerhet ska kombineras med ovillkorlig
I6nsamhet bor man anvanda den berdringsfria, magnetiska sékerhetsbrytaren
PSENmag, eftersom den aven kan monteras tackt och dessutom kan 6vervaka
positionen med hjalp av stallningsévervakning.

Bild 6: F_Group_3_PSENcode_B8_2_cold_2013_02_v0 (© Pilz GmbH & Co. KG)

Bildtext: De kodade, berdringsfria sékerhetsbrytarna PSENcode fran Pilz kan
utdver stallningsdvervakning aven anvandas for positionsdvervakning av
avskiljande skyddsanordningar ger hogsta manipulationsskydd pa det minsta
utrymmet.
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Bild 7:
F_Press_Group_PSEN_me5_mechanical_safety_switch_6L000018_PSEN_me5_a
ctuator_6L000001_B8_2_cold_2_v0 (© Pilz GmbH & Co. KG)

Bildtext: Oavsett om du vill ha skyddsgrindsévervakning med eller utan lasning kan
du implementera bada med PSENmech fran Pilz: som mekanisk sakerhetsbrytare
mojliggor den ren férregling av skyddsgrinden. Som mekaniskt skyddsgrindssystem
utdkas detta med lasning.

Ruta

Modulért skyddsgrindssystem: smart diagnostik ingar

Som modular skyddsgrindslésning med atkomstkontroll omfattar
skyddsgrindssystemet sensorer, n6doppning, dorrgrepp, ett
diagnostiksystem och en knappenhet med inbyggt
atkomstbehdrighetssystem som tillval, samt en passande
utvarderingsenhet. Anvandare drar nytta av snabb montering och
installation. Alla moduler i skyddsgrindssystemet kan
sammanstallas individuellt, vilket mojliggor flexibel sékring av
fullstora grindar. Tillsammans med den konfigurerbara sakra
ministyrningen PNOZmulti 2 fran Pilz far du en saker helhetslésning
for skyddsgrindsovervakning. | kombination med

diagnostikldsningen Safety Device Diagnostics (SDD) far du tillgang
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till omfattande diagnostik- och statusinformation som goér det maijligt
att atgarda fel snabbt och darmed reducera stillestandstider.
Dessutom mojliggér SDD en saker seriekoppling och samtidigt

styrning av enskilda sensorer.
((Tecken: 923))

Bild till ruta:

Bild: F_Group_5_PSEN_SDD_ETH_PSEN_cs6_cs5_PMI_B8_2
_cold_2016_05 (® Pilz GmbH & Co. KG)

Bildtext: Med diagnostiklésningen Safety Device Diagnostics (SDD) kan du hamta
utdkad diagnostikdata fran Pilz sdkerhetsenheter. Det 6kar maskinernas och
anlaggningarnas tillganglighet och reducerar stillestandstiderna — dven med
fiarrunderhall via webbserver.
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Pilz-koncernen

Pilz-koncernen ar en global leverantor av produkter, system och tjanster for
automationsteknik. Familjeforetaget med sate i Ostfildern har ca 2 500
medarbetare. Med 42 dotterbolag och filialer skapar Pilz sakerhet dver hela
varlden for manniskor, maskiner och miljén. Som ledande aktor erbjuder vi
kompletta automationslésningar med sensorteknik, styrteknik och
driftteknik — inklusive system for industriell kommunikation, diagnostik och
visualisering. Utbudet omfattar dessutom internationella tjanster for
radgivning, projektering och utbildningar. Pilz I6sningar anvands férutom
inom maskin- och anldggningskonstruktion &ven inom manga andra
branscher som t.ex. logistik, jarnvagssystem och robotteknik.

www.pilz.com
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