PILZ

THE SPIRIT OF SAFETY

Informacgéo em segundo plano

Além da seguranca, eficiéncia, relagao custo-beneficio e
digitalizagdo s&o aspectos-chave para dispositivos de protegao

separadores

Gerenciamento de portas de protecao 4.0

Ostfildern, setembro de 2021 — Seria preferivel construir poucas
barreiras entre pessoas e maquinas. Mas, em muitas
aplicagcoes é necessario garantir a seguranga necessaria por
meio de dispositivos de protecado separadores moéveis, tendo
sempre em mente a eficiéncia da producgao. Portas de protecao
como solugao de automagao, incluindo a gestao da
autorizacao de acesso (através de um "molho de chaves
digitais"), representam conceitos de seguranga que oferecem:

protecao e eficiéncia.

Mas o que significa "seguranga necessaria"? Num primeiro
momento, os usuarios devem ponderar de qual protegao ou
monitoramento de portas eles realmente precisam: existem
diferentes solugbes tanto para a protegao da porta de seguranga
transitavel como para o monitoramento de, por exemplo, portas de

servigo, ou seja, portas ndo transitaveis.

A favor do usuario e contra a manipulagao

N&o importa qual a solugdo de segurancga utilizada, todas devem
ser aceitas pelo usuario, caso contrario a manipulagao é pré-
programada. Se a segurancga for superdimensionada, isso restringe
desnecessariamente a facilidade de uso. A questao "contorno dos
dispositivos de seguranga" é precisamente um ponto central da EN

ISO 14119. A norma define principios orientadores para o projeto e
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a selecao de sistemas de portas de seguranca e, com isso, oferece
assisténcia concreta sobre como evitar a manipulagao. Ela divide
os dispositivos de bloqueio em classes e distingue quatro tipos.
Além dos tipos 1 e 3, "dispositivos de bloqueio com atuador nao
codificado", que exigem medidas de protecio adicionais para
protecdo contra manipulagéo, os tipos 2 e 4, "dispositivos de
blogueio com atuador codificado" sdo os mais frequentemente
utilizados. Os sensores de posi¢ao acionados mecanicamente
pertencem ao tipo 2. Um atuador codificado € um elemento atuador
especialmente projetado que pertence a um interruptor especifico.
O tipo 4, por sua vez, inclui sensores magnéticos codificados ou

sensores com tecnologia RFID.

Coordenagdo de componentes e solugoes de seguranca

O trecho da norma, por si s6, deixa isso claro: O tema "prevencao
de manipulagao” esta intimamente ligado a respectiva situagao de
aplicagao. E estas sao varias. Portanto, deve-se considerar
cuidadosamente qual tipo de monitoramento e qual tipo de
interruptor € adequado para qual situagao ou tipo de porta de
protecdo, portas articuladas e de correr, tampas, abas ou portas de
enrolar. Além disso, existem outros critérios relacionados a propria
situagdo da instalagao, por exemplo, se ela tem pouco espaco, se
esta fora do alcance ou se tem que ser ocultada. Ou se as
condi¢cbes ambientais sdo particularmente severas. Evidentemente,

a rentabilidade também deve ser levada em conta.

Dimensao da protecao: a base
O termo-chave "relagao custo-beneficio" traz os relés de seguranca
"simples" para o foco. De modo geral, estas sao sempre uma

solugdo adequada quando nao é necessario o bloqueio para obter
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a seguranga necessaria para pessoas e maquinas. Em outras
palavras, quando se trata de maquinas que n&o tém um
funcionamento por inércia perigoso e uma protecao basica
consegue garantir seguranca suficiente.

Mesmo estes dispositivos "simples" podem lidar bem com muitos
dos requisitos de aplicagao "sem bloqueio" e podem ser usados
para monitorar uma ampla gama de diferentes tipos de portas de
protecdo sem incorrer em custos desnecessariamente altos. Ha
varios principios funcionais para escolher, como relés de seguranca
mecanicos, magnéticos e sem contato ou (totalmente) codificados e
sem contato.

Os usuarios também podem selecionar "suas" dimensdes de
protecao no portfdlio de sensores PSEN da Pilz: Se for necessario
proteger tanto pessoas quanto processos, os relés de seguranga
mecanicos PSENmech sao adequados. Entretanto, durante a
instalagdo devem ser levadas em consideragao medidas adicionais
(montagem fora do alcance, oculta ou protegida). Se for combinado
0 mais alto nivel de seguranga com uma relagao custo-beneficio
absoluta, os relés de seguranga magnéticos sem contato
PSENmag ou PSENcode entram em jogo, pois eles também podem
ser instalados em uma posigao oculta e, além do monitoramento da

posicéo, cobrem o monitoramento da posicao.

O funcionamento por inércia perigoso exige medidas de
protecao mais elevadas

A ISO 14119 também especifica: um dispositivo de bloqueio deve
interromper imediatamente o movimento perigoso da maquina
quando o dispositivo de protegao é aberto e impedir o reinicio
enquanto o0 mesmo estiver aberto. Isto levanta a questao de quando

um dispositivo com bloqueio é adequado. Sempre que ainda houver
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perigo da maquina apés o comando de parada, ou seja, quando
houver funcionamento por inércia, por exemplo, em maquinas com
laminas rotativas ou rodas vibratérias e com robds. O dispositivo de
protecao so6 é desbloqueado quando a maquina estiver em estado
seguro ou tiver parado completamente; a porta de protecao s6 pode

ser aberta quando nao houver mais perigo da maquina.

Assim, sempre que ainda houver perigo da maquina apoés o
comando de parada, sempre que a maquina ainda estiver em
funcionamento, sdo necessarios dispositivos de bloqueio com trava
de protecéo, bloqueios de seguranga ou também sistemas
modulares de portas de protecao. Estes ultimos permitem uma
solucéo personalizada. Além disso, com as ampliagcbes
apropriadas, eles combinam as exigéncias de Safety e Industrial
Security da mesma maneira e oferecem uma solugcio adequada,
especialmente quando o tema de autorizagéo de acesso (palavra-
chave: chave digital ou mesmo molho de chaves) precisar ser

levado em conta.

Quando protegao do processo e quando protecao pessoal?
Dependendo da aplicacdo, ha diferentes principios funcionais que
podem ser usados com relagao ao bloqueio seguro. A questao
basica aqui é: o pessoal operacional também deve ser protegido,
além do processo? E feita uma distingdo entre destravamento com
uma condigao (protecao do pessoal) e destravamento sem uma
condigao (protecao do processo). Para protecao pura do processo
(ou seja, evitar uma interrupgao involuntaria do processo de
producao), basta o dispositivo de bloqueio, por exemplo, de acordo
com o principio de corrente operacional. Aqui, 0 bloqueio ocorre por
im&, o qual é desativado novamente para o destravamento. Um

principio funcional como o oferecido pelo sistema de porta de
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protecao sem contato PSENSslock da Pilz. Ele combina o
monitoramento seguro da porta de protecdo com um eletroima
integrado, proporcionando um monitoramento de posigao segura

com dispositivo de bloqueio do processo em apenas um sistema.

A entrada exige maior protecao

Se o pessoal operacional precisar ou puder entrar em uma maquina
e, a0 mesmo tempo, houver movimentos perigosos de movimento
por inércia, além da protecao do processo, deve ser levada em
consideracao a protecao pessoal. Aqui, € necessario o dispositivo
de bloqueio seguro em conformidade com a EN ISO 13849-1. A
escolha do dispositivo de bloqueio apropriado é realizada com base
no nivel de desempenho (Performance Level - PL) determinado
pela analise de risco. Neste caso, um bloqueio seguro pode ser
obtido, por exemplo, utilizando o principio de corrente em circuito
fechado. Em contraste com o principio de corrente de circuito
fechado, aqui é usada uma mola para ativar o bloqueio, e uma
bobina magnética € usada para abri-lo. O sistema de porta de
protecdo mecanica PSENmech da Pilz permite o bloqueio seguro
até PL c, com exclusdo de falhas até PL d. Estes novos
interruptores de porta de protecao eletromecanicos garantem o
blogueio até que o processo de producdo perigoso tenha terminado

e a maquina ou instalac&o tenha parado com seguranca.

Além do principio de corrente em circuito fechado, o principio
biestavel também garante o bloqueio seguro. Este controle de dois
canais de bloqueio s6 trava ou destrava quando ambos os canais
tiverem comutado com seguranca. Ele também detecta falhas,
como curto-circuitos, que fazem com que as saidas OSSD (Output
Signal Switching Device) se desliguem, mas impedem a abertura

involuntaria da porta, mesmo no caso de uma falha. Na Pilz, este
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principio é implementado com o sistema de porta de protecao
PSENmIlock, que pode implementar o bloqueio seguro e o
travamento seguro até PL e com base nesta tecnologia.

Em conjunto com um sistema de controle como o minicontrolador
configuravel PNOZmulti 2 da Pilz, é criada uma solug¢ao de porta de

protecdo completa, incluindo amplas opg¢oes de avaliacao.

Industrial Security é a chave para a seguranga

Ao contrario dos relés de seguranca, os sistemas modulares de
portas de protecdo nao s6 permitem solucdes personalizadas, mas
também combinam Safety e Industrial Security com os
complementos certos. Um "sistema modular para protecao de
portas de protegao" oferece flexibilidade e inteligéncia
descentralizada para proteger uma ampla gama de aplicagdes.
Estes sistemas combinam sensores, destravamento de fuga,
macanetas, bem como unidades de operagao e de comando.
Dependendo da aplicacédo, os componentes necessarios podem ser
combinados para criar uma solucdo individual.

Tais sistemas oferecem ainda seguranga adicional quando é
integrada a autorizagdo de acesso. Em seguida, evitam que as
precaucdes de seguranga sejam canceladas para (supostamente)
facilitar o trabalho. Basicamente, aqui entram em jogo os sistemas
operacionais intuitivos. Para garantir que somente pessoas
autorizadas tenham acesso a aplicacao, os médulos para
autorizacao de acesso sdo, portanto, integrados aos modernos
sistemas de portas de prote¢ao, ou seja, 0 monitoramento e o
controle de acesso sdo combinados, a Industrial Security esta
incluida. Por exemplo, o sistema modular de porta de protecao da
Pilz & operado por meio de um botdo de pressao: A unidade de
botdo PITgatebox fornece varias variantes pré-configuradas com

combinagdes de botdes de pressao, interruptores acionados por
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chave e botdes de parada de emergéncia. A unidade de leitura para
gerenciamento de autorizagbes também ja esta opcionalmente
integrada na unidade operacional. os usuarios recebem sua
autorizacao individual em uma chave RFID codificada e assim se
autenticam na porta de protecio: no sistema da Pilz, a chave ¢ lida
no PlTreader, a unidade de leitura, e o0 acesso € permitido com a
devida autorizacdo. Dependendo da qualificagao e tarefa dos
funcionarios, é possivel garantir que somente o grupo autorizado de
pessoas tenha acesso ao sistema. Comandos como parada da
maquina, destravamento, travamento ou reconhecimento da
maquina podem ser controlados apds a autenticacdo. Isto protege a
maquina contra operacéao incorreta ou manipulacao e evita tempos

de parada indesejados.

Gerenciar as autorizagdées de maneira centralizada e eficiente
Juntamente com o minicontrolador configuravel e seguro
PNOZmulti 2, também da Pilz, o resultado € uma solugcédo completa,
nao apenas para o monitoramento da porta de protecdo. Em
combinagédo com o PlTreader, ele implementa uma gestao eficiente
de autorizagdes: O usuario pode configurar as autorizagdes de
acesso para instalagdes e maquinas com facilidade usando o
método "arrastar e soltar" com o software PNOZmulti Configurator
associado; matrizes de autorizacio hierarquicas complexas
também podem ser configuradas na area do usuario. Os
funcionarios que tém acesso a maquina ou instalagao sao
identificados com base em sua tarefa ou qualificagdo. Dependendo
do tamanho da empresa, também pode ser importante implementar
uma gestao de autorizagcoes baseada em grupo. Nesse caso, as
diversas liberagdes ndo sao conferidas individualmente a pessoas,

mas atribuidas a grupos com os mesmos direitos de acesso. Ao
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mesmo tempo, os direitos de acesso podem ser registrados e
atribuidos centralmente, por exemplo, para um tipo de maquina
utilizada em todo o grupo. Todas as matrizes de autorizagao séo
transferidas para as chaves RFID através da unidade de leitura
PlTreader.

Isto simplifica a atribuicao e administracao de autorizagdes de
acesso e, portanto, a gestao de portas de protecao, especialmente

para empresas com varios locais.

Resumo: Os sistemas modulares de portas de protegcao sao ideais
para aplicagcdes de portas completas. Com sistemas tao
abrangentes, as aplicagbes podem ser implementadas de maneira
flexivel e individualizada por meio da combinacdo de componentes
individuais. Quando estes sistemas modulares combinam o
monitoramento de portas de protecao com o controle de acesso,
sao criadas solucdes individuais de portas de protecdo que

gerenciam eficientemente o acesso a maquina.

((Caracteres: 12.354))
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Figuras

Figura 1:
F_Press Group 4 safety gate systems B8 2 cold 2020 04 (©
Pilz GmbH & Co. KG

Legenda: A Pilz oferece sistemas de portas de protegdo seguros para a protegao
dos dispositivos de protegéo separadores que, de acordo com a EN ISO 14119,
interrompem o movimento perigoso e evitam o reinicio do movimento de maneira
inviolavel e a prova de manipulagdes.

Figura 2:
F_Press_Group_PSEN_mI_DHM_60000006_PSEN_mI_570401_P1_B8_2_cold_2020_04
(© Pilz GmbH & Co. KG)

Legenda: Solugdes completas e seguras para portas: PSENmlock e o médulo de
macaneta de porta PSENmlock com destravamento de fuga integrado, a ultima
expansao do sistema de porta de protecdo modular da Pilz, protege com
seguranga pessoas e instalagoes.
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Figura 3:
F_Press_Group_7_Modular_safety_gate system_with_diagnostic_and_evaluation
_P1_B8 2 cold_v0 (© Pilz GmbH & Co. KG)

Legenda: A combinacéo flexivel do sistema de porta de prote¢do PSENmlock, o
modulo de maganeta correspondente, o botdo de pressao PITgatebox. o
minicontrolador configuravel PNOZmulti 2 e a solugéo de diagndstico Safety
Device Diagnostics oferece uma solugéo de porta de protegdo completa com
autorizacdo de acesso:

Figura 4: F_Press_group_PITgb_G1000020_G1000021_B8_2 cold 2020 05 v0 (©
Pilz GmbH & Co. KG)

Legenda: A unidade de botdo PITgatebox fornece varias variantes pré-
configuradas com combinagdes de botdes de presséo, interruptores acionados por
chave e botbes de parada de emergéncia. A unidade de leitura para
gerenciamento de autorizagbes também ja esta opcionalmente integrada na
unidade operacional.
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Figura 5:
F_Press_Group_6PSENmag_with_steel_version_B8_2 cold_2018 01_v1(© Pilz
GmbH & Co. KG)

Legenda: Se for combinado o mais alto nivel de seguranga com uma relagéo
custo-beneficio absoluta, os relés de seguranga magnéticos sem contato
PSENmag entram em jogo, pois eles também podem ser instalados em uma
posicao oculta e, além do monitoramento da posigao, cobrem o monitoramento da
posicao.

Figura 6: F_Group_3_PSENcode_B8_2_cold_2013_02_v0 (© Pilz GmbH & Co.
KG)

Legenda: Os relés de segurancga codificados e sem contato PSENcode da Pilz
podem ser usados ndo apenas para o monitoramento da posi¢do dos dispositivos
de protegdo, mas também para o monitoramento da posicédo e oferecem a
protecdo maxima contra manipulagdo nos menores espagos.
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Figura 7:
F_Press_Group_PSEN_me5_mechanical_safety switch_6L000018_PSEN_me5_a
ctuator_6L000001_B8_2_cold_2_v0 (© Pilz GmbH & Co. KG)

== D

Legenda: Nao importa se o monitoramento seguro da porta de protegao é
realizado com ou sem bloqueio, ambos podem ser implementados com o
PSENmech da Pilz: como relé de seguranga mecanica, ele permite o travamento
puro da porta de protegédo, como sistema de porta de protegdo mecénica, é
complementado por um bloqueio.

Caixas

Sistema modular de portas de protecado: Diagndsticos
inteligentes incluidos

Como uma solugao modular de porta de protecdo com controle de
acesso, o sistema de porta de protecao fornece sensores,
destravamento de fuga, maganetas, um sistema de diagnéstico e
uma unidade de botdo com sistema opcional de autorizacdo de
acesso integrado, além do dispositivo de avaliagdo adequado. Os
usuarios se beneficiam de uma montagem e instalagéo rapidas.
Todos os médulos do sistema de porta de prote¢cao podem ser
combinados individualmente e, assim, proteger as portas acessiveis

de maneira flexivel. Juntamente com o minicontrolador seguro e
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configuravel PNOZmulti 2 da Pilz, é criada uma solugao completa e
segura para o monitoramento da porta de protecdo. Em
combinacgado com a solugao de diagnéstico Safety Device
Diagnostics (SDD), estao disponiveis informagdes abrangentes de
diagnéstico e status, permitindo uma rapida solugao de problemas
e, assim, reduzindo os tempos de parada. Além disso, o SDD
permite a conexao segura em série e, a0 mesmo tempo, o controle

direcionado de sensores individuais.
((Caracteres: 923))

Figura das caixas:

Figura: F_Group_5 PSEN_SDD_ETH_PSEN_cs6_cs5 PMI_B8 2
_cold_2016_05 (© Pilz GmbH & Co. KG)

Legenda: A solugdo de diagnéstico Safety Device Diagnostics (SDD) pode ser
usada para acessar dados de diagndstico avangados dos dispositivos de
seguranca da Pilz. Isto aumenta a disponibilidade das instalagdes e maquinas e
reduz os tempos de parada, mesmo através de manutengéo remota usando um
servidor web.
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Grupo Pilz

O Grupo Pilz € um fornecedor global de produtos, sistemas e servigos
para tecnologia de automacao. A empresa familiar, sediada em Ostfildern,
Alemanha, emprega cerca de 2.500 pessoas. Com 42 filiais e subsidiarias,
a Pilz fornece seguranca para pessoas, maquinas e meio ambiente em
todo o mundo. A lider em tecnologia oferece solugbes completas de
automacao incluindo sensores, tecnologia de controle e tecnologia de
acionamento, incluindo sistemas para comunicagao industrial, diagndstico
e visualizagcdo. Uma gama internacional de servigos com consultoria,
engenharia e treinamento complementa o portfélio. As solug¢des da Pilz
sdo utilizadas ndo somente na engenharia mecanica e industrial, mas
também em numerosos setores, como logistica, tecnologia ferroviaria e
robotica.

www.pilz.com
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