PILZ

THE SPIRIT OF SAFETY
Informacje ogodine

Obok bezpieczenstwa, kluczowymi aspektami w eksploatacji oston

sg wydajnosé, oszczednosc i cyfryzacja

Zarzadzanie bramkami bezpieczenstwa zgodnie z
zatozeniami Industry 4.0

Ostfildern, wrzesien 2021 r. — Pozgdanym stanem bytoby
wykorzystanie niewielkiej liczby barier miedzy cztowiekiem

a maszyna. Jednak w wielu aplikacjach konieczne jest
zagwarantowanie wysokiego poziomu bezpieczenstwa za
pomoca ruchomych oston przy zapewnienia wysokiej
wydajnosci produkcji. Bramki bezpieczenstwa uwzgledniajgce
zarzadzanie uprawnieniami dostepu reprezentujg koncepcje
bezpieczenstwa, ktére oferuja zaréwno ochrone, jak

i efektywnosé.

Ale co oznacza ,wysoki poziom bezpieczenstwa”? Uzytkownicy
powinni zastanowic¢ sie w pierwszej kolejnosci jakiej ochrony lub
jakiego poziomu bezpieczenstwa faktycznie potrzebujg. Na rynku
dostepnych jest wiele rozwigzan — zaréwno do zabezpieczania
dostepnych bramek bezpieczenstwa, jak i monitorowania na

przyktad wlazéw konserwacyjnych — tj. niedostepnych bramek.

Dla uzytkownikéw - zapobiegajace manipulacjom

Niezaleznie od tego, ktére rozwigzanie bezpieczenstwa zostanie
wykorzystane, musi ono zosta¢ zaakceptowane przez
uzytkownikéw. Przewymiarowanie rozwigzan bezpieczenstwa
moze ograniczac tatwos¢ obstugi i powodowaé chec¢ obchodzenia
zabezpieczen. Kluczowym zagadnieniem opisanym w normie EN

ISO 14119 jest wiasnie kwestia ,pokonywania zabezpieczen”.
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Norma okresla zasady projektowania i doboru systeméw
bezpieczenstwa, a tym samym oferuje praktyczne wskazowki
dotyczgce zapobiegania manipulacjom. Dzieli urzadzenia do
ryglowania wspétzaleznego na cztery kategorie. Dla urzgdzen typu
11 3 (urzgdzenia do ryglowania wspoétzaleznego z niekodowanym
aktuatorem) wymagane jest zastosowanie dodatkowych srodkéw
zabezpieczajgcych przed manipulacjami, natomiast w praktyce
najczesciej stosowane sg urzgdzenia typu 2 i 4 (urzadzenia do
ryglowania wspotzaleznego z aktuatorem kodowanym). Czujniki
potozenia z napedem mechanicznym nalezg do urzadzen typu 2.
Ich kodowany aktuator to specjalnie opracowany element
uruchamiajacy, ktory nalezy do przypisanego czujnika. Urzadzenia
typu 4 obejmujg kodowane czujniki magnetyczne lub czujniki

z technologig RFID.

Koordynacja wspétpracy komponentéw i rozwigzan
bezpieczenstwa

Fragment tresci normy nie pozostawia watpliwosci - kwestia
,Zapobiegania manipulacjom” jest Scisle powigzana

z okolicznosciami konkretnego zastosowania. A te sg wyjgtkowo
réznorodne. W zwigzku z tym wiele uwagi nalezy poswieci¢
sposobowi monitorowania oraz rodzajowi czujnika, ktory bedzie
odpowiedni w danej aplikacji — drzwi wahadtowe i przesuwne,
pokrywy, klapy lub drzwi rolowane. Nalezy réwniez wzig¢ pod
uwage dodatkowe kryteria dotyczgce rzeczywistych okolicznosci
montazu — na przykfad: czy wykorzystanie przestrzeni ma krytyczne
znaczenie, czy montaz musi zostac ukryty bgdz pozostawac poza
zasiegiem lub czy warunki Srodowiskowe nie sg szczegdlnie trudne.
Oczywiscie nalezy przy tym réwniez uwzgledni¢ efektywnosé

ekonomiczna.
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Podstawa wymiar zabezpieczenia

Gdy stowem kluczowym jest oszczednosc¢ , na mysl przychodzg
najtansze czujniki bezpieczenstwa. Sg one na odpowiednim
rozwigzaniem w sytuacji, gdy funkcja ryglowania nie jest konieczna
do osiggniecia wymaganego poziomu bezpieczenstwa ludzi

i maszyn. Innymi stowy: gdy nie ma grozby wystgpienia
niebezpiecznego wybiegu maszyn i gdy podstawowa ochrona jest
wystarczajgca, aby zagwarantowa¢ wymagany poziom
bezpieczenstwa.

Proste urzgdzenia same w sobie mogg sprosta¢ wielu wymogom
oraz mogg by¢ uzywane do monitorowania najrézniejszych typow
bramek bezpieczehstwa bez ponoszenia wysokich kosztow. Do
wyboru uzytkownicy majg czujniki mechaniczne lub magnetyczne,
kodowane lub niekodowane, a takze w petni kodowane.
Uzytkownicy moga réwniez wybra¢ inny wymiar ochrony korzystajgc
z oferty czujnikow PSEN firmy Pilz — jesli ochronie majg podlegaé
zaréwno ludzie, jak i procesy. Jesli celem jest potgczenie petnego
bezpieczenstwa przy maksymalnych oszczednosciach, najlepszym
rozwigzaniem jest zastosowanie bezdotykowych magnetycznych czujnikow
bezpieczenstwa PSENmag lub PSENcode, poniewaz moga one
monitorowac¢ potozenie oston, a takze odpowiada¢ za ogdine

monitorowanie potozenia.

Niebezpieczny wybieg wymaga lepszych srodkéw ochronnych
W normie ISO 14119 zapisano réowniez, ze urzadzenie do
ryglowania wspétzaleznego musi zatrzymac niebezpieczny ruch
maszyny natychmiast po otwarciu ostony, a takze uniemozliwiac jej
ponowne uruchomienie w czasie, gdy pozostaje ona otwarta. Rodzi

sie zatem pytanie: kiedy nalezy zastosowac¢ urzgdzenie do
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ryglowania wspotzaleznego z funkcjg ryglowania? Zawsze gdy po
zainicjowaniu funkcji zatrzymania nadal istnieje zagrozenie ze
strony maszyny, w ktérej nastepuje wybieg, gdy maszyny sg
wyposazone w obracajgce sie noze lub kota zamachowe, a takze

w przypadku robotéw. Urzgdzenie zabezpieczajgce nie moze zostac
odryglowane, dopdki maszyna nie znajdzie sie w bezpiecznym
stanie lub nie zatrzyma sie catkowicie — bramka bezpieczenhstwa nie
moze zostac otwarta, dopoki maszyna nie przestanie stanowic

zagrozenia.

Zatem, gdy maszyna nadal stwarza zagrozenie po zainicjowaniu
polecenia zatrzymania, tj. gdy nastepuje wybieg, brane sg pod
uwage urzadzenia do ryglowania wspétzaleznego z funkcja
ryglowania, ale w gre wchodzg takze urzgdzenia do ryglowania
oston lub nawet modutowe systemy bramek bezpieczenhstwa, ktore
umozliwiajg tworzenie spersonalizowanych rozwigzan. Ponadto
dzieki odpowiednim rozszerzeniom zaspokajajg one w rownym
stopniu wymagania bezpieczenstwa i ochrony przemystowe;,

oferujgc adekwatne do potrzeb rozwigzanie.

Kiedy ochrona procesu, a kiedy ochrona personelu?

W zaleznoéci od aplikacji wystepujg rozne zasady dziatania
zabezpieczen, ktére mozna zastosowac w odniesieniu do funkgciji
ryglowania oston. Podstawowe pytanie brzmi: czy oprécz ochrony
samego procesu nalezy zapewni¢ takze ochrone personelu
obstugowego? W technologii czujnikow rozréznia sie
odryglowywanie warunkowe (zapewniajgce ochrone personelu) oraz
bezwarunkowe (zapewniajgce ochrone procesu). Do zapewnienia
ochrony procesu (tj. zapobiegania niezamierzonemu przerwaniu
sekwencji produkcyjnej) wystarcza funkcja ryglowania oston

zgodnie z zasadg otwartego obwodu. Funkcja ryglowania jest
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aktywowana przez magnes, ktérego dezaktywowanie jest
wymagane w celu odryglowania. Takg aplikacje mozna zrealizowac¢
za pomocg systemu ryglowania drzwi PSENmlock firmy Pilz. Lgczy
on w sobie monitorowanie bramek bezpieczenstwa ze
zintegrowanym elektromagnesem, zapewniajgc z jednej strony
bezpieczne monitorowanie potozenia, a z drugiej funkcje ryglowania

oston w procesach.

Dostep wymaga dodatkowej ochrony

W przypadku, gdy operatorzy muszg mie¢ lub majg dostep do
maszyny, a jednoczesnie istnieje ryzyko wystgpienia wybiegu,
nalezy wzigé pod uwage ochrone personelu i zastosowanie funkcji
ryglowania oston zgodnie z normg EN ISO 13849-1. W takich
wypadkach wybor odpowiedniego urzgdzenia do ryglowania
wspotzaleznego opiera sie na poziomie ochrony (PL) okreslonym na
podstawie analizy ryzyka. Wéwczas funkcje ryglowania oston
mozna uzyskac w oparciu o zasade pragdu w obwodzie zamknietym,
gdzie wykorzystywana jest sprezyna, odpowiadajgca za aktywacje
funkcji ryglowania oston ze zwolnieniem za pomocg cewki
elektromagnetycznej. Mechaniczny system ryglowania drzwi
PSENmIlock zapewnia tego typu ryglowanie oston do poziomu PL ¢
oraz do poziomu PL d z wykluczeniem usterek. Nowe
elektromechaniczne czujniki bezpieczenstwa zapewniajg funkcje
ryglowania oston do czasu zakonczenia niebezpiecznego procesu
produkcyjnego oraz bezpiecznego zatrzymania instalacji lub

maszyny.

Oprocz zasady prgdu w obwodzie zamknietym funkcje ryglowania
oston zapewnia w rownym stopniu zasada obwodu bistabilnego.
Dwukanatowa obstuga funkciji ryglowania oston powoduje

zablokowanie lub odblokowanie tylko w sytuacji, gdy oba kanaty
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zostang bezpiecznie wigczone. Zapewnia ona réwniez wykrywanie
awarii, takich jak zwarcia, ktére powodujg zamkniecie wyjs¢
urzgdzenia przetgczajgcego sygnat wychodzacy (OSSD), ale
zapobiega niezamierzonemu otwarciu bramki nawet w przypadku
awarii. Mozliwos¢ zrealizowania tej zasady oferuje system
ryglowania drzwi PSENmlock, ktéry oferuje ryglowanie
wspotzalezne oraz ryglowanie oston do poziomu PL e.

Dodatkowo dzieki wykorzystaniu sterownika PNOZmulti 2 firmy Pilz,
mozna uzyska¢ kompletne rozwigzanie do ryglowania drzwi

oferujgce wszechstronne opcje oceny.

Ochrona przemystowa to klucz do zapewnienia bezpieczenstwa
Inaczej niz w przypadku czujnikow bezpieczenstwa modutowe
systemy bezpieczenstwa nie tylko umozliwiajg uzyskanie
indywidualnego rozwigzania, ale takze — dzieki odpowiednim
rozszerzeniom — zapewniajg potgczenie bezpieczenstwa i ochrony
przemystowej. Systemy te fgczg w sobie system czujnikow,
wyzwalacz ewakuacyjny oraz odpowiednie uchwyty, a takze
jednostke sterujgcg z modutem przyciskéw. Umozliwiajg
skonfigurowanie niezbednych elementéw w celu utworzenia
indywidualnego rozwigzania dopasowanego do potrzeb
uzytkownika.

Systemy, uwzgledniajgce uprawnienia dostepu zapewniajg
dodatkowe bezpieczenstwo. Zapobiegajg one obejsciu systemu
zabezpieczeh w celu utatwienia pracy. Moduty uprawnien dostepu sg
zintegrowane ze wspoétczesnymi systemami bramek bezpieczenstwa, tak
aby dostep do maszyny miaty tylko upowaznione osoby. Oznacza to
koniecznos¢ potgczenia systemu monitorowania bramek bezpieczenstwa
i kontroli dostepu z ochrong przemystowa. Przyktadowo: modutowy
system bezpieczenstwa firmy Pilz jest obstugiwany za pomocag

modutu PITgatebox, dostepnego w réznych wersjach
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z kombinacjami przyciskéow, wytgcznikéw kluczykowych oraz
przyciskow E-STOP. Dla modutu czytnika istnieje rowniez opcja,
zarzgdzania uprawnieniami dostepu za pomoca zintegrowanej
jednostki sterujgcej. Uzytkownicy otrzymujg indywidualne
uprawnienia zapisane na zakodowanym kluczu RFID: w systemie
Pilz klucz jest odczytywany przez czytnik PlTreader, a dostep jest
przyznawany, jesli uzytkownik posiada wymagane uprawnienie.
Urzadzenie umozliwia takze zagwarantowanie dostepu do instalacji
tylko dla upowaznionych osdb w oparciu o ich kwalifikacje i petnione
funkcje. Chroni to maszyne przed niewfasciwym uzytkowaniem lub

manipulacjg i zapobiega nieplanowanym przestojom.

Centralne i efektywne zarzadzanie uprawnieniami

W potgczeniu z konfigurowalnym sterownikiem PNOZmulti 2 mozna
uzyskaé kompletne rozwigzanie, ktérego zastosowanie wykracza
poza zwykte monitorowania bramek bezpieczenstwa. Dzieki
wykorzystaniu czytnika PlTreader mozliwe jest efektywne
zarzgdzanie uprawnieniami: uzytkownicy mogg konfigurowac
uprawnienia dostepu do instalacji i maszyn w prosty sposéb metodg
»drag and drop” z wykorzystaniem oprogramowania PNOZmulti
Configurator. W wolnym obszarze uzytkownika mozna réwniez
skonfigurowaé ztozone hierarchiczne macierze uprawnien.
Pracownicy posiadajgcy odpowiednie uprawnienia ze wzgledu na
swoje obowigzki lub kwalifikacje zostajg zidentyfikowani i uzyskuja
dostep do instalacji lub maszyny. W zaleznosci od wielkosci
przedsiebiorstwa uzasadnione moze by¢ réwniez wdrozenie
systemu zarzgdzania uprawnieniami w oparciu o okreslone grupy.
Jednoczesnie mozliwe jest rowniez centralne rejestrowanie

i przydzielanie uprawnieh dostepu ze wzgledu na typ maszyny.
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Wszystkie macierze uprawnien sg przenoszone na klucze RFID za
pomocg czytnika PlTreader.

Zapewnia to uproszczenie przydzielania uprawnieh dostepu

i zarzgdzania nimi, a tym samym zarzgdzania bramkami
bezpieczenstwa — szczegdlnie w przypadku firm prowadzgcych

dziatalnos$¢ w wielu lokalizacjach.

Za pomocg kompleksowych systemow ryglowania mozliwe jest
elastyczne wdrazanie indywidualnych rozwigzan, dzigki mozliwosci
taczenia ze sobg wielu réznych elementéw. Jesli opisane systemy
modutowe mogg monitorowaé bramki bezpieczenstwa z kontrolg
dostepu, mozna uzyskac indywidualne rozwigzanie do ryglowania

drzwi, ktore oferujg skuteczne zarzgdzanie dostepem do maszyny.

((Characters: ))
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Rysunki

Rys. 1:
F_Press Group 4 safety gate systems B8 2 cold 2020 04 (©
Pilz GmbH & Co. KG

PODPIS: Firma Pilz oferuje systemy bezpieczenstwa na potrzeby ochrony oston,
ktore zatrzymujg niebezpieczny ruch zgodnie z normg EN ISO 14119 oraz
zapobiegajg ponownemu uruchomieniu z ochrong przed manipulacjg i obejsciem.

Rys. 2:
F_Press_Group_PSEN_mI_DHM_60000006_PSEN_mI_570401_P1_B8_2 cold_2020_04
(© Pilz GmbH & Co. KG)

PODPIS: Kompletne rozwigzania bezpieczenstwa: urzadzenie PSENmlock i modut
klamki PSENmlock ze zintegrowanym wyzwalaczem ewakuacyjnym zapewniajg
teraz ochrone zaréwno ludzi, jak i instalacji.

Rys. 3:
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F_Press_Group_7_Modular_safety gate_system_with_diagnostic_and_evaluation
_P1_B8 2 cold_v0 (© Pilz GmbH & Co. KG)

PODPIS: Elastyczne potgczenie systemu ryglowania drzwi PSENmlock,
odpowiedniego modutu klamki, modutu przyciskéow PITgatebox, konfigurowalnego
sterownika PNOZmulti 2 oraz rozwigzania diagnostycznego Safety Device
Diagnostics to kompletne rozwigzanie do ryglowania drzwi z kontrolg dostepu:

Rys. 4: F_Press_group_PITgb_G1000020_G1000021_B8_2_cold_2020_05_v0 (© Pilz
GmbH & Co. KG)

PODPIS: modut przyciskow PITgatebox jest dostepny w réoznych wstepnie
skonfigurowanych wersjach z kombinacjami przyciskéw, przetgcznikéw
kluczykowych i przyciskow E-STOP. W przypadku modutu czytnika istnieje rowniez
opcja, aby zarzgdzanie uprawnieniami byto juz zintegrowane z jednostkg sterujgca.

Rys. 5:
F_Press_Group_6PSENmag_with_steel_version_B8 2 cold_2018 01_v1(© Pilz
GmbH & Co. KG)
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PODPIS: Jesli naszym celem jest potgczenie petnego bezpieczenstwa

z maksymalnymi oszczednos$ciami, wowczas w gre wchodzg magnetyczne czujniki
bezpieczenstwa PSENmag, ktére monitorujg potozenie oston, a takze odpowiadajg
za ogodlne monitorowanie potozenia.

Rys. 6: F_Group_3_PSENcode_B8_2 cold_2013_02_v0 (© Pilz GmbH & Co. KG)

PODPIS: Kodowane czujniki bezpieczenstwa PSENcode mogg by¢
wykorzystywane do monitorowania potozenia oston, jak rowniez do ogdlnego
monitorowania potozenia. W tych aplikacjach zapewniajg maksymalng ochrone
przed manipulacjg w warunkach minimalnego wykorzystania przestrzeni.

Rys. 7:
F_Press_Group_PSEN_me5_mechanical_safety_switch_6L000018_PSEN_me5_a
ctuator_6L000001_B8_2_cold_2_v0 (© Pilz GmbH & Co. KG)
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PODPIS: Czujniki PSENmech zapewniajg monitorowanie bramek bezpieczenstwa
zaréwno z funkcjg ryglowania oston, jak i bez niej: jako mechaniczny czujnik
bezpieczenstwa umozliwia on samo ryglowanie wspotzalezne bramki
bezpieczenstwa, natomiast jako mechaniczny system ryglowania oferuje
dodatkowg funkcje ryglowania oston.

Pole

Modutowy system bezpieczenstwa z inteligentng diagnostyka
System wyposazony jest w czujniki, wyzwalacz ewakuacyjny,
klamki, system diagnostyczny i zespot przyciskéw z opcjonalnym
zintegrowanym systemem kontroli uprawnien dostepu, a takze
odpowiednie urzgdzenie analizujgce. Wszystkie moduty systemu
ryglowania drzwi mozna montowac indywidualnie, zapewniajgc
elastyczne zabezpieczenie drzwi bezpieczenstwa. W potgczeniu

z konfigurowalnym sterownikiem PNOZmulti 2 mozna uzyskaé
kompletne rozwigzanie do monitorowania bramek bezpieczenstwa.
Dzieki wykorzystaniu rozwigzania diagnostycznego Safety Device
Diagnostics (SDD) mozna uzyskac¢ informacje o stanie uktadu oraz
przeprowadzi¢ kompleksowg diagnostyke, co przektada sie na
zdolnos¢ od szybkiego rozwigzywania problemow, a tym samym

skrécenia przestojéw. Rozwigzanie SDD zapewnia rowniez
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bezpieczne potgczenie szeregowe plus ukierunkowang kontrole nad
poszczegodlnymi czujnikami.
((Characters: ))

Figures for box:

Rys. 1: F_Group_5 PSEN_SDD_ETH_PSEN_cs6_cs5_PMI_B8_2
_cold_2016_05 (© Pilz GmbH & Co. KG)

PODPIS: Safety Device Diagnostics umozliwia pozyskiwanie zaawansowanych
danych diagnostycznych z czujnikéw Pilz. Przektada sie to na wzrost dostepnosci
instalacji i maszyn oraz skrécenie czaséw przestojow — w tym takze podczas
zdalnej konserwacji za posrednictwem serwera WWW.
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Grupa Pilz

Grupa Pilz jest globalnym dostawcg produktéw, systemow i ustug

w dziedzinie technologii automatyzacji. Siedziba gtéwna firmy znajduje sie
w Ostfildern. Firma posiada 42 filie i oddziaty na calym $wiecie, za
posrednictwem ktérych dba o bezpieczenstwo ludzi, maszyn i Srodowiska
naturalnego. Dostarcza kompletne rozwigzania dla automatyki, ktére
obejmujg technologie czujnikow, sterowania i napedéw — w tym systemy
komunikacji przemystowej, diagnostyki i wizualizacji. Uzupetnieniem oferty
sg Swiadczone na catym $wiecie ustugi doradcze, inzynieryjne

i szkoleniowe. Rozwigzania Pilz znajdujg zastosowanie w wielu branzach
m.in. w logistyce, kolejnictwie czy robotyce.

www.pilz.com
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