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自動化網路中的「區塊和管道」：資安可保護安全  

安全是首要任務 

奧斯菲爾，2026 年 7 月 – 

機械規章強制規定：工業資安是專為保護安全相關功能避免擅改所設

計 – 

換言之，資安是運作安全的先決條件。不過，您如何為自動化網路提

供整體性保護？IEC 62443-3-2 以及即將施行的 EN 50742 

等標準明確指出：將系統分為不同區塊並監控連接 – 

此原則貫穿產業機構與專家的現有建議。Pilz 

深信：嚴格區分安全與所謂的標準自動化是實現有效機械安全的關鍵 

– 以縱深防禦原則鞏固，並透過區塊與管道方法實行。 

房屋可構建得堅固且安全：具備堅實牆壁、耐火材料、可靠電氣系統

，以及運作正常的警報裝置。這種結構安全是機械安全的典型範例，

其中設計措施、感測器技術及保護機制旨在防止意外危害。不過，這

樣的房屋只有在未受到故意干擾時才能維持安全。若暖氣控制系統遭

到擅改、電氣電路受到蓄意破壞，或者警報系統被停用，則以安全為

考量所設計的建築物可轉變為風險。在機械設備領域中，若安全相關

元件未經授權被竄改或停用，則最好的安全相關設計也會失效。 

在這種情況下，資安可發揮外部保護作用：堅固的門戶、安全的存取

點、受到監控的連接，以及防止未經授權干預的防護措施。因此，資

安自身無法防止意外事故，而是可避免保護機制被停用 – 

http://www.pilz.com/
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例如防止有人透過未經授權操作模式選擇或行動獲得存取權限。這是

維持安全可靠有效的唯一方式 – 資安可確保安全。 

從規章要求到建議的解決方案 

機械規章 (EU) 2023/1230 

首次使得資安成為工廠與機械設備運作安全的強制性要求：安全功能

不得因擅改（無論有意或無意）而受到損害。這正是新興標準 EN 

50742 

發揮作用之處；將有助於釐清機械規章的基本資安要求。該標準定義

了防毀損的技術細節，並對可能影響安全相關功能的硬體、軟體及資

料規範明確要求。該標準涵蓋整個生命週期 – 

從開發直到運作和報廢。對工業自動化與控制系統的網路資安規範系

統化方法的現有 IEC 62443 

系列標準，也發揮了關鍵作用。這可為風險分析、「縱深防禦」及分

割原則（「區塊和管道」）提供結構化架構，並在 EN 50742 

中明確認可為安全防護資安的替代性或補充性方法。這些標準共同為

安全構成資安的規範性核心：其要求將機器的數位完整性視為對於其

功能安全的先決條件，並據此加以保護。 

為什麼「區塊和管道」可使得機械設備更安全 

回到房屋的比喻：鍋爐室代表區塊，而與智慧家庭閘道的連接代表相

關聯管道。若此連接被擅改，則整個系統皆會受到影響 – 

即使該房間絕對安全。因此，不僅安全防護個別區塊至關重要，而且

連接路線的資安也很重要。這正是「區塊和管道」原則發揮作用之處

。區塊彼此明確區分，並將其間的過渡區域設計為受到監控。就如同
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在房屋中，門戶和專屬鑰匙決定誰可以進入哪些區域，在工業廠房中

，內部保護（安全）和外部防止擅改（資安）在結構上交織在一起。  

結果是基於縱深防禦原則的保護概念：安全並非透過單一防護措施達

成，而是透過一個接著一個所設置的多層保護。若一層被攻克，則下

一層屹立不搖。區塊構成這些分層空間，而管道是其間受到監控的通

道。由此，單一漏洞無法危及整個系統 – 

特別是涉及安全問題並因此涉及保護人員時。 

 

 

 

 

由於「資安可確保安全」，Pilz 

持續追求此方法，安全是資安的首要保護目標。重點在於保護安全，

這進而可保護人員。因此，Pilz 

將安全與一般機器控制（即標準自動化）分開，並由此減少安全相關

功能的暴露。在功能上將這些「資產」區分得越明確，則提供可靠保

護所需的附加安全措施越少。  

此方法的優點在機器的整個生命週期中皆顯而易見。若將安全功能與

標準功能分開，則在更新標準功能時，無需同時重新認證或調適安全

功能。這可大幅減少維護與保養作業。與標準控制器相比，傳統安全

控制器也需要相當少的安全關鍵更新，因此這種分開無需許多不必要

的干預。此外，分開可提供技術優勢：小型安全控制器 PNOZmulti 2 

等獨立式安全系統可與不同製造商的控制系統自由組合，然而整合式
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系統往往受限於特定技術。同時，分開的安全解決方案提高了攻擊者

的門檻，因為分開的系統必須個別破壞，這使得擅改更加困難。此外

，標準系統可在需要時上線，而實際安全功能則維持隔離，由此大幅

減少攻擊面。 

安全與資安自動化的這種分開 – 兩者各具備完美協調的資安等級 – 

也藉由使其較容易規劃安全、維護及擴充措施而提升效率。因此，標

準程式的變更無需對安全相關部段進行任何干預，從而顯著減少所需

的編程與調適工作量。同時，這種分開對軟體與支援成本具有正面影

響，因為分開的系統往往會產生較低的授權與服務費用。  

透過分開進行保護 – 透過訓練提升能力 

將安全與標準自動化明確分開不僅可確保技術穩健性，而且可減少操

作人員失誤並降低訓練要求。由於安全相關功能在專用硬體上運行，

並在組織方面明確分開，因此即使對標準程式進行變更，但其仍然受

到保護。因此，日常運作中的錯誤不會危及安全，並可更明確分配職

責。 

Pilz 

可提供全方位訓練與服務計畫，協助各公司實行此架構。這些包含訓

練課程「工業資安的基本原則」和「CESA – 

自動化資安專家認證」，以及工業資安服務。這些解說了如何從個別

模塊制定穩健的資安可確保安全概念，但也更進一步：其展示如何系

統化管理資安風險並制定整體性安全概念、如何納入 IEC 62443 

的要求、如何建構安全機器網路的架構，以及如何評估並持續改善所

採取措施的有效性。 
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此方法的一項關鍵優勢：終端使用者的操作人員無需深入鑽研資安問

題，因為安全功能的保護已由架構設計保證。因此，訓練課程主要是

針對制定資安決策或設計系統的人員 – 

而操作人員可以繼續安全作業而無需額外的工業資安訓練。結果是務

實的作用分工，這可簡化工廠運作，同時持續提升保護等級。 

透過明確架構和合適專業知識提升安全性 

有效的「資安可確保安全」策略並非透過個別措施達成，而是透過周

密架構、明確職責劃分及目標式技能發展。這正是 Pilz 

發揮作用之處。Pilz 

嚴格著重於縱深防禦原則，並明確區分安全與標準自動化，可為彈性

機械設備奠定基礎 – 

由實務訓練和諮詢補足，以確保各公司有信心依循此路徑。結果是不

僅符合標準的要求，而且在日常運作中帶來實質附加價值的安全等級

：更簡單、更穩健且長期有效。 

((字元數：9,640)) 

 

 

Pilz – 安全精神 

Pilz 是自動化技術產品、系統及服務的全球供應商。身為安全自動化的先驅，Pilz 

可為人類、機器及環境創建安全。成立於 1948 

年，如今總部位於奧斯菲爾的該家族企業，在全球 42 家子公司與分公司擁有 2500 

名員工。 

該技術領導者可提供針對機器安全與工業資安的完整自動化解決方案。其中包含感測

器、控制與驅動技術，以及用於工業通訊、診斷及視覺化的系統。國際服務範圍具備

諮詢、工程設計及訓練，使得產品組合完整。Pilz 

解決方案用於機械工程以及許多產業，例如內部物流、包裝、鐵路技術、半導體、氫

能或機器人領域等。 
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www.pilz.com  

 

 

 

社群網路上的 Pilz： 

在我們的社群媒體平台上，我們提供關於該公司及 Pilz 

人員的背景資訊，並報導自動化技術的最新消息。 
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