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THE SPIRIT OF SAFETY

Arka plan bilgileri

Otomasyon aglarinda “Bolgeler ve Kanallar’: Glivenlik emniyeti korur

Emniyet en buyuk onceligimizdir

Ostfildern, Temmuz 2026 — Makine Yonetmeligi zorunlu kiliyor:
Endiistriyel giivenlik, emniyetle ilgili fonksiyonlari
manipiilasyondan korumak igin tasarlanmistir; bir bagka deyisle
Givenlik, islevsel bir Emniyet i¢in 6n kosuldur. Peki, bir
otomasyon agi i¢in butlinsel koruma nasil saglanir? IEC 62443-3-
2 ve yakinda yururlige girecek olan EN 50742 gibi standartlar
net bir rota giziyor: Sistemleri bolgelere ayirarak ve baglantilar
izleyerek. Bu ilke, sektorel kuruluglarin ve uzmanlarin mevcut
tavsiyelerinde de siklikla vurgulaniyor. Pilz bu konuda net bir
durusa sahip: Emniyet ile standart otomasyonun birbirinden
kesin hatlarla ayrilmasi, etkili bir Makine Emniyetinin anahtari.
Bu yaklasim, derinlemesine savunma ilkesiyle destekleniyor,

bolgeler ve kanallar yontemiyle hayata gegiriliyor.

Bir ev; guclu duvarlar, yangina dayanikli malzemeler, gtvenilir
elektrik tesisati ve galigsan alarmlarla donatilarak saglam ve emniyetli
olacak sekilde insa edilebilir. Bu yapisal emniyet; tasarim
onlemlerinin, sensor teknolojisinin ve koruyucu mekanizmalarin
istenmeyen tehlikeleri 6nlemeyi amacladigi Makine Emniyeti icin
mukemmel bir érnektir. Ancak boyle bir ev, yalnizca kasith bir
mudahaleye maruz kalmadigi surece emniyetli olmaya devam eder.
Manipule edilmis 1sitma kontrolleri, sabote edilmis elektrik devreleri
veya devre digi birakilmig alarm sistemleri, emniyet disinuilerek
tasarlanan bir binayi bir anda risk yuvasina dénusturebilir. Makine
dinyasinda da emniyetle ilgili bilesenler kurcalanirsa veya yetkisiz

sekilde devre digi birakilirsa, en iyi emniyet tasarimi bile islevini yitirir.
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Bu baglamda Guvenlik, dis koruma roltinu Ustlenir: Saglam kapilar,
guvenli erisim noktalari, izlenen baglantilar ve yetkisiz mudahalelere
karsi bariyerler saglar. Dolayisiyla Guvenlik, kazalari engellemez;
bunun yerine, yetkisiz bir calisma modu segimi veya eylemiyle erisim
saglayan kisiler tarafindan koruyucu mekanizmalarin devre disi
birakilmasi gibi senaryolari énler. Emniyetin givenilir bir sekilde

surdurilebilmesinin tek yolu budur: Emniyet icin Guvenlik.
Yasal zorunluluklardan ¢6ziim Onerilerine

2023/1230 sayili Makine Yonetmeligi (AB), tesis ve makinelerde
islevsel bir Emniyet icin Guvenligi ilk kez yasal bir zorunluluk haline
getiriyor:Emniyet fonksiyonlari, kasitl olsun ya da olmasin, higbir
manipulasyon nedeniyle tehlikeye atilmamalidir. Tam da bu noktada
devreye giren ve hazirlik sureci devam eden EN 50742 standardi,
Makine Yonetmeligi'nin temel Glvenlik gereksinimlerine agiklik
getirmeye yardimci olacaktir. Bu standart, disaridan gelebilecek koétu
niyetli midahalelere karsi korumanin teknik detaylarini tanimhyor;
emniyetle ilgili fonksiyonlari etkileyebilecek donanim, yazilim ve
veriler igin net kurallar belirliyor. Ustelik standart, gelistirmeden
calistirmaya ve devreden ¢ikarmaya kadar tim yasam dongusunu
kapsiyor. Endustriyel otomasyon ve kontrol sistemleri igin siber
guvenlige sistemli bir yaklagsim getiren mevcut IEC 62443 standart
serisi de bu surecte Kilit bir rol oynuyor. Risk analizi, “derinlemesine
savunma” ve segmentasyon ("bolgeler ve kanallar”) ilkesi igin
yapilandiriimig bir ¢gergeve sunan bu seri, Glvenligin korunmasinda
alternatif veya tamamlayici bir yaklagim olarak EN 50742
standardinda da agik¢a kabul ediliyor. Bu standartlar hep birlikte,
emniyet icin Guvenligin yasal merkezini olusturuyor: Bir makinenin
dijital batinligunin, fonksiyonel emniyetinin bir 6n kosulu olarak

kabul edilmesini ve bu dogrultuda korunmasini zorunlu kiliyorlar.
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“Bolgeler ve Kanallar” yaklagsimi makineleri neden daha guvenli hale

getirir?

Yeniden ev 6rnegine donecek olursak: Kazan dairesi bir bolgeyi, akilli
ev ag gecidine olan baglanti ise ilgili kanali temsil eder. Bu baglanti
manipule edilirse oda mikemmel bir sekilde korunuyor olsa bile tim
sistem etkilenebilir. Bu nedenle, sadece bdlgeleri ayri ayri korumak
yeterli degildir; bunlari birbirine baglayan yollarin gtvenligini
saglamak da kritik 6nem tagir. Tam da bu noktada “Bdlgeler ve
Kanallar” ilkesi devreye girer. Bolgeler birbirinden net bir sekilde
ayrilir ve aralarindaki gegisler izlenecek sekilde tasarlanir. Bir evde
kapilarin ve bunlara atanan anahtarlarin kimin nereye gidebilecegini
belirlemesi gibi, endustriyel bir tesiste de i¢ koruma (Emniyet) ile
manipllasyona karsi dis koruma (Glvenlik) yapisal olarak birbirine

kenetlenmisgtir.

Sonugta derinlemesine savunma ilkesine dayanan butlnsel bir
koruma konsepti elde edilir: Emniyet tek bir bariyerle degil, birbiri
ardina siralanmis birden fazla koruma katmaniyla saglanir. Bir
katman asilsa bile, bir sonraki katman saglam durur. Bu kademeli
alanlari bolgeler olustururken, kanallar ise bunlar arasindaki izlenen
gecis yollandir. Boylece, 6zellikle de konu emniyet ve dolayisiyla
insanlarin korunmasi oldugunda, tek bir gtivenlik agigi tim sistemi

tehlikeye atamaz.
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Pilz, Guvenligin birincil koruma hedefinin Emniyet oldugu bu
yaklasimi istikrarl bir sekilde "Emniyet icin Glvenlik" olarak
surduruyor. Buradaki amag, Emniyeti ve dolayisiyla insanlari
korumaktir. Pilz bu nedenle Emniyeti genel makine kontrolinden, yani
standart otomasyondan ayirir ve bdylece emniyetle ilgili
fonksiyonlarin dis etkilere maruz kalma riskini azaltir. Bu "varliklar"
islevsel olarak ne kadar net ayrilirsa, guvenilir bir koruma saglamak

icin gereken ek guvenlik dnlemlerine de o kadar az ihtiyag duyulur.

Bu yaklagimin faydalari, bir makinenin tim yasam déngusi boyunca
acikca gozlemlenir. Emniyet fonksiyonlari ile standart fonksiyonlar
birbirinden ayr oldugunda, standart fonksiyonlar giincellense dahi
emniyet fonksiyonlarinin paralel olarak yeniden sertifikalandiriimasina
veya uyarlanmasina gerek kalmaz. Bu durum, bakim ve servis iglerini
onemli dl¢ide azaltir. Klasik emniyet kontrol6érleri, standart
kontrolorlere kiyasla emniyet agisindan kritik giincellemelere ¢ok
daha az ihtiyag¢ duyar; dolayisiyla bu ayrim, pek ¢ok gereksiz
mudahale ihtiyacini ortadan kaldirir. Ayristirma, teknolojik avantajlar
da sunar: Emniyetli kiigiik kontrolér PNOZmulti 2 gibi bagimsiz bir
emniyet sistemi farkh Ureticilerin kontrol sistemleriyle 6zgurce bir
arada kullanilabilirken, entegre sistemler genellikle belirli teknolojilere
bagimhdir. Ayni zamanda, bagimsiz emniyet ¢ézumleri saldirganlarin
isini zorlastirir; gunkd ayn sistemlerin her birinin tek tek ele gecirilmesi
gerekir, bu da manipulasyonu ¢ok daha zorlagtirir. Dahasi, asil
emniyet fonksiyonlari izole kalirken standart sistem gerektiginde

cevrim ici olabilir ve bdylece saldir ylzeyi ciddi oranda daraltilir.

Her biri mikemmel sekilde koordine edilmis guvenlik seviyelerine
sahip Emniyet ve Gilvenlik otomasyonunun bu sekilde ayrilmasi;
emniyet, bakim ve genigletme dnlemlerinin planlanmasini

kolaylastirarak verimliligi de artirir. BOylece, standart programda
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yapilan degisiklikler emniyetle ilgili bolime herhangi bir mudahale
gerektirmez, programlama ve uyarlama yUkunu buyidk dlgide azaltir.
Ayni zamanda bu ayrim, ayri sistemler genellikle daha duguk lisans
ve servis Ucretleri olusturdugundan yazihm ve destek maliyetlerini de

olumlu etkiler.
Aynistirma yoluyla koruma — egitim yoluyla yetkinlik

Emniyet ve standart otomasyonun net bir sekilde ayriimasi, teknik
saglamligin yani sira operatér hatalarinda ve egitim gereksinimlerinde
azalma saglar. Emniyetle ilgili fonksiyonlar 6zel bir donanim Uzerinde
calistigi ve organizasyon bakimindan net bir sekilde ayrildigi igin,
standart programda degisiklikler yapilsa bile korunmaya devam eder.
Sonug olarak, glinliik operasyonlardaki hatalar Emniyeti tehlikeye

atmaz ve sorumluluklar daha net bir sekilde verilebilir.

Pilz, sirketlerin bu mimariyi hayata gegirmelerine yardimci olmak icin
kapsaml bir egitim ve hizmet programi sunuyor. Bunlar arasinda
"Endustriyel Guvenligin Temelleri" ve "CESA — Certified Expert for
Security in Automation" egitimlerinin yani sira Endustriyel Guvenlik
Hizmetleri yer aliyor. Bu ¢alismalar, bagimsiz bloklardan yola ¢ikarak
Emniyet igin Glvenlik konseptlerinin nasil gelistirilecegini agiklamanin
da oOtesine gegiyor: Glvenlik risklerinin sistemli olarak nasil
yonetilecegdini ve bitlinsel emniyet konseptlerinin nasil
geligtirilecegini, IEC 62443 gerekliliklerinin slirece nasil dahil
edilecegini, emniyetli bir makine agi mimarisinin nasil
yapilandirilacagini ve alinan dnlemlerin etkinliginin nasil

degerlendirilip surekli iyilestirilecegini gdsteriyor.

Bu yaklasimin en temel avantajlarindan biri sudur: Son
kullanicilardaki operatérlerin givenlik konularinda derinlemesine bilgi

sahibi olmalarina gerek kalmaz; ¢linkl emniyet fonksiyonlarinin
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korunmasi zaten mimari tasarim tarafindan garanti altina alinmistir.
Bu nedenle egitimler, dncelikle guvenlik kararlarini veren veya
sistemleri tasarlayan kisilere yoneliktir; operatérler ise Endustriyel
Guvenlik konusunda ek bir egitime ihtiyagc duymadan emniyetli
sekilde calismaya devam edebilirler. Sonug olarak, tesisin isletimini
kolaylastirirken ayni zamanda koruma diizeyini strdurilebilir bir

sekilde artiran pratik bir rol dagihmi elde edilir.
Net bir yapi ve dogru uzmanlkla artan emniyet

Etkili bir "Emniyet icin Guvenlik" stratejisine tekil dnlemlerle degil; iyi
disUntlmuas bir mimari, net sorumluluk hatlari ve hedef odakli
yetkinlik gelistirmeyle ulasilir. Pilz tam da bu noktada devreye girer.
Derinlemesine savunmaya odaklanan ve makine emniyetiyle standart
otomasyonu kesin hatlarla ayiran Pilz, sirketlerin bu yolda gtvenle
ilerlemesini saglamak igin pratik egitimler ve danismanlik
hizmetleriyle desteklenen dayanikli makinelerin temelini atar.
Sonugta, yalnizca standartlarin gerekliliklerini kargilamakla kalmayip
gunluk operasyonlarda somut bir katma deger sunan bir emniyet
seviyesi kazanilir. Bu da uzun vadede daha basit, daha saglam ve
daha etkilidir.

((Karakter sayisi: 9.640))

Pilz - Emniyetin Ruhu

Pilz, otomasyon teknolojisine yonelik trlnler, sistemler ve hizmetler sunan kiresel bir
tedarikgidir. Emniyet otomasyonunun éncisi olan Pilz; insan, makine ve gevre igin
emniyet saglar. 1948 yilinda kurulan ve bugiin merkez ofisi Ostfildern’de bulunan aile
sirketi, tim diinyada 42 istirak ve subede 2500 tzerinde galigan ile temsil
edilmektedir.

Teknoloji lideri, makineyle ilgili Emniyet ve Endustriyel Glivenlik igin eksiksiz
otomasyon ¢dzimleri sunmaktadir. Bunlara; endustriyel iletisim, ariza teshisi ve
gorsellestirmeye yonelik sistemlerin yani sira sensor, kontrol ve stiriicii teknolojisi de
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dahildir. Danigmanlik, mihendislik ve egitimden olusan uluslararasi bir hizmet
yelpazesi de bu portféyl tamamlar. Pilz ¢ézimleri, drnegin intralojistik, paketleme,
demiryolu teknolojisi veya robotik sektért gibi makine muhendisliginin 6tesinde bircok
endustride kullaniimaktadir.

www.pilz.com

Sosyal aglarda Pilz: B www.pilz.com/facebook

Sosyal medya kanallarimizda, sirket ve Pilz ¢alisanlari hakkinda » www.pilz.com/xing
detayl bilgiler saglhyor ve otomasyon teknolojisiyle ilgili en son & www.pilz.com/youtube
haberleri paylagiyoruz. @ www.pilz.com/linkedin
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