PILZ

THE SPIRIT OF SAFETY

Informacgéo em segundo plano

“Zones and Conduits” em redes de automacéao: Security protege

Safety

Safety é a nossa prioridade maxima

Ostfildern, julho de 2026 — O Regulamento de Maquinas da UE
agora torna obrigatoério que a Industrial Security proteja as
fungoes relevantes para a seguranga contra manipulagoes. Ou
seja, Security é um pré-requisito para uma Safety de sucesso.
Mas como é possivel garantir a seguran¢a de uma rede de
automacgao de maneira completa? Normas como a IEC 62443-3-2
e a futura EN 50742 indicam o caminho a seguir: separar os
sistemas em zonas e controlar as conexdes. Um principio que
se repete em todas as recomendacgodes atuais de associagoes e
especialistas. A Pilz acredita que a separagao rigorosa entre
Safety e a chamada automacgao standard é a chave para uma
seguranca eficaz das maquinas. Essa separagao é baseada no
principio de “Defence in Depth” e é implementada por meio da

abordagem “Zones and Conduits”.

Uma casa pode ser construida com seguranca e de maneira soélida
com paredes resistentes, materiais a prova de fogo, instalagéo
elétrica confiavel e alarmes funcionando. Essa seguranga estrutural é
um exemplo para Safety de maquinas, onde as medidas construtivas,
sensores e mecanismos de protecdo tém como objetivo evitar riscos
indesejados. No entanto, uma casa como essa sé permanece segura
se nao houver intervengdes especificas. Controles de aquecimento
adulterados, circuitos elétricos sabotados ou sistemas de alarme
desativados podem transformar uma edificagéo objetivamente segura

em um risco. Mesmo no mundo das maquinas, o melhor conceito de
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seguranga perde sua eficacia se os componentes relevantes para a

seguranga forem alterados ou desativados sem autorizacéo.

Nesse contexto, Security assume a funcao de protecao externa:
portas robustas, acessos protegidos, conexdes monitoradas e
barreiras contra intervengdes indesejadas. Portanto, Security ndo
protege contra os acidentes em si, mas sim contra a desativagéo dos
mecanismos de protecido. Por exemplo, de pessoas que acessam 0s
mecanismos de protecido por meio da selecao indevida do modo de
operagao ou de agdes ndo autorizadas. E somente assim que Safety

continua sendo eficaz e confiavel para uma Security for Safety.
Da exigéncia normativa até a sugestao de solugao

Pela primeira vez, o Regulamento de Maquinas (UE) 2023/1230
torna a Security em um requisito obrigatério para o bom
funcionamento dos sistemas de Safety em maquinas e instalacdes:
as funcdes de seguranga ndo podem ser comprometidas por
manipulacdo, seja intencional ou ndo. E exatamente a isso que se
refere a norma EN 50742, atualmente em fase de elaboracéao, que
ajudara a concretizar os requisitos basicos de seguranga previstos no
Regulamento de Maquinas da UE. A norma define os detalhes
técnicos para a protecao contra corrupcao e estabelece requisitos
claros para hardwares, softwares e dados que possam afetar fungbées
relevantes para a seguranga. A norma cobre todo o ciclo de vida,
desde o desenvolvimento, passando pela operacgdo, até a
desativacao. Além disso, a série de normas IEC 62443, ja existente,
desempenha uma fungao essencial, pois descreve a seguranga
cibernética sistematica para sistemas de automacgéao e controle
industrial. Ela oferece uma estrutura para analises de risco, "Defence
in Depth" e o principio da segmentagao ("Zones and Conduits") e é

expressamente reconhecida na EN 50742 como uma abordagem
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alternativa ou complementar para a garantia da seguranca. Juntas,
essas normas constituem o nucleo normativo de "Security for Safety":
elas exigem que a integridade digital de uma maquina seja
considerada um pré-requisito para sua segurancga funcional e,

portanto, devidamente protegida.
Por que o "Zones and Conduits" torna a maquinas mais seguras

Voltando a analogia da casa: a sala da caldeira representa uma
zona, enquanto a conexao com o gateway da casa inteligente
representa o caminho de conexao correspondente. Se essa conexao
for manipulada, todo o sistema pode ser afetado, mesmo que a sala
esteja perfeitamente protegido. Portanto, o importante ndo é apenas
a protecao das areas individuais, mas também a seguranca dos
caminhos que estabelecem a conexao entre elas. E exatamente
nesse ponto que entra em agéo o principio das "Zones and
Conduits". As areas sao claramente separadas umas das outras, e
as transigdes entre elas s&o projetadas de maneira controlada. Assim
como em uma casa, onde as portas e as chaves designadas
determinam quem pode acessar cada area, em uma instalacao
industrial, a protecao interna (Safety) e a protegéo externa contra

manipulagao (Security) se interligam de maneira estruturada.

Isso resulta em um conceito de prote¢cao que segue o principio
“Defence in Depth”: a seguranga nao € alcangada por meio de uma
unica barreira, mas sim por varias camadas de protecdo em
sequéncia. Se uma barreira for superada, a préxima protegera.
Esses espacos escalonados s&o as zonas, e os conduites sdo as
passagens controladas entre elas. Dessa forma, evita-se que uma
unica vulnerabilidade comprometa todo o sistema, principalmente

quando se trata de Safety e, portanto, da protegcdo das pessoas.
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A Pilz segue essa abordagem de maneira consistente sob o lema
"Security for Safety", sendo que Safety é o objetivo primordial da
Security. O foco esta na protecao da Safety, que, por sua vez,
protege as pessoas. Por isso, a Pilz separa Safety do controle geral
das maquinas, a chamada automacao standard, reduzindo com isso
a exposicao das fungdes relacionadas a seguranga. Quanto mais
claramente esses "tesouros" forem separados de modo funcional,
menos medidas de seguranga adicionais serdo necessarias para

protegé-los de maneira confiavel.

As vantagens dessa abordagem se manifestam ao longo de todo o
ciclo de vida de uma maquina. Se as fun¢des de seguranga e as
funcdes standard forem separadas, nao sera necessario recertificar
ou ajustar as fungdes de Safety paralelamente durante a atualizagao
das fungbes standard, reduzindo significativamente as atividades de
manutencédo e de servigco. Além disso, os controladores de seguranca
classicos exigem atualizagdes criticas para a seguranga com muito
menos frequéncia do que os controladores standard, de modo que
essa separagao elimina muitas intervengdes desnecessarias. A
separagao também oferece vantagens do ponto de vista tecnoldgico:
um sistema de Safety independente, como o minicontrolador de
seguranga PNOZmulti 2, pode ser combinado livremente com
produtos de diferentes fabricantes de controladores, enquanto os
sistemas integrados costumam estar vinculados a tecnologias

especificas. Ao mesmo tempo, solu¢des de Safety independentes
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aumentam as dificuldades para os invasores, pois sistemas
separados precisam ser comprometidos individualmente, dificultando
consideravelmente a manipulagao. Além disso, um sistema standard
pode ficar online quando necessario, enquanto as fun¢des de Safety
propriamente ditas permanecem isoladas, reduzindo drasticamente

sua vulnerabilidade a ataques.

Além disso, essa separacao entre automacao de Safety e automacao
de Security, com niveis de seguranca ajustados de maneira ideal
para cada uma, aumenta a eficiéncia gragas a uma melhor
capacidade de planejamento das medidas de segurancga,
manutencao e expansao. As alteragdes no programa standard néo
exigem, portanto, intervengdes na parte relacionada a seguranca,
reduzindo significativamente o trabalho de programacgéo e
adaptacdo. Ao mesmo tempo, essa separacao tem um impacto
positivo nos custos de software e de suporte, ja que sistemas
separados geralmente implicam em menores taxas de licencga e de

Servigo.

Protegao por meio da separagao, competéncia por meio do

treinamento

A clara separagao entre a automacgéao de Safety e a automacgéao
standard n&o s6 garante robustez técnica, como também reduz os
erros de operacao e as necessidades de treinamento. Como as
fungbes relacionadas a seguranga sao executadas no hardware
préprio e estdo claramente delimitadas do ponto de vista
organizacional, elas permanecem protegidas mesmo que sejam
feitas alteragbes no programa standard. Os erros no dia a dia nao
comprometem a seguranga e as responsabilidades podem ser

atribuidas com maior clareza.
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Para ajudar as empresas na implementagéo dessa arquitetura, a
PILZ oferece um amplo programa de cursos e servigos. Isso inclui os
treinamentos "Fundamentos da Industrial Security" e "CESA —
Certified Expert for Security in Automation”, bem como os servigos de
Industrial Security. Eles ndo apenas mostram como é possivel
desenvolver conceitos robustos de Security for Safety a partir dos
diferentes moédulos, vao muito além disso: eles mostram como os
riscos de Security podem ser gerenciados sistematicamente e como
podem ser desenvolvidos conceitos de segurancga holisticos, como
podem ser classificadas as exigéncias da IEC 62443, como pode ser
construida a arquitetura de uma rede de maquinas segura e como a
eficacia das medidas afetadas pode ser avaliada e continuamente

aprimorada.

Uma vantagem crucial dessa abordagem é que o pessoal de
operacao do usuario final ndo precisa se aprofundar em questdes de
Security, uma vez que a protegao das fungdes de Safety ja é
garantida pelo préprio conceito arquiteténico. Os treinamentos
destinam-se, portanto, principalmente as pessoas que tomam
decisdes em matéria de Security ou projetam sistemas, enquanto os
operadores podem continuar a trabalhar com seguranca, sem a
necessidade de treinamento adicional na area de Industrial Security.
Isso resulta em uma distribuicdo de fungdes adequada a pratica,
simplificando a operacao da instalagcdo e, ao mesmo tempo,

aumentando de forma sustentavel o nivel de protecao.

Mais segurang¢a gracas a uma estrutura clara e ao know-how

adequado

Uma estratégia eficaz de Security for Safety ndo surge de medidas
isoladas, mas sim de uma arquitetura bem planejada,

responsabilidades claras e desenvolvimento especifico das
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competéncias. E exatamente ai que a Pilz entra em cena. Com um
foco consistente na “Defence in Depth” e uma separagéao clara entre
Safety e automacgao standard, a PILZ estabelece as bases para
maquinas resilientes e complementa isso com treinamentos praticos
e consultoria, para que as empresas possam trilhar esse caminho
com confianga. Dessa forma, é alcangado um nivel de seguranca
que nao apenas atende as exigéncias normativas, mas também
oferece um valor agregado perceptivel no dia a dia: mais simples,

mais resistente e com efeito duradouro.

((Caracteres: 9.640))

Pilz: the Spirit of Safety

A Pilz é uma fornecedora global de produtos, sistemas e servigos de tecnologia de
automagéo. Pioneira na area de automacgao segura, a Pilz cria seguranga para
pessoas, maquinas e meio ambiente. Fundada em 1948, a empresa familiar com
sede em Ostfildern hoje esta presente no mundo todo com 2.500 colaboradores em
42 filiais e subsidiarias.

Lider em tecnologia, a empresa oferece solugbes completas de automagéo para
Safety e Industrial Security de maquinas. Entre essas solugdes ha sensores, bem
como tecnologia de comando e acionamento, incluindo sistemas para comunicagéo
industrial, diagndstico e visualizagdo. Uma gama internacional de servigos com
consultoria, engenharia e treinamento complementa o portfolio. As solu¢des da Pilz
sdo utilizadas ndo somente na engenharia mecanica e industrial, mas também em
numerosos setores, como intralogistica, embalagem, tecnologia metroferroviaria e
robotica.

www.pilz.com

A Pilz nas redes sociais: ﬁ www.pilz.com/facebook

Em nossos canais de midia social, oferecemos informagdes » | www.pilz.com/xing
basicas sobre a empresa e a equipe da Pilz, além de T & www.pilz.com/youtube
comunicagao sobre as Ultimas novidades da tecnologia de m www.pilz.com/linkedin

automacéo.
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Contato para a
imprensa:

Martin Kurth

Imprensa corporativa e
especializada

Tel.: +49 711 3409-158
m.kurth@pilz.de

Sabine Karrer

Imprensa especializada

e corporativa

Tel.: +49 711 3409-7009
s.skaletz-karrer@pilz.de

Jenny Skarman
Imprensa especializada

Tel: +49 711 3409-1067
j.skarman@pilz.de

Eva Gellner-RoRle
Imprensa especializada

Tel.: +49 711 3409-7147
e.roessle@pilz.de



