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Informacje ogodine

Lotrefy i kanaly” w sieciach automatyki: zabezpieczenia gwarancjg

bezpieczenstwa
Bezpieczenstwo jest naszym najwyzszym

priorytetem

Ostfildern, lipiec 2026 — Rozporzadzenie w sprawie maszyn
naktada taki obowigzek: zabezpieczenia przemystowe maja na
celu ochrone funkcji bezpieczenstwa przed manipulacjg — innymi
stowy, zabezpieczenia sq warunkiem koniecznym dla
prawidlowego dziatania systemow bezpieczenstwa. Ale jak
zapewni¢ kompleksowa ochrone sieci automatyki? Normy takie
jak IEC 62443-3-2 oraz przyszta norma EN 50742 wyznaczaja
jasny kierunek: podzial systemoéw na strefy oraz monitorowanie
ztaczy — zasada ta przewija sie we wszystkich aktualnych
zaleceniach organizacji branzowych i ekspertéw. Firma Pilz jest
przekonana, ze klucz do skutecznego bezpieczenstwa maszyn
stanowi Sciste rozdzielenie bezpieczenstwa od tzw.
standardowej automatyki — oparte na zasadzie Defence-in-Depth

i realizowane poprzez podejscie oparte na strefach i kanatach.

Dom mozna zbudowac w taki sposob, aby byt solidny i bezpieczny: z
solidnymi Scianami, materiatami ognioodpornymi, niezawodng
instalacjg elektryczng i sprawnymi czujnikami dymu. To
bezpieczenstwo konstrukcyjne stanowi doskonaty przyktad
bezpieczenstwa maszyn, gdzie rozwigzania konstrukcyjne,
technologia czujnikow i mechanizmy zabezpieczajgce majg na celu
zapobieganie niepozgdanym zagrozeniom. Jednak taki dom

pozostaje bezpieczny tylko wtedy, gdy nie jest narazony na celowe
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zakiocenia. Manipulowanie elementami sterujgcymi ogrzewaniem,
sabotaz obwoddw elektrycznych lub wylgczenie systemow
alarmowych moze sprawic, ze budynek zaprojektowany z myslg o
bezpieczenstwie stanie sie zagrozeniem. W Swiecie maszyn nawet
najlepsze rozwigzania konstrukcyjne zapewniajgce bezpieczenstwo
traca swojg skutecznosc, jesli elementy zwigzane z bezpieczehstwem

zostang naruszone lub wytgczone bez autoryzaciji.

W tym kontekscie security petni stanowisko ochrony zewnetrznej:
solidne drzwi, zabezpieczone punkty przytgczeniowe, monitorowane
zgcza oraz bariery chronigce przed nieuprawnionymi ingerencjami.
Zatem security nie chroni przed samymi wypadkami, lecz zapobiega
wytgczeniu mechanizméw ochronnych — na przyktad przez osoby,
ktore uzyskujg dostep przez nieuprawniony wybor trybu pracy lub
wykonanie nieuprawnionej czynnosci. Tylko w ten sposéb mozna
zapewnic¢ niezawodng skutecznosc srodkow bezpieczenstwa —

Security for Safety.
Od wymogoéw regulacyjnych do proponowanego rozwigzania

Po raz pierwszy rozporzgdzenie w sprawie maszyn (UE) 2023/1230
wprowadza wymadg, zgodnie z ktérym zabezpieczenia muszg
stanowi¢ obowigzkowy element zapewniajgcy bezpieczenstwo
podczas eksploatacji maszyn i instalacji: funkcji bezpieczenstwa nie
wolno narusza¢ w wyniku manipulacji, niezaleznie od tego, czy sg
zamierzone, czy tez nie. Wtasnie tutaj pojawia sie nowa norma EN
50742; pomoze wyjasni¢ podstawowe wymagania w zakresie
zabezpieczen okreslone w Rozporzgdzeniu w sprawie maszyn.
Norma okresla dane techniczne dotyczgce zabezpieczen przed
uszkodzeniami oraz jasne wymagania dotyczgce sprzetu,
oprogramowania i danych, ktére mogg mie¢ wptyw na funkcje

bezpieczenstwa. Norma obejmuje caty cykl zycia — od etapu
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projektowania, przez eksploatacje az po wycofanie z eksploatacji.
Kluczowa role odgrywa rowniez istniejgca seria standardow IEC
62443, ktéra okresla systematyczne podejscie do
cyberbezpieczenstwa w przemystowych systemach automatyzaciji i
sterowania. Stanowi ustrukturyzowane ramy dla analizy ryzyka,
,Defence-in-Depth” oraz zasady segmentac;ji (,strefy i kanaty”) i jest
jednoznacznie uznana w normie EN 50742 jako alternatywne lub
uzupetniajgce podejscie do zapewnienia security. Wszystkie te normy
stanowig normatywny trzon koncepc;ji ,Security for Safety”:
wymagajg, aby integralnos¢ cyfrowa maszyny byta uznawana za
warunek konieczny jej bezpieczenstwa funkcjonalnego i byta

odpowiednio chroniona.
Dlaczego ,,strefy i kanaly” zwiekszaja bezpieczeinstwo maszyn

Wracajgc do przyktadu domu: kottownia symbolizuje strefe, natomiast
zlgcze z bramka inteligentnego domu — odpowiadajgcy jej przewdd.
Manipulacje przy tym ztgczu mogg mie¢ wptyw na caty system —
nawet jesli pomieszczenie jest doskonale zabezpieczone. Dlatego tez
kluczowe znaczenie ma nie tylko ochrona poszczegdlnych stref, lecz
takze zabezpieczenia tras, ktore je tgczg. Wiasnie w tym momencie
do gry wkracza zasada ,stref i kanatéw”. Strefy sg wyraznie
oddzielone od siebie, a przejscia miedzy nimi zostaty zaprojektowane
w taki sposob, aby umozliwi¢ ich monitorowanie. Podobnie jak w
domu, gdzie drzwi i przypisane do nich klucze decydujg o tym, kto ma
dostep do poszczegodlnych pomieszczen, tak w zaktadzie
przemystowym ochrona wewnetrzna (bezpieczenstwo) i ochrona
zewnetrzna przed manipulacjg (zabezpieczenie) sg ze sobg

strukturalnie powigzane.

W rezultacie powstata koncepcja zabezpieczen oparta na zasadzie

Defence-in-Depth: bezpieczenstwa nie zapewnia pojedyncza bariera,
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lecz szereg kolejnych warstw zabezpieczen. Jesli uda sie pokonac
jedng warstwe, kolejna pozostaje nienaruszona. Strefy tworzg te
wielopoziomowe przestrzenie, natomiast kanaty stanowig
monitorowane przejscia miedzy nimi. W ten sposob pojedyncza
wrazliwo$¢ nie moze narazi¢ na niebezpieczenstwo catego systemu —
zwtaszcza gdy w gre wchodzi bezpieczenstwo, a tym samym ochrona

ludzi.

Firma PILZ konsekwentnie realizuje te koncepcje pod hastem
~Security for Safety”, gdzie bezpieczenstwo (Safety) stanowi
nadrzedny cel ochrony zapewnianej przez systemy zabezpieczen
(Security). Najwazniejsze jest zapewnienie bezpieczenstwa, ktore z
kolei chroni ludzi. Wtasnie dlatego firma Pilz oddziela systemy
bezpieczenstwa od ogdlnego sterowania maszyng, czyli
standardowej automatyki, ograniczajgc w ten sposéb narazenie
funkcji zwigzanych z bezpieczenstwem. Im wyrazniej te ,komponenty
podlegajace ochronie” sg oddzielone pod wzgledem funkcjonalnym,
tym mniej dodatkowych srodkow bezpieczenstwa potrzeba, aby

zapewnic niezawodng ochrone.

Korzysci ptyngce z tego podejscia sg widoczne na kazdym etapie
cyklu zycia maszyny. Jesli funkcje bezpieczenstwa i funkcje
standardowe sg oddzielone, nie ma potrzeby ponownej certyfikac;ji
ani dostosowywania funkcji bezpieczenstwa réwnolegle z aktualizacjg

funkcji standardowych. Pozwala to znacznie ograniczy¢ naktady
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zwigzane z konserwacjg i serwisowaniem. Klasyczne sterowniki
bezpieczenstwa wymagajg rowniez znacznie mniej aktualizacji o
znaczeniu krytycznym dla bezpieczenstwa niz sterowniki
standardowe, wiec takie rozdzielenie eliminuje koniecznos¢ wielu
zbednych interwencji. Rozdzielenie tych elementéw ma réwniez
zalety techniczne: samodzielny system bezpieczenstwa, taki jak maty
sterownik bezpieczenstwa PNOZmulti 2, mozna dowolnie tgczy¢ z
systemami sterowania roznych producentdéw, podczas gdy systemy
zintegrowane sg czesto powigzane z konkretnymi technologiami.
Jednoczesnie oddzielne rozwigzania w zakresie bezpieczenstwa
podnoszg poprzeczke dla intruzoéw, poniewaz kazdy z tych systemow
trzeba przeja¢ osobno, co znacznie utrudnia manipulacje. Co wiecej,
standardowy system w razie potrzeby mozna podtgczy¢ do sieci,
podczas gdy rzeczywiste funkcje bezpieczenstwa pozostajg

odizolowane, co znacznie ogranicza powierzchnie ataku.

Takie rozdzielenie automatyki bezpieczenstwa i zabezpieczen — przy
idealnie skoordynowanych poziomach zabezpieczen — zwieksza
réwniez wydajnosc, utatwiajgc planowanie dziatan zwigzanych z
bezpieczenstwem, konserwacjq i rozbudowg. W zwigzku z tym
zmiany w standardowym programie nie wymagajg zadnych
modyfikacji w czesci dotyczgcej bezpieczenstwa, co znacznie
ogranicza naktad pracy zwigzany z programowaniem i
dostosowywaniem. Wspotdziatanie oznacza, ze takie rozdzielenie ma
pozytywny wplyw na koszty oprogramowania i wsparcia
technicznego, poniewaz oddzielne systemy czesto wigzg sie z

nizszymi optatami licencyjnymi i serwisowymi.
Ochrona dzieki izolacji — kompetencje dzieki szkoleniom

Wyrazne rozdzielenie funkcji bezpieczenstwa od standardowej

automatyki nie tylko zapewnia niezawodnosc¢ techniczng, lecz takze
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ogranicza liczbe btedow operatorow i zmniejsza wymagania
szkoleniowe. Funkcje zwigzane z bezpieczenstwem dziatajg na
dedykowanym sprzecie i sg jednoznacznie oddzielone pod wzgledem
organizacyjnym, dlatego pozostajg chronione nawet w przypadku
wprowadzenia zmian w standardowym oprogramowaniu. Dzieki temu
btedy w codziennej pracy nie zagrazajg Bezpieczenstwu, a obowigzki

mozna przydziela¢ w sposéb bardziej przejrzysty.

Firma Pilz oferuje kompleksowy program szkolen i ustug, ktéry ma
pomaoc przedsiebiorstwom we wdrazaniu tej architektury. Nalezg do
nich szkolenia ,,Podstawy bezpieczehstwa przemystowego” i ,CESA —
Certified Expert for Security in Automation”, a takze ustugi z zakresu
bezpieczenstwa przemystowego. Wyjasniaja, jak opracowywaé
solidne koncepcje zabezpieczen technicznych w oparciu o
poszczegodlne moduly, ale idg tez znacznie dalej: pokazuja, jak
systematycznie zarzgdzaé ryzykiem zwigzanym z zabezpieczeniami i
opracowywac¢ catosciowe koncepcje bezpieczenstwa, jak uwzglednié
wymagania normy |IEC 62443, jak zorganizowac architekture
bezpiecznej sieci maszyn oraz jak oceniac i stale poprawiac

skuteczno$¢ podejmowanych dziatan.

Jedng z gtéwnych zalet tego podejscia jest to, ze operatorzy u
uzytkownika koncowego nie muszg szczegotowo zagtebiac sie w
kwestie zabezpieczen, poniewaz ochrona funkcji bezpieczenstwa jest
juz zagwarantowana przez samg konstrukcje systemu. Z tego
powodu szkolenia skierowane sg przede wszystkim do osob
podejmujgcych decyzje dotyczgce zabezpieczen lub projektujgcych
systemy — natomiast operatorzy nadal moga bezpiecznie wykonywaé
SWo0jg prace bez koniecznosci przechodzenia dodatkowych szkoleh z

zakresu bezpieczenstwa przemystowego. W rezultacie uzyskujemy
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praktyczny podziat stanowisk, ktory upraszcza obstuge instalacji, a

jednoczesnie trwale podnosi poziom bezpieczenstwa.

Wieksze bezpieczenstwo dzieki przejrzystej strukturze —i

odpowiedniej wiedzy specjalistycznej

Skutecznej strategii ,Security for Safety” nie da sie osiggnagé¢ przez
pojedyncze dziatania, lecz dzigki przemyslanej strukturze, jasno
okreslonym zakresom odpowiedzialnosci oraz sprecyzowanemu
rozwojowi umiejetnoéci. Wtasnie na tym polu wkracza firma Pilz.
Dzieki konsekwentnemu skupieniu sie na Defence-in-Depth oraz
wyraznemu rozdzieleniu bezpieczenstwa od standardowej automatyki
firma Pilz tworzy podstawy pod niezawodne maszyny — a wszystko to
uzupetnione jest praktycznymi szkoleniami i doradztwem, ktére
pozwalajg przedsiebiorstwom podgzac tg drogg z petnym
przekonaniem. W rezultacie uzyskujemy poziom bezpieczenstwa,
ktéry nie tylko spetnia wymagania standardéw, lecz takze zapewnia
wymierng warto§¢ dodang w codziennej eksploataciji: prostsze,

solidniejsze i skuteczniejsze rozwigzanie w dtuzszej perspektywie.

((liczba znakéw: 9640))

Pilz — The Spirit of Safety

Firma Pilz jest globalnym dostawcg produktow, systemoéw i ustug w dziedzinie
technologii automatyzacji. Jako pionier w dziedzinie bezpieczenstwa automatyzaciji
firma Pilz tworzy rozwigzania zapewniajgce bezpieczenstwo ludzi, maszyn

i Srodowiska. Zatozona w 1948 r. firma rodzinna z Ostfildern zatrudnia obecnie okoto
2500 os6b w 42 oddziatach na catym Swiecie.

Jako lider technologii przedsiebiorstwo oferuje kompletne rozwigzania automatyzacji
dla bezpieczenstwa i ochrony przemystowej maszyn. Obejmujg one technologie
czujnikéw, sterowania i napedow — w tym systemy komunikaciji, diagnostyki

i wizualizacji przemystowej. Uzupetnieniem oferty sa $wiadczone na catym Swiecie
ustugi doradcze, inzynieryjne i szkoleniowe. Rozwigzania firmy Pilz sg
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wykorzystywane w wielu branzach poza inzynierig mechanicznag, takich jak:

intralogistyka, maszyny pakujgce, technologia kolejowa czy robotyka.

www.pilz.com

Firma Pilz w mediach spotecznosciowych: ﬁ www.pilz.com/facebook

Na naszych kanatach w mediach spotecznosciowych » | www.pilz.com/xing

udostepniamy podstawowe informacje o firmie i personelu firmy www.pilz.com/youtube

Pilz oraz przekazujemy najswiezsze aktualnosci ze $wiata

technologii automatyzacji. @ www.pilz.com/linkedin

Kontakt z mediami:

Martin Kurth
Sabine Karrer Jenny Skarman Eva Gellner-RoRle
Corporate and Technical
Press Prasa korporacyjna Prasa techniczna Prasa techniczna
Tel.: +49 711 3409-158 i techniczna
m.kurth@pilz.de Tel.: +49 711 3409-7009  Tel.: +49 711 3409-1067 Tel.: +49 711 3409-7147

s.skaletz-karrer@pilz.de  j.skarman@pilz.de e.roessle@pilz.de
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