PILZ

THE SPIRIT OF SAFETY

Informace ze spolecnosti

»Zones and conduits“ v automatizacnich sitich: Security chrani

bezpecfnost

Bezpeénost ma nejvyssi prioritu

Ostfildern, Cervenec 2026 — Nafizeni o strojnich zafizenich to
stanovi jako povinnost: Industrial Security ma chranit funkce
relevantni z hlediska bezpe¢nosti pred neopravnénou
manipulaci — bezpeénost je tedy predpokladem pro funkéni
bezpeénostni systémy. Jak ale Ize zajistit komplexni
zabezpecéeni automatizac¢ni sité? Normy jako IEC 62443-3-2 a
pripravovana norma EN 50742 udavaji smér: oddélit systémy do
z6n, kontrolovat propojeni — tento princip se prolina vSemi
aktualnimi doporu€enimi asociaci a odborniku. Pilz je
presvédcen, ze dlisledné oddéleni bezpeénosti od takzvané
standardni automatizace je kli¢em k uc€inné strojni bezpeénosti —
opirajici se o princip ,,Defence-in-Depth“ a realizované

prostirednictvim pristupu ,,Zones-and-Conduits“.

Dum muze byt postaven pevné a bezpecné: se stabilnimi sténami,
ohnivzdornymi materialy, spolehlivou elektroinstalaci a funk&nimi
poplasnymi zafizenimi. Tato konstrukéni bezpec€nost je pfikladem
bezpecnosti strojnich zafizeni, u nichz maji konstrukéni opatreni,
senzorika a ochranné mechanismy zabranit nechténym rizikim.
Takovy dum vSak zlstane bezpecny pouze tehdy, pokud nedojde k
Zadnym cilenym zasahim. Manipulace s ovladacimi prvky topeni,
sabotaze elektrickych obvodu nebo deaktivace poplasnych systéma
mohou proménit objekt, ktery byl z hlediska bezpenosti navrzen
spravng, v rizikové misto. | ve svété stroju ztrati i ta nejlepsi

bezpecénostni konstrukce svlj smysl, pokud dojde k neopravnénému

Pilz GmbH & Co. KG
Felix-Wankel-Strale 2
73760 Ostfildern
Némecko/Germany

www.pilz.com

Cervenec 2026

Strana1z7


http://www.pilz.com/

PILZ

THE SPIRIT OF SAFETY

Cervenec 2026
Strana2z7

zasahu do bezpecnostnich komponent nebo k jejich vyfazeni z

provozu.

Security v tomto kontextu plni roli vnéjsi ochrany: robustni dvere,
zabezpecené pfistupy, monitorovana spojeni a bariéry proti
nezadoucim zasahum Security tedy nechrani pfed samotnymi
nehodami, ale pred tim, aby byly ochranné mechanismy vyfazeny z
provozu — napfiklad osobami, které k nim ziskaji pfistup
neopravnénym vybérem provozniho reZimu nebo neopravnénymi
ukony. Jen tak mlze bezpecnost spolehlivé fungovat — securtiy pro

bezpecnost.
Od normativniho zadani az po navrh reseni

Nafizeni o strojnich zafizenich (EU) 2023/1230 poprvé stanovi
zabezpeceni jako zavaznou podminku pro funk&ni bezpecénost stroju
a zafizeni: bezpeCnostni funkce nesméji byt naruseny ani umyslnou,
ani neumyslnou manipulaci. Pravé na to navazuje pfipravovana
norma EN 50742, ktera pomUze konkretizovat zakladni bezpeé&nostni
pozadavky nafizeni o strojnich zafizenich Norma definuje technické
podrobnosti tykajici se ochrany pfed poskozenim a stanovi jasné
pozadavky na hardware, software a data, které mohou ovlivnit funkce
souvisejici s bezpec€nosti. Norma pokryva cely Zivotni cyklus — od
vyvoje pfes provoz az po odstaveni z provozu. Kli¢ovou roli zde hraje
takeé jiz existujici fada norem |IEC 62443, ktera popisuje
systematickou kyberbezpe&nost pro primyslové automatizacni a
fidici systémy. Poskytuje strukturovany ramec pro analyzy rizik,
,Defence-in-Depth” i princip segmentace (,Zones and Conduits) a je
v normé EN 50742 vyslovné uznana jako alternativni nebo doplnkovy
pristup k zajisténi bezpec€nosti. Tyto normy spole¢né tvofi normativni

jadro koncepce ,Security for Safety“: vyzaduji, aby byla digitalni
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integrita strojniho zafizeni chapana jako predpoklad jeho funkéni

bezpecénosti a aby byla odpovidajicim zplsobem chranéna.

Pro¢ ,,Zones and Conduits“ zvySuje bezpecénost strojnich

zarizeni

Zpét k obrazku domu: Topenaiska mistnost pfedstavuje zénu,
pfipojeni k brané Smart Home Gateway pak pfisludnou spojovaci
trasu. Pokud dojde k manipulaci s timto pfipojenim, Ize ovlivnit celé
zafizeni — i kdyZ je mistnost dokonale chranéna. Rozhodujici proto
neni jen zabezpeceni jednotlivych prostor, ale také bezpec¢nost tras,
které je spojuji. Pravé v tomto bodé pfichazi ke slovu princip ,Zones
and Conduits®. Jednotlivé prostory jsou od sebe jasné oddéleny a
prechody mezi nimi jsou promyslené feSeny. Stejné jako v domé, kde
dvere a pridélené kli¢e urcuji, kdo kam smi vstoupit, i v primyslovém
zavodé se strukturované prolina vnitfni ochrana (bezpec¢nost) a vnéjsi

ochrana proti neopravnéné manipulaci (security).

Vznika tak koncepce ochrany, ktera se fidi principem ,Defence-in-
Depth®: bezpeénost neni zajisténa jedinou bariérou, ale nékolika za
sebou Fazenymi ochrannymi vrstvami. Jakmile se pfekona jedna
vrstva, dalSi odola. Tyto stupriovité prostory tvofi zény, zatimco mezi
nimi se nachazeji kontrolované prichody zvané ,conduits”. Timto
zpusobem se zabrani tomu, aby jedina slabina ohrozila cely systém —

zejména pokud jde o bezpec€nost a tedy o ochranu lidi.

Spolecnost Pilz disledné uplatriuje tento pfistup pod nazvem
~oecurity for Safety“; bezpe€nost je hlavnim cilem ochrany. V centru
pozornosti stoji ochrana bezpeénosti, ktera zase chrani lidi. Proto
spoleCnost Pilz Safety oddéluje bezpecnostni systém od obecného
fizeni stroju, tzv. standardni automatizace, a tim snizuje riziko

ohroZeni bezpeé&nostnich funkci. Cim jasnéji jsou tyto ,poklady®
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funkéné oddéleny, tim méné dodateCnych bezpeénostnich opatfeni je

zapotrebi k jejich spolehlivé ochrané.

Vyhody tohoto pfistupu se projevuji po celou dobu zivotniho cyklu
strojniho zafizeni. Pokud jsou bezpecnostni a standardni funkce
oddéleny, neni pfi aktualizaci standardnich funkci nutné soubézné
recertifikovat nebo upravovat bezpecnostni funkce, coz vyrazné
shiZuje naroky na udrzbu a servis. Klasické bezpeénostni fadi¢e
navic vyZaduji aktualizace kritické pro bezpeénost podstatné méné
Casto nez standardni fadiCe, takZe diky tomuto oddéleni odpada
mnoho zbyteénych zasah. | z technologického hlediska pfinasi
oddéleni fadu vyhod: Samostatny bezpec¢nostni systém, jako je
napfiklad bezpecny maly Fidici systém PNOZmulti 2, Ize libovolné
kombinovat s produkty riznych vyrobcu fidicich systéma, zatimco
integrované systémy jsou €asto vazany na konkrétni technologie.
Zaroven samostatna bezpecCnostni feSeni zvySuji pfekazky pro
utoCniky, protoze oddélené systémy je tfeba napadnout jednotlive,
coz manipulaci vyrazné ztézuje K tomu je tfeba pfipocitat, ze
standardni systém muze byt v pfipadé potieby online, zatimco
samotné bezpec€nostni funkce zUstavaji izolované, ¢imz se vyrazné

snizuje jeho zranitelnost.

Kromé toho toto oddéleni automatizace bezpecénosti a zabezpeceni s
optimalné sladénymi urovnémi zabezpeceni zvySuje efektivitu diky
lepSi planovatelnosti bezpecnostnich, udrzbovych a rozSifovacich
opatfeni. Zmény ve standardnim programu pak nevyZaduji zasahy do
Casti souvisejici s bezpecnosti, coZ vyrazné snizuje naroky na
programovani a pfizpusobeni. Zaroveri ma toto oddéleni pozitivni
ucinek na naklady na software a podporu, protoZze v samostatnych

systémech jsou licence a servisni poplatky ¢asto niZsi.
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Ochrana diky oddéleni — kompetence diky Skoleni

Jasné oddéleni bezpecnostni a standardni automatizace zajistuje
nejen technickou spolehlivost, ale také méné chyb pfi obsluze a nizsi
naroky na Skoleni. Jelikoz funkce souvisejici s bezpeénosti bézi na
samostatném hardwaru a jsou organizacneé jasné oddéleny, zUstavaji
chranény i v pfipadg, Ze dojde k zménam ve standardnim programu.
Chyby v bézném provozu tak neohrozuji bezpecnost a odpovédnosti
Ize jasnéji pfifadit.

Aby spolecnost Pilz pomohla podnikim s implementaci této
architektury, nabizi rozsahly program Skoleni a sluzeb. Mezi né patfi
Skoleni “Zaklady Industrial Security” a “CESA — Certified Expert for
Security in Automation” a takeé sluzby v oblasti Industrial Security.
Nejenze ukazuiji, jak Ize z jednotlivych stavebnich kamenu vyvinout
robustni koncepce ,Security-for-Safety”, ale jdou je§té mnohem dal:
Ukazuji, jak systematicky Fidit bezpec€nostni rizika a vyvijet komplexni
bezpecénostni koncepce, jak zafadit pozadavky normy IEC 62443, jak
vybudovat architekturu bezpecéné strojni sité a jak vyhodnocovat a

pribézné zlepSovat ucinnost pfijatych opatreni.

Rozhodujici vyhodou tohoto pfistupu je, Ze obsluha u kone¢ného
uzivatele nemusi byt podrobné seznamena s bezpe€nostnimi
otazkami, protoZe ochrana bezpec&nostnich funkci je jiz zajisténa
samotnou architekturou systému. Skoleni jsou proto uréena
predevsim tém, ktefi pfijimaji rozhodnuti v oblasti bezpe€nosti nebo
navrhuji systémy — pfi¢emz obsluha muze i nadale pracovat
bezpecné, aniz by musela absolvovat dalSi Skoleni v oblasti Industrial
Security. Tim vzniké praktické rozdéleni roli, které zjednodusuje

provoz zafizeni a zaroven trvale zvySuje urover ochrany.
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Vétsi bezpecénost diky prehledné strukture — a spravnému know-

how

Uginna strategie Security for Safety nevznika na zakladé jednotlivych
opatieni, ale diky promys$lené architektufe, jasnému rozdéleni
odpovédnosti a cilenému rozvoji kompetenci. Pravé v tomto bodé
vstupuje do hry spole¢nost Pilz. Diky dlslednému zaméfeni na
princip Defence-in-Depth a jasnému oddéleni bezpecénostni a
standardni automatizace vytvafi spoleCnost Pilz zaklad pro odolné
stroje — a doplfiuje jej praktickymi Skolenimi a poradenstvim, aby
podniky mohly touto cestou sebevédomeé kracet. Tak vznika uroven
bezpecCnosti, ktera nejen spliuje standardni pozadavky, ale v
kaZzdodennim provozu pfinasi znatelnou pfidanou hodnotu: je
jednodussi, odolngjsi a ma trvaly ucinek.

((Pocet znaku: 9.640))

Pilz — The Spirit of Safety

Pilz je celosvétovym dodavatelem produkt(i, systému a sluzeb v oblasti
automatizacni techniky. Jako prikopnik bezpeéné automatizace zajistuje Pilz
bezpecnost lidem, strojum i Zivotnimu prostfedi. Rodinna firma s hlavnim sidlem v
Ostfildern byla zalozena roku 1948. Dnes zaméstnava ve 42 dcefinych
spole¢nostech a pobockach rozptylenych po celém svété 2 500 pracovnic a
pracovniku.

Dodavatel prvotfidni technologie nabizi ucelené koncepce pro bezpecnost a
Industrial Security strojnich zafizeni. Nase feSeni zahrnuji senzorické produkty, fidici
techniku a pohony — v€etné systému pro pramyslovou komunikaci, diagnostiku a
vizualizaci. Portfélio doplfiuje mezinarodni nabidka sluzeb, jejiz soucasti jsou
konzultace, inZenyrské sluzby a $koleni. ReSeni spolednosti Pilz se uplatriuji kromé&
sektoru vyroby stroji a zafizeni v celé Fadé dalSich obort, mimo jiné v intralogistice,
obalovém primyslu a Zelezni¢ni technice nebo robotice.

WwWw.pilz.com
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Pilz na socialnich sitich

Na socialnich sitich se dozvite zajimavé informace ze zakulisi E WWW'D!IZ'Com/falcebOOK
Zivota firmy a jejich pracovniki a najdete zde aktuality z oblasti » www.pilz.com/xing
automatizagni techniky. # www.pilz.com/youtube

A www.pilz.com/linkedin

Kontakt pro tisk:

Martin Kurth

Sabine Karrer Jenny Skarman Eva Gellner-RoRBle
Podnikovy a odborny tisk
Tel: +49 711 3409-158 Odborny a podnikovy Odborny tisk Odborny tisk
m.kurth@pilz.de tisk

Tel: +49 711 3409-7009  Tel: +49 711 3409-1067 Tel: +49 711 3409-7147
s.skaletz-karrer@pilz.de  j.skarman@pilz.de e.roessle@pilz.de
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