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整体安全概念侧重于访问，以确保机器的机械安全和工业信息安全  

通过个性化的权限管理实现整体安全 

奥斯特菲尔德，2023年2月 – 

我们使用闸门，锁和钥匙来限制我们想要保护重要事物的任何地方的

访问。最终资产也是如此：我们所有形式的安全。在工业环境中，一

方面的目标是保护人（机械安全），另一方面是保护机器和敏感数据

（工业信息安全）。缺乏机械安全和信息安全可能会产生各种后果：

从操作不当到事故再到严重的网络攻击。全面的身份识别和访问管理

可明确定义访问和进入权限，有助于形成全面的机械安全和工业信息

安全概念以及高效的程序。 

在生产环境中，这是一个熟悉的景象：防护装置向人类发出明确的信

号，表明安全门后面存在危险区域，必须小心谨慎。人们可以通过人

机界面(HMI)或按键访问安全围栏后面的流程。但是，如果这个人根

本没有资格或没有得到授权，并将自己或其他人置于危险之中，怎么

办？怀有恶意的人也可以篡改该过程，无论是直接在机器上还是通过

远程访问。访问许可的话题表明，机械安全和工业信息安全是密切相

关的。或者更进一步说：工业信息安全确保了机械安全的完整性。例

如，它为生产中的工厂或机器提供保护，防止来自外部的未经授权的

访问，并保护敏感的过程和机器数据不被伪造、丢失和内部未经授权

的访问。这包括明确的攻击以及非故意的安全事件。  

Pilz GmbH & Co. KG 

Felix-Wankel-Straße 2 

73760 Ostfildern, 

Germany 

Deutschland/Germany 

www.pilz.com 

  

第1共13页 



   

 第2/ 16 

 

机械安全和工业信息安全是密不可分的 

工厂和机器的操作员必须能够清楚地发布和分配任务和权限，从而建

立身份识别和访问管理。这不仅意味着工作说明或定期检查程序等组

织措施，还意味着将适当的安全解决方案集成到生产环境中。如果这

些措施被忽视，在发生事故或停产的情况下，公司的责任人可能被追

究个人责任。这些类型的安全解决方案以前是在自愿的基础上；在许

多地方没有发现采取行动的需要。然而，机械安全和信息安全之间的

这种联系已经被立法者所认可。因此，新的《机械条例》规定了强制

性的安全措施。 

操作模式提高了安全性 

不同的C类标准也已经规定不同的操作模式也必须包含相应的安全功

能。例如，操作模式可以是自动模式、限制条件下的手动干预或服务

模式。EN ISO 16090-

1规定，为了保证功能安全，加工中心和特殊用途机械必须有至少两

种这样的操作模式。至关重要的是，每次只有一种操作模式被选择和

激活，并且明确显示出来。  

防止匿名访问 

但是，您如何决定哪些人在哪种操作模式下可以访问，甚至可以更改

操作模式？为此，定义了与机器接触的不同人群，例如操作、清洁或
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维修人员。然后，根据员工的任务或资格，将他们分配到各组。根据

公司的规模，也可以为不同的用户群或例如在整个公司使用的机器类

型发放授权或访问权限。在风险评估过程中，安全专家对每一种危险

的匿名访问的风险进行评估，并对其进行评级。最后根据技术水平并

考虑到统一的标准，确定减少风险的措施。 

用户友好性可防止被操纵 

在实施这些措施时，重要的是确保公司的用户易于操作和使用，以防

止被操纵。这已经适用于机器制造商的开发过程。用户易于操作的直

观操作系统可以防止工人绕过安全防范措施或错误地操作机器。考虑

周全的安全系统也有助于实现高效的程序，避免不必要的停机。这个

“破坏保障措施”的问题是EN ISO 

14119的一个关键方面。该标准规定了设计和选择安全门系统的指导

原则，因此为如何防止操纵提供了实际指导。 

个性化的安全概念 

为了确保在通道门被打开时不会出现危险，无论是故意还是意外，这

些门都使用安全门系统进行保护。在安全方面，这里的重点是保护工

作人员免受危险机器移动的影响。根据是独立机器还是复杂的互联工

厂，需要适当定制的安全概念。如果机械有危险的超限，防护锁定将

是很重要的。如果安全门可以进入，逃生释放装置是必须的。  
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量身定制的安全门防护装置 

模块化的安全门系统，如Pilz的PSENmlock，在一个系统内结合了安

全门监控和安全防护锁，还提供紧急停止、逃生释放和机械重新启动

联锁等安全功能。它提供了灵活性和分布式智能，可保护广泛的应用

。单个解决方案由传感器，逃生释放，车门把手和控制及按钮单元组

合而成。根据不同的应用，用户可以设计自己定制的安全门解决方案

。为了满足工业信息安全需求，现在的重点是访问和权限。 

兼具机械安全与信息安全的系统 

通过操作模式选择和访问权限系统，可以在实践中实施防止未经授权

访问的保护。它兼顾了机械安全和工业信息安全性：选择操作模式和

机器访问权限控制。此类解决方案由Pilz的PITmode产品组的设备提

供。它们允许在定义的操作模式和访问权限控制之间进行切换。操作

直观，因为每个用户都接收到一个单独的转发器，该转发器可实现清

晰的用户身份验证并防止操纵。  

单独管理访问和操作模式 

PITmode有多种版本可供选择，以实现安全概念的个性化设计。作为

紧凑型一体化设备,PITmode包括用于操作模式选择的按钮以及评估

单元，从而节省了安装空间。另一方面，模块化系统PITmode 

fusion由采用RFID技术的读取单元PITreader，集成式Web服务器以
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及安全评估单元(SEU)组成。另一个版本是PITmode 

flex：PITreader与Pilz控制器和软件模块一起使用，用于安全评估。

模块化设置允许访问权限和操作模式选择集成到现有控制台的设计中

。现有的按钮可用于选择操作模式，使用户可以轻松操作。使用转发

器的标识由读取单元PITreader执行。PITmode和PITmode 

fusion提供功能安全的操作模式选择和访问权限，最高可达PL d 

简单的身份验证–即使是在远程 

要选择操作模式，用户将其转发器直接连接到PITmode，然后按下为

操作模式定义的按钮或HMI上的相应按钮。如果用户拥有该权限，他

们将获得对该进程的访问权限。如果服务员工希望通过远程维护访问

机器，也同样适用：只有当现场人员在系统中提供相应的启用时，才

能启动远程维护。维护工作完成后，在机器开始备份之前，此检修口

将再次关闭。因此，可以排除未经授权的人员或在维护工作后意外保

持打开状态的端口进行操作的可能性。运营公司提高了工业安全性，

因为他们控制谁拥有哪些权限，以及谁有权访问流程。 

访问管理的完整解决方案 

如果只执行访问控制，PITreader也可以作为独立设备或与Pilz的控制

器结合使用的访问权限系统。PNOZmulti 

Configurator与可配置的小控制器PNOZmulti 
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2相结合，管理员可以使用关联的配置工具“拖放”轻松配置工厂和机械

的访问权限。然后通过读取单元PITreader将其传输到RFID转发器钥

匙。通过集成OPC Ua标准，PITreader 

S还可以与其他制造商的设备一起使用，独立于Pilz控制器。如前所述

，PITmode设备可以轻松集成到现有的控制面板中。  

钥匙，卡片和贴纸之间的选择 

PITreader卡片单元为操作员和用户提供了额外的灵活性：支持RFID

的卡片和贴纸可以与或代替RFID转发器钥匙一起使用。如果公司已

经使用RFID功能的卡片，这些卡片也可以与PITreader卡片单元一起

使用 ：在这种情况下，用户只需要一张卡即可实现多种功能。一般来

说,RFID转发器的优势——无论是钥匙，卡片还是贴纸——

在于一个转发器可以捆绑多个功能，从而整合整个机械钥匙环。这对

用户来说很方便，因为他们只需要携带一个身份识别的工具。管理员

还可以在管理和维护密钥时节省时间和精力。  

信息安全的优势 

安全方面也考虑到了用户认证、资格和访问保护。如果尽管采取了所

有机械安全和信息安全措施，但机器上确实发生了事故或安全事件，

则可以读取RFID转发器以确定谁进行了哪些更改。如果需要这种可
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选的功能，控制系统也会利用认证将访问时间记录在内部的、不可修

改的审计跟踪（事件日志）中。 

谨慎的管理是关键 

为了确保在应用程序的整个生命周期内保证机械安全和工业信息安全

，管理员在维护权限方面投入了大量精力。为了确保简单的管理，Pil

z的相应软件工具支持用户和转发器的组织。这意味着复杂的权限矩

阵或组范围的规范可以隐藏在一个小的RFID钥匙中。借助集成的PITr

eader网络服务器，管理员可以对属于PITmode或PITreader的RFID

转发器进行编程，并存储其用户数据和权限。所有重要的设置都直接

在读取单元上进行，从而加快调试速度，包括接口配置。 

限制对接口的访问 

身份识别和访问管理的可能性扩展到启用特殊的工业USB端口，这是

安全事件中的主要网关之一。访问权限系统PITreader与具有可激活U

SB 2.0主机接口的操作原件(如PIT oe 

USB)结合使用。此解决方案支持程序的操作验证导入，数据导出以

及键盘或鼠标连接。因为接口的激活是在相应权限的情况下执行的，

因此可以保护生产设施的数据流。与工业防火墙（如Pilz的SecurityBr

idge）一起控制工业自动化网络内的数据通信，可以保护机器免受未

经授权的访问和操纵。 



   

 第8/ 16 

 

现有机器–安全可靠 

如果现有机器已更新到最先进水平，或者在风险评估中确定需要采取

行动，则可轻松改装访问权限系统PITreader ：可使用直径22.5 

mm的钥匙开关的标准化切口直接安装该设备。与Pilz控制器一起，可

以直接设置所需的安全功能。如果使用第三方控制器，则PITmode 

fusion用于集成访问权限和操作模式的评估。根据正在考虑的转发器

介质，公司中现有的RFID钥匙卡可用于身份验证。 

总结 

为了保护最终的资产，即我们的安全，有必要设计整体的安全概念，

并定期检查它们是否是最新的。身份和访问管理是一个重要元素，它

明确管理公司中的权限和访问权限。该解决方案是一个包含措施和规

格的概念，还包含适当的安全和安保功能。访问权限系统如PITreade

r是与用于组织用户和转发器的补充软件相结合时相应的硬件模块。

安全门系统，控制器和软件等附加组件以及操作模式选择等功能增强

了解决方案，形成了整体安全和工业安全概念。该系统易于用户操作

，即手握单把钥匙。 
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图片 

图 1：  

F_Press_IAM_Man_using_PITreader_Key_cold1.jpg (© Pilz GmbH 

& Co. KG) 

 

 
 

标题：全面的身份识别和访问管理可控制对应用程序的访问，从而确

保安全功能和措施(包括机械安全和工业信息安全)的完整性。 

 
 
 
 
 
 
 
 
 

图 2：  

F_Press_PITmode_fusion_402251_PIT_oe_4023311_P1_B_8_2_c

old_2020_01.jpg (Pilz GmbH & Co. KG) 
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标题：Pilz的PITmode fusion是模块化的操作模式选择和访问权限系

统，将机械安全和工业信息安全结合在一个系统中。 

 
 

图3：  

F_Press_PITreader_S_card_unit_402321_and_PITreader_card_ye

_g_402330_P1_B8_2_cold.jpg (Pilz GmbH & Co. KG) 

 
 

标题：Pilz的访问权限系统PITreader卡片单元与支持RFID的卡 

PITreader卡片和PITreader贴纸一起为实现高效的访问权限系统提供

了额外的格式。  
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图4：  

F_Press_PITreader_Webserver.jpg (© Pilz GmbH & Co. KG) 
 

 
 

标题：在PITreader中读取和教授RFID转发器钥匙。访问权限和操作

模式的分配可通过关联的网络服务器轻松完成。  

 
 

图5：  

F_Press_Group_7_Modular_safety_gate_system_with_diagnostic_

and_evaluation_P1_B8_2_cold.jpg (© Pilz GmbH & Co. KG) 

 

 
 

标题：安全门系统PSENmlock与相应的把手模块(左上方)，按钮单元

PITgatebox与集成访问权限系统PITreader(右上方)和可配置的安全小
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控制器PNOZmulti 2 

(右下方)的灵活组合，以及诊断解决方案安全设备诊断(左下方) 

提供具有访问权限的完整安全门解决方案。 

 

 

 

Box:数字维护保障系统“key in pocket” 

除了纯粹的访问权限之外，当与Pilz控制器(如可配置的安全小型控制

器PNOZmulti 2或PSS 

4000自动化系统)结合使用时，PITreader可用于高效的数字"口袋式"

维护保护。这确保机器在执行维护工作时不会重新启动，并且未经授

权的人员无法进行操作。在实践中实现如下：一个或多个授权维护工

作的用户在工厂中进行身份验证。身份认证成功后，在Pilz控制器的

安全列表中为用户存储一个个性化的安全ID。现在可以关闭机器，打

开安全门并检修机器。在此期间，RFID钥匙也就是我们所说的“in 

their 

pocket”仍由用户各自保管。当维护工作完成，人们离开了危险区域，

每个人都会签退。安全ID将从Pilz控制器的安全列表中删除，而机器

则可以重新启动。与使用机械钥匙进行维护保障相比，可以在任何安

全门处进出工厂。这样一来，“key-in-

pocket”在维护期间为工作人员提供了更多的灵活性和时间。数字化维

护保障是专门为有危险区域的机器设计的，这些危险区域通过安全栅
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栏保护。无论何时，运营者都能知道哪位拥有什么样的任务权限，还

可以临时对权限进行分配。 

1578个字符 

 

 

图 key-in-pocket：  

F_Press_Group_PIT_Key_in_pocket_solutions_P1_B8_2_cold.jpg (© Pilz 
GmbH & Co. KG) 
 

 
 

标题：维修保障系统“key-in-

pocket”包括访问权限系统PITreader 、按钮单元PITgatebox和一个Pil

z控制器，如可配置的小型控制器PNOZmulti 2或自动化系统PSS 

4000。   

 

 

Box:分配和维护权限 

如果公司使用了访问权限系统，则定期维护和管理权限和用户数据对

于确保高度安全至关重要。Pilz为此提供了软件工具PIT应答器管理器

(PTM)：在图形界面上，管理员管理其用户设置，阻止列表和用户数
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据。使用预配置的模板和导入功能，只需几个步骤即可将单个用户权

限写入收发器钥匙。  

如果一家公司正在使用多个PITmode或PITreader设备，则使用Pilz提

供的软件PIT用户验证服务(UAS)来组织这些设备。它支持将管理系统

(如PTM)或其他用户管理软件与连接 PITreader。PIT 

UAS为用户提供了一个中央授权数据库，从而能够将数据从PTM导入

和分配到所有 

PITreader设备。管理员可以查看所有PITreader的当前状态并显示诊

断列表。通过这种方式，使用多个设备也可以快速概览。  

1218个字符 

 

图 对于用户管理框：  

(图片附后). jpg (©Pilz GmbH & Co., Ltd. 千克) 

 

 
 

标题：如果公司使用多个读取单元PITreader， 
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这些都是使用用户组织的 

验证服务(UAS)软件工具。 

 

 

 

 

 

 

 

 

 

 

Pilz集团 

Pilz集团是全球范围内的自动化技术产品、系统和服务供应商。该家族

企业的总部位于奥斯特菲尔登，拥有约2,500名员工。Pilz在全球拥有42

家子公司和分支机构，为人、机器和环境提供安全解决方案。  

该技术领导者提供完整的自动化解决方案，包括传感器，控制和驱动技

术，包括工业通信，诊断和可视化系统。面向全球范围的咨询、工程设

计和培训服务使Pilz的产品组合更加完善。Pilz解决方案用于机械工程以

外的许多行业，例如内部物流，铁路技术或机器人行业。 

 
www.pilz.com 
 
 
 

http://www.pilz.com/


   

 第16/ 16 

 

新闻联系人： 

 
Martin Kurth 
 

公司与技术资讯 

电话：+49 711 3409-158 

m.kurth@pilz.de 
 
 
Sabrina Schilling 
 

技术新闻 

 

电话：+49 711 3409-7147 

s.schilling@pilz.de 

 

 
 
Sabine Karrer 
 

技术与公司资讯 

电话：+49 711 3409-7009 

s.skaletz-karrer@pilz.de 
 
 
Hansjörg Sperling-
Wohlgemuth 

会议和演示管理 

电话：+49 711 3409-239 

h.sperling@pilz.de 

 
 
Jenny Skarman 
 

技术新闻 

 

电话：+49 711 3409-1067 

j.skarman@pilz.de 

 


