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整體性安全概念著重於存取，以便確保機器的安全和工業資安  

透過個人化權限管理的整體性安全 

奧斯菲爾，2023 年 2 月 – 

我們使用門、鎖及鑰匙在我們想要保護重要事物的地方限制存取。這

對於終極資產也是如此：我們所有形式的安全。在工業環境中，目標

一方面是保護人員（安全），另一方面是保護機械設備和敏感資料（

工業資安）。欠缺安全和資安會產生各種後果：從不正確操作到意外

事故，再到嚴重網路攻擊。清楚定義存取與進入權限的全方位識別進

入管理，有助於整體性安全與工業資安概念和有效程序。 

生產環境中的常見景象如下：可向人員清楚傳遞訊息（安全門後面有

危害區並應多加注意）的防護裝置。人員可以透過人機介面（HMI）

或密鑰存取安全圍欄後面的程序。但是，若該人員根本沒有資格或並

未獲得授權，並將其自身或其他人員置於危險之中怎麼辦？懷有惡意

的人員也可以非法竄改程序 – 

無論是直接在機器上或是透過遠端存取。存取權限的主題顯示安全和

工業資安有密切的關聯。或者更進一步：工業資安可確保機器安全的

完整性。舉例來說，其可為生產中的工廠或機械設備提供保護，防止

來自外部的未經授權存取，並可保護敏感程序和機器資料避免內部篡

改、遺失及未經授權存取。這包含明確攻擊以及意外資安事件。  

安全和工業資安相輔相成 

工廠與機械設備的操作人員必須能夠清楚發布與分配任務和權限，從

而有效建立識別進入管理。這不僅意指程序的作業指示或定期檢查等
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組織措施，而且意指在生產環境中整合適當資安解決方案。若忽視這

些措施，則在意外事故或生產停工時間的情況下，公司的責任方可能

要承擔個人責任。這些類型的資安解決方案先前是基於自願；在許多

地方皆確定無需採取行動。不過，安全與資安之間的這種連結此後已

受到立法者認可。因此，新機械規章規定強制性資安措施。 

操作模式可提高安全性 

各種 C 

標準也已規定，不同操作模式也必須內含對應安全功能。舉例來說，

操作模式可為自動模式、在限制條件下的手動干預或服務模式。EN 

ISO 16090-1 

規定這些操作模式的至少兩種對於加工中心和專用機械設備為強制性

，以便保證功能安全。至關重要的是，一次只能選擇與啟用一種操作

模式，且這將清楚顯示。  

防止匿名存取 

但是，您如何決定哪位人員在哪種操作模式下有權存取，或甚至可變

更操作模式？為此目的，定義與機器接觸的不同人員群組，例如操作

人員、清潔人員或維護人員。然後，員工將依據其任務或資格分配到

群組。依公司的規模而定，啟動或存取權限也可對於不同使用者群組

，或例如對於整個公司所使用的機器類型發出。在風險評估期間，安

全專家會評定匿名存取對於每種危害的風險，並進行等級評分。最後

，降低風險的措施將依據最新技術，並考慮到統一標準定義。 

易於使用性可防止擅改 
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在實行這些措施時，確保公司使用者的操作簡便和實用性很重要，以

防止擅改。這已在機器建置商的開發程序中應用。使用者可以簡便操

作的直覺式作業系統，可防止工作人員省略安全預防措施或不正確操

作機械設備。考慮周全的安全系統也有助於有效程序，而無需不必要

的機器停工時間。「破壞安全防護」的這種問題是 EN ISO 14119 

的重要層面。該標準定義安全門系統設計與選擇的指導原則，並因此

提供有關如何防止擅改的實用指南。 

個別安全概念 

為確保任何危害皆不會在進出門打開（無論是刻意或意外）時發生，

這些皆是使用安全門系統加以保護。在安全方面，在此的重點在於保

護工作人員避免危害機器移動。依是否為獨立機器或複雜互連工廠設

備而定，要求合適量身打造的安全概念。若機械設備具有危害超限運

轉，則防護鎖定將很重要。若可接近門，則逃脫釋放裝置為必須。  

量身打造的防護安全門 

Pilz 的 PSENmlock 

等模組化安全門系統將安全門監控與安全防護鎖定組合在一個系統內

，並也提供緊急停止、逃脫釋放及機械重新啟動聯鎖等安全功能。其

可提供靈活性和分散式智慧，以安全防護廣泛多種應用。個別解決方

案是由感測器、逃脫釋放裝置、門把及控制與按鈕單元的組合構成。

依應用而定，使用者設計其自有自訂安全門解決方案。為滿足對於工

業資安的需求，現在的重點在於存取和權限。 

用於安全和工業資安的一個系統 
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在實務上，防止未經授權存取可採用操作模式選擇與存取權限系統實

行。其組合安全和工業資安：對於機器存取選擇操作模式和權限控制

。這種類型的解決方案將由 Pilz PITmode 

產品系列的裝置提供。這些使得能夠在所定義操作模式之間切換，並

對存取權限進行控制。操作直覺式，因為每位使用者皆會收到可實現

清楚使用者身分驗證並防止擅改的個別傳收器。  

存取與操作模式的個別管理 

 PITmode 

可提供各種版本，以使得能夠對安全概念進行個別設計。作為小巧的

全功能裝置，PITmode 

包含用於操作模式選擇的按鈕以及評定單元，因此可節省安裝空間。

另一方面，模組化系統 PITmode 組合版本是由採用 RFID 

技術的讀取單元PITreader和整合式網頁伺服器以及安全評定單元（S

EU）構成。另一版本是 PITmode flex：PITreader 在此與 Pilz 

控制器以及用於安全評定的軟體模塊一起使用。模組化設置使得存取

權限與操作模式選擇能夠整合到現有控制台的設計中。現有按鈕可用

於選擇操作模式，這可為使用者提供簡易操作。採用傳收器的識別將

由讀取單元 PITreader 進行。PITmode 和 PITmode 

組合版本可提供高達 PL d 的功能上安全操作模式選擇與存取權限。 

簡單身分驗證 – 甚至是遠端 

若要選擇操作模式，使用者將其傳收器直接連接到 

PITmode，並按下 HMI 

上定義用於操作模式的按鈕或對應按鈕。若使用者擁有權限，則其將
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獲得對程序的存取權限。若維修員工想要透過遠端維護存取機器，則

這同樣適用：遠端維護只能在現場人員在系統中給予對應啟用權限時

才能啟動。在維護作業之後，此存取將在機器開始備份之前再次關閉

。因此可以排除未經授權方的操縱或在維護工作後無意中保持開放的

端口。營運公司能夠控制誰擁有什麼權限，以及誰被授予程序存取權

限，因此可提高工業資安。 

針對進入管理的完整解決方案 

若只要進行存取控制，則 PITreader 也可作為獨立裝置或搭配 Pilz 

的控制器用作存取權限系統。搭配可程式小型控制器 PNOZmulti 

2，系統管理員使用相關聯配置工具 PNOZmulti Configurator 

的「拖放」，即可輕鬆配置對於工廠與機械設備的存取權限。然後，

這些將透過讀取單元 PITreader 傳輸到 RFID 傳收器密鑰。透過整合 

OPC UA 標準而不受限於 Pilz 控制器，版本 PITreader S 

也可與其他製造商的裝置一起使用。如已提及，PITmode 

裝置可輕鬆整合在現有控制面板中。  

選擇鑰匙、卡或貼紙 

版本 PITreader 卡單元可為操作人員和使用者提供附加靈活性：支援 

RFID 的卡和貼紙可與 RFID 

傳收器密鑰一起或取代其使用。若公司已在使用支援 RFID 

的卡，則這些卡片也可搭配 PITreader 

卡片單元使用：在這種情況下，使用者只需一張卡即可進行多項功能

。一般來說，RFID 

傳收器（無論是密鑰、卡或貼紙）的優勢在於以下事實：幾項功能可
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結合在一個傳收器上，由此結合整個機械鑰匙環。這對使用者來說很

便利，因為其只需攜帶一個識別媒體。系統管理員也可以在管理與維

護密鑰時節省時間和工作量。  

提供更多的資安 

資安層面也考慮到使用者身分驗證、資格及存取保護。儘管所有安全

與資安措施皆採取，但若意外事故或資安事件確實在機器上發生，則 

RFID 

傳收器可讀取以判定誰進行哪些變更。若此視需要而定功能為所需，

則控制系統會使用身分驗證也在內部不可修改的審核軌跡（事件記錄

）中記錄存取時間。 

關鍵在於謹慎管理 

為確保安全和工業資安可在應用的整個生命週期中保證，系統管理員

在維護權限方面投入大量精力。為確保簡單管理，Pilz 

的適當軟體工具可支援對使用者和傳收器進行組織。這意指複雜權限

矩陣或群組層級規範可隱蔽在小型 RFID 

密鑰中。採用整合式PITreader網頁伺服器，系統管理員可以對屬於 

PITmode 或 PITreader 的 RFID 

傳收器進行編程，並將使用者資料和權限儲存在其上。所有重要設定

皆是直接在讀取單元上進行，這可加速試運轉，包含介面的配置。 

限制存取介面 

識別進入管理的可能性擴展以實現特殊工業 USB 

連接埠，這是資安事件中的主要閘道之一。存取權限系統 PITreader 

將與具有可啟用 USB 2.0 主機介面的 PIT oe USB 
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等操作元件組合。此解決方案可實現程式的防止擅改匯入、資料的匯

出，以及鍵盤或滑鼠的連接。由於介面的啟用將僅採用對應權限進行

，由此可保護生產設施的資料流量。與控制工業自動化網路內資料通

訊的 Pilz 的 SecurityBridge 

等工業防火牆一起，可保護機器防止未經授權存取和擅改。 

現有機械設備 – 安全且可靠 

若現有機械設備將更新成最新技術，或者若動作需要將識別為風險評

估的一部分，則存取權限系統 PITreader 

可輕鬆翻新：裝置可使用用於具 22.5 mm 

直徑的鑰匙開關的標準化切口直接安裝。與 Pilz 

控制器一起，所需資安功能可直接設置。若使用的是第三方控制器，

則 PITmode 

組合版本將用於整合存取權限和操作模式的評定。依正在考慮哪種傳

收器媒體而定，公司現有的 RFID 密鑰卡可用於身分驗證。 

結論 

為了保護終極資產（即我們的安全），有必要設計整體性安全概念並

定期檢驗其是否與時俱進。清楚規定公司的權限和存取的識別進入管

理是重要要素。該解決方案是包含措施和規範，並也內含適當安全與

資安功能的概念。當與用於組織使用者和傳收器的輔助軟體元件一起

更完整時，PITreader 

等存取權限系統是適用於此的硬體模塊。安全門系統、控制器及軟體

等附加元件，以及操作模式選擇等功能可提升該解決方案，以形成整
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體性安全與工業資安概念。該系統對使用者來說易於操作，亦即個別

鑰匙在其手中。 

 

字元數：14,675 

 

 

 

圖片 

圖 1：  

F_Press_IAM_Man_using_PITreader_Key_cold1.jpg (© Pilz GmbH 

& Co. KG) 

 

 
 

圖片說明：全方位識別進入管理可控制對應用的存取，由此確保安全

功能和措施的完整性 – 包含安全和工業資安。 

 
 
 
 
 
 
 
 



   

 第 9 之 14 頁 

 

 

圖 2：  

F_Press_PITmode_fusion_402251_PIT_oe_4023311_P1_B_8_2_c

old_2020_01.jpg (Pilz GmbH & Co. KG) 

 
 

圖片說明：Pilz 的 PITmode 組合版本是將安全和工業資安結合於一

個系統中的模組化操作模式選擇與存取權限系統。 

 
 

圖 3：  

F_Press_PITreader_S_card_unit_402321_and_PITreader_card_ye

_g_402330_P1_B8_2_cold.jpg (Pilz GmbH & Co. KG) 

 
 

圖片說明：Pilz 的存取權限系統 PITreader 卡單元與支援 RFID 的卡 

PITreader 卡和標籤 PITreader 標籤一起，可提供用於實行有效存取

權限系統的附加格式。  
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圖 4：  

F_Press_PITreader_Webserver.jpg (© Pilz GmbH & Co. KG) 
 

 
 

圖片說明：RFID 傳收器密鑰將在 PITreader 中讀取與教導。使用相

關聯網頁伺服器，輕鬆即可進行存取權限和操作模式的分配。  

 
 

圖 5：  

F_Press_Group_7_Modular_safety_gate_system_with_diagnostic_

and_evaluation_P1_B8_2_cold.jpg (© Pilz GmbH & Co. KG) 
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圖片說明：具適當把手模組（左上）的安全門系統 

PSENmlock、具整合式存取權限系統 PITreader（右上）的按鈕單元 

PITgatebox 及可程式小型安全控制器 PNOZmulti 

2（右下）的靈活組合，加上診斷解決方案 Safety Device 

Diagnostics（左下）可提供具存取權限的完整安全門解決方案。 

 

 

 

欄位：數位維護安全防護系統隨身鑰匙 

除了全然存取權限，當與 Pilz 可程式小型安全控制器 PNOZmulti 2 

或自動化系統 PSS 4000 等控制器組合時，PITreader 

可用於有效數位「隨身鑰匙」維護安全防護。這可確保機器不會在維

護作業正在執行的同時重新啟動，且未經授權人員不會進入。這在實

務上將如下達成：授權進行維護作業的一位或多位使用者對工廠進行

身分驗證。在成功身分驗證之後，個人化資安 ID 將為了 Pilz 

控制器中的使用者而儲存在安全清單中。該機器現在可關閉、將安全

門打開，並存取機器。在此期間，RFID 

密鑰會保留在各自使用者手中「在其口袋中」。一旦維護完成且人員

已離開危險區塊，每個人即可登出。資安 ID 將從 Pilz 

控制器上的安全清單移除，且機器可重新啟動。與採用機械鑰匙的維

護安全保護相比，可能在任何安全門處進入或離開工廠。以此方式，

「隨身鑰匙」可在維護期間為人員提供更多靈活性並節省時間。數位

維護安全防護是專為具透過安全圍欄保護的危險區塊的機器所設計。

操作人員隨時可知道誰有權限進行哪項任務；臨時權限也可指派。 

1,578 字元數 
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用於隨身鑰匙欄位的圖片：  

F_Press_Group_PIT_Key_in_pocket_solutions_P1_B8_2_cold.jpg (© Pilz 
GmbH & Co. KG) 
 

 
 

圖片說明：維護安全防護系統「隨身鑰匙」是由存取權限系統 

PITreader、按鈕單元 PITgatebox 及可程式小型控制器 PNOZmulti 2 

或自動化系統 PSS 4000 等 Pilz 控制器構成。   

 

 

欄位：指派與維護權限 

若在公司中使用存取權限系統，則權限和使用者資料的定期維護和管

理至關重要，以確保高度安全和資安。為此目的，Pilz 

可提供軟體工具 PIT 

傳收器管理器（PTM）：在圖形介面上，系統管理員可以管理其使用

者設定、阻擋清單及使用者資料。採用預先配置的模板並在匯入功能

中，只需幾個步驟即可將個別使用者權限寫入到傳收器密鑰。  

若公司使用幾個 PITmode 或 PITreader 裝置，則這些將使用 Pilz 

的軟體 PIT 使用者身分驗證服務（UAS）組織起來。這使得 PTM 

或不同使用者管理軟體等管理系統能夠與 PITreader 連接。PIT UAS 

具有用於使用者的中央授權資料庫，由此使得能夠將來自 PTM 
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的資料匯入與指派到所有 PITreader 裝置。系統管理員可以查看所有 

PITreader 

的目前狀態，並顯示診斷清單。以此方式，也可能使用幾個裝置快速

總覽。  

1,218 字元數 

 

用於使用者管理欄位的圖片：  

((Image to follow)).jpg (© Pilz GmbH & Co. KG) 
 

 
 

圖片說明：若公司使用幾個讀取單元 PITreader，則 

這些將使用使用者 

身分驗證服務（UAS）軟體工具組織起來。 
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Pilz 集團 

Pilz 

集團是安全自動化產品、系統及服務的全球供應商，企業總部位於德國

奧斯菲爾，約有2,500名員工。在全球擁有 42 家子公司與分公司，Pilz 

可為人員、機器及環境提供安全解決方案。  

該技術領導者提供內含感測器、控制與驅動技術的完整自動化解決方案 

– 

包括用於產業通訊、診斷和圖像顯示的系統，我們為國際客戶提供諮詢

、工程設計及教育訓練等完整的服務。Pilz 

解決方案用於機械工程以外的許多產業，例如內部物流、鐵路技術或機

器人領域等。 

 
www.pilz.com 
 
 
 

媒體聯絡人： 

 
Martin Kurth 
 

企業與技術媒體部 

電話：+49 711 3409-158 

m.kurth@pilz.de 
 
 
Sabrina Schilling 
 

技術媒體部 

 

電話：+49 711 3409-7147 

s.schilling@pilz.de 

 

 
 
Sabine Karrer 
 

技術與企業媒體部 

電話：+49 711 3409-7009 

s.skaletz-karrer@pilz.de 
 
 
Hansjörg Sperling-
Wohlgemuth 

會議與簡報管理 

電話：+49 711 3409-239 

h.sperling@pilz.de 

 
 
Jenny Skarman 
 

技術媒體部 

 

電話：+49 711 3409-1067 

j.skarman@pilz.de 

 

http://www.pilz.com/

