
Общая информация 
 

 

Центральное место в концепциях целостной безопасности 

занимает вопрос обеспечения надлежащего доступа, при 

котором во время работы с машинным оборудованием 

обеспечивается защита и промышленная безопасность.  

Комплексная безопасность благодаря персонализированному 

управлению разрешениями 

Остфильдерн, февраль 2023 г. – Везде, где мы хотим 

защитить что-то важное, мы используем ворота, 

блокировки и ключи для ограничения доступа. Это 

относится и к главному активу: нашей безопасности во 

всех ее проявлениях. В промышленной среде целью, с 

одной стороны, является защита людей (безопасность), а с 

другой – защита оборудования и конфиденциальных 

данных (промышленная безопасность). Отсутствие защиты 

и безопасности может иметь различные последствия: от 

неправильной эксплуатации до несчастного случая и 

серьезной кибератаки. Комплексное управление 

идентификацией и доступом, в котором четко определены 

разрешения на доступ и вход, способствует созданию 

целостной концепции защиты и промышленной 

безопасности и эффективных процедур. 

В производственной среде это привычная картина: ограждения, 

которые подают людям четкий сигнал о том, что за защитными 

воротами находится опасная зона и необходимо соблюдать 

осторожность. Люди могут получить доступ к процессу за 

защитным ограждением с помощью человеко-машинного 

интерфейса (ЧМИ) или ключа. Но что делать, если человек не 

имеет для этого ни квалификации, ни полномочий и подвергает 

опасности себя или других людей? Кроме того, в процесс может 

вмешаться злоумышленник – воздействуя как непосредственно 
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на машину, так и через удаленный доступ. Вопрос о 

разрешениях на доступ показывает, что защита и 

промышленная безопасность тесно связаны между собой. Или 

шагнем еще дальше: промышленная безопасность 

обеспечивает целостную защиту на машине. Например, она 

обеспечивает защиту установок или машин на производстве от 

несанкционированного доступа извне, а также защищает 

конфиденциальные данные процессов и машин от 

фальсификации, потери и несанкционированного доступа 

изнутри. Сюда входят как явные атаки, так и 

непреднамеренные нарушения безопасности.  

Защита и промышленная безопасность связаны между 

собой 

У операторов установок и машин должна быть возможность 

четко выдавать и назначать задания и разрешения, фактически 

обеспечивая управление идентификацией и доступом. Это 

означает не только принятие организационных мер, таких как 

составление рабочих инструкций или регулярные проверки 

процедур, но и интеграцию соответствующих решений по 

обеспечению безопасности в производственную среду. Если 

пренебречь этими мерами, ответственные лица в компании 

могут быть привлечены к персональной ответственности в 

случае несчастных случаев или простоя производства. Ранее 

подобные решения в области безопасности принимались на 

добровольной основе. Во многих местах необходимость в 

принятии мер не выявлялась. Однако с тех пор законодатели 

признали наличие связи между защитой и безопасностью. 

Поэтому новый регламент по машинному оборудованию 

предусматривает обязательные меры защиты. 
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Режимы работы повышают безопасность 

Различные стандарты «C» уже предусматривают, что для 

различных режимов работы также должны предусматриваться 

соответствующие функции безопасности. К рабочим режимам 

можно отнести, например, автоматический режим, режим 

ручного вмешательства в определенных условиях или режим 

обслуживания. EN ISO 16090-1 предусматривает, что по 

крайней мере два из этих режимов работы являются 

обязательными для обрабатывающих центров и машин 

специального назначения, чтобы гарантировать их 

функциональную безопасность. Очень важно, чтобы 

одновременно был выбран и активен только один режим 

работы и чтобы это четко отображалось на дисплее.  

Предотвращение анонимного доступа 

Но как решить, кто имеет доступ в том или ином режиме работы 

или даже может изменить режим работы? Для этого 

определяются различные группы людей, контактирующих с 

машиной, например, рабочий, уборочный или обслуживающий 

персонал. Затем сотрудники распределяются по группам в 

соответствии с их задачами или квалификацией. В зависимости 

от размера компании, разрешения или права доступа могут 

также выдаваться различным группам пользователей или, 

например, согласно типу машин, которые используются во всей 

компании. При проведении оценки риска эксперты по 

безопасности оценивают риск анонимного доступа для каждого 

вида опасности и присваивают ему рейтинг. В конечном итоге, 

меры по снижению риска определяются в соответствии с 

уровнем техники и с учетом гармонизированных стандартов. 

Удобство для пользователя предотвращает манипуляции 
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При реализации защитных мер важно обеспечить простоту 

использования и удобство для пользователей компании, чтобы 

исключить возможность манипуляций. Это актуально уже 

начиная с процесса разработки, которая ведется 

машиностроителями. Интуитивно понятные операционные 

системы, удобные для пользователей, способствуют тому, что 

работники не обходят меры предосторожности или пытаются 

неправильно эксплуатировать оборудование. Хорошо 

продуманная система безопасности также способствует 

эффективной реализации применимых процедур без ненужных 

простоев. Данная проблема «обхода предохранительных 

устройств» является одним из основных вопросов, которым 

посвящен стандарт EN ISO 14119. Этот стандарт устанавливает 

руководящие принципы проектирования и выбора систем 

защитных ограждений и, таким образом, предлагает 

практические рекомендации по предотвращению манипуляций. 

Концепция индивидуальной безопасности 

Чтобы исключить опасность, связанную с открытием дверей, 

будь то преднамеренное или случайное, они защищены 

системой защитных ограждений. Что касается безопасности, то 

здесь основное внимание уделяется защите работника от 

опасных движений машины. В зависимости от того, идет ли 

речь об отдельной машине или о сложных взаимосвязанных 

установках, требуется соответствующая концепция 

безопасности. Если оборудование отличается опасным 

выбегом, блокировка ограждения будет иметь важное значение. 

Если есть доступ к ограждению, необходимо предусмотреть 

эвакуационный выход.  

Гибкая защита с помощью защитных ограждений 
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Модульная система защитных ограждений, такая как 

PSENmlock от компании Pilz, объединяет в одной системе 

контроль защитных ограждений и блокировку защитных 

устройств, а также обеспечивает такие функции безопасности, 

как аварийный останов, аварийная разблокировка и 

механическая блокировка повторного пуска. Это обеспечивает 

гибкость и децентрализованную интеллектуальную работу для 

защиты широкого спектра систем. Индивидуальное решение 

состоит из комбинации датчиков, устройств аварийной 

разблокировки, дверных ручек, а также кнопочного блока 

управления. Пользователи могут самостоятельно разработать 

индивидуальное решение для защитных ограждений, учитывая 

область применения. Для выполнения требований 

промышленной безопасности основное внимание теперь 

уделяется доступу и разрешениям. 

Единая система защиты и промышленной безопасности 

Защита от несанкционированного доступа может быть 

реализована на практике с помощью системы выбора режима 

работы и разрешения доступа. В нем сочетаются защита и 

промышленная безопасность: выбор эксплуатационного 

режима и управление правом доступа к машине. Решение 

такого типа можно реализовать на основе устройств линейки 

PITmode от Pilz. Они позволяют переключаться между 

определенными режимами работы и контролировать 

разрешение на доступ. Управление интуитивно понятно, 

поскольку каждый пользователь получает индивидуальный 

транспондер, который обеспечивает его четкую 

аутентификацию и предотвращает манипуляции.  

Индивидуальное управление доступом и режимами работы 
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Устройства PITmode доступны в различных версиях, что 

позволяет индивидуально разработать концепцию 

безопасности. PITmode – это компактное комплексное 

устройство, в состав которого входят кнопки выбора режима 

работы и блок безопасной оценки, что позволяет сэкономить 

пространство при установке. Система PITmode fusion, с другой 

стороны, состоит из считывающего устройства PITreader, 

работающего на основе технологии радиочастотной 

идентификации (RFID), интегрированного веб-сервера и блока 

безопасной оценки. Другой вариант – PITmode flex: PITreader 

используется здесь вместе с контроллером Pilz и программным 

блоком для безопасной оценки. Модульная конструкция 

позволяет интегрировать систему выбора разрешений на 

доступ и режимов работы в конструкцию существующих пультов 

управления. Для выбора режима работы можно использовать 

имеющиеся кнопки, что обеспечивает простоту управления для 

пользователя. Идентификация с помощью транспондера 

выполняется считывающим устройством PITreader. PITmode и 

PITmode fusion позволяют функционально безопасно выбирать 

режим работы и контролировать доступ вплоть до уровня 

безопасности PL d. 

Простая аутентификация - даже удаленно 

Для выбора режима работы пользователь подключает свой 

транспондер непосредственно к PITmode и нажимает кнопку, 

соответствующую этому режиму, или соответствующую кнопку 

на ЧМИ. Если у пользователя есть разрешение, он получает 

доступ к процессу. То же самое относится и к случаям, когда 

сотрудник сервисной службы хочет получить удаленный доступ 

к машине: удаленное обслуживание может быть запущено 
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только в том случае, если сотрудник на месте дает 

соответствующее разрешение в системе. После проведения 

технического обслуживания этот доступ снова закрывается, и 

только после этого можно снова запустить машину. Таким 

образом, можно исключить манипуляции со стороны 

неуполномоченных лиц или случайное открытие порта доступа 

после проведения технического обслуживания. Таким образом, 

операторы повышают промышленную безопасность, поскольку 

контролируют, кто имеет то или иное разрешение и, 

следовательно, кому предоставляется доступ к процессу. 

Комплексное решение для управления доступом 

Если требуется только контроль доступа, PITreader также 

может использоваться как система разрешения доступа в 

качестве отдельного устройства или в сочетании с 

контроллером от Pilz. В сочетании с конфигурируемым 

компактным контроллером PNOZmulti 2 администратор легко 

настраивает разрешения доступа для установок и машин, 

используя «перетаскивание» с помощью соответствующего 

инструмента конфигурирования PNOZmulti Configurator. Затем 

они передаются на транспондерный RFID-ключ через 

считывающее устройство PITreader. Версия PITreader S также 

может использоваться с устройствами других производителей 

благодаря интеграции стандарта OPC UA, независимо от 

контроллера Pilz. Как уже упоминалось, устройства PITmode 

можно легко интегрировать в существующие панели 

управления.  

Выбор между ключом, картой или наклейкой 

Блок считывания карт исполнения PITreader обеспечивает 

дополнительную гибкость для операторов и пользователей: 
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RFID-карты и наклейки можно использовать вместе с 

транспондерным RFID-ключом или вместо него. Если компания 

уже использует RFID-карты, их также можно использовать в 

сочетании с блоком считывания карт PITreader: в этом случае 

пользователям нужна только одна карта для выполнения 

нескольких функций. В целом, преимущество RFID-

транспондеров - будь то ключ, карта или наклейка - 

заключается в том, что несколько функций могут быть 

объединены на одном транспондере, тем самым заменяя 

целую связку механических ключей. Это удобно для 

пользователя, поскольку ему нужно иметь при себе только один 

идентификационный носитель. Администраторы также 

экономят время и усилия при управлении и сопровождении 

ключей.  

Плюс для безопасности 

Аспекты безопасности также рассматриваются с точки зрения 

аутентификации пользователей, их квалификации и защиты 

доступа. Если, несмотря на все меры безопасности, на машине 

произойдет несчастный случай или инцидент, связанный с 

безопасностью, можно будет считать данные с RFID-

транспондера, чтобы определить, кто внес изменения. Если 

требуется применение этой опциональной функции, система 

управления, предварительно аутентифицировав пользователя, 

записывает время доступа во внутренний, не модифицируемый 

журнал аудита (журнал событий).  

Тщательное управление – это ключевой момент 

Чтобы гарантировать защиту и промышленную безопасность на 

протяжении всего жизненного цикла прикладной задачи, 

администраторы прилагают значительные усилия для ведения 
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разрешений. Чтобы обеспечить простоту администрирования, 

Pilz предлагает соответствующие программные инструменты, 

которые поддерживают организацию пользователей и 

транспондеров. Это означает, что на небольшой RFID-ключ 

можно записать сложные матрицы разрешений или 

спецификации для всей группы. С помощью встроенного 

PITreader веб-сервера администраторы программируют RFID-

транспондеры, связанные с PITmode или PITreader, и 

сохраняют на них пользовательские данные и разрешения. Все 

важные настройки выполняются непосредственно на 

считывающем устройстве, что ускоряет ввод в эксплуатацию, 

включая конфигурирование интерфейсов. 

Ограничение доступа к интерфейсам 

Возможности системы идентификации и управления доступом 

допускают использование специальных промышленных USB-

портов. Эти устройства – одно из главных средств 

предотвращения инцидентов безопасности. Система 

разрешения доступа PITreader объединяется с операционным 

элементом, таким как PIT oe USB, который имеет активируемый 

интерфейс хоста USB 2.0. Это решение обеспечивает защиту 

от манипуляций при импорте программ, экспорте данных и 

подключении клавиатуры или мыши. Поскольку активировать 

интерфейс можно только при наличии соответствующего 

разрешения, тем самым обеспечивается защита потока данных 

на производстве. В сочетании с промышленным сетевым 

устройством защиты, таким как SecurityBridge от Pilz, который 

контролирует обмен данными в сети промышленной 

автоматизации, можно защитить машинное оборудование от 

несанкционированного доступа и вмешательства. 



   

 Стр. 10 из 19 

 

Существующее машинное оборудование – безопасное и 

надежное 

Если существующее оборудование обновляется до 

современного уровня или если в рамках оценки рисков 

выявлена необходимость принятия мер, система разрешений 

доступа PITreader может быть легко модернизирована: это 

устройство может быть установлено непосредственно с 

помощью стандартных вырезов для клавишных выключателей 

диаметром 22,5 мм. С помощью контроллера Pilz можно 

напрямую настроить желаемую функцию безопасности. Если 

используется контроллер стороннего производителя, PITmode 

fusion используется для интеграции методов и средств оценки 

разрешений доступа и режима работы. В зависимости от того, 

какой носитель транспондера рассматривается, для 

аутентификации можно использовать существующие в 

компании RFID-карты или ключи. 

Заключение 

Для того чтобы защитить главный актив, а именно нашу 

безопасность, необходимо разработать целостные концепции 

безопасности и регулярно проверять их актуальность. Важным 

элементом является система управления идентификацией и 

доступом (Identification and Access Management), которая четко 

регламентирует разрешения и доступ в компании. Данное 

решение это концепция, которая включает в себя необходимые 

меры и спецификации, а также содержит соответствующие 

функции безопасности и защиты. В качестве аппаратного блока 

для этой цели подходит система разрешений доступа, такая как 

PITreader, дополненная нужными программными компонентами 

для организации пользователей и транспондеров. 
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Дополнительные компоненты, такие как системы защитных 

ограждений, контроллер и программное обеспечение, а также 

дополнительные функции, такие как выбор режима работы, 

усиливают это решение, формируя целостную концепцию 

защиты и промышленной безопасности. Система проста в 

обращении для пользователя, так как ему выдается 

индивидуальный ключ доступа. 

 

Количество знаков: 14 675 

 

 

 

Рисунки 

Рис. 1:  
F_Press_IAM_Man_using_PITreader_Key_cold1.jpg (© Pilz GmbH 

& Co. KG) 

 

 
 

ПОДПИСЬ: Комплексное управление идентификацией и 
доступом контролирует доступ к системе, обеспечивая тем 
самым целостность функций и мер безопасности - включая 
защиту и промышленную безопасность. 
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Рис. 2:  
F_Press_PITmode_fusion_402251_PIT_oe_4023311_P1_B_8_2_c

old_2020_01.jpg (Pilz GmbH & Co. KG) 

 
 
ПОДПИСЬ: В модульной системе управления доступом и  
выбора режимов работы PITmode fusion от Pilz сочетаются 
функции безопасности и защиты. 

 
 
Рис. 3:  
F_Press_PITreader_S_card_unit_402321_and_PITreader_card_ye

_g_402330_P1_B8_2_cold.jpg (Pilz GmbH & Co. KG) 
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ПОДПИСЬ: Карточный блок системы разрешения доступа 
PITreader от Pilz вместе с RFID-картами PITreader и наклейками 
PITreader предлагает дополнительные форматы, которые 
позволяют эффективно построить систему разрешения 
доступа.  

 
 
 
 
 
 
 
Рис. 4:  
F_Press_PITreader_Webserver.jpg (© Pilz GmbH & Co. KG) 
 

 
 

ПОДПИСЬ: Считывание и запись RFID-транспондеров 
выполняется в устройстве PITreader. Доступ и режимы работы 
легко назначаются с помощью соответствующего веб-сервера.  

 
 
Рис. 5:  
F_Press_Group_7_Modular_safety_gate_system_with_diagnostic_

and_evaluation_P1_B8_2_cold.jpg (© Pilz GmbH & Co. KG) 
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ПОДПИСЬ: Гибкая комбинация из системы защитных 

ограждений PSENmlock, подходящего блока ручки (сверху 

слева), кнопочного блока PITgatebox со встроенной системой 

разрешений доступа PITreader (сверху справа), настраиваемого 

защитного компактного контроллера PNOZmulti 2 (снизу справа) 

и устройства диагностики безопасности Safety Device 

Diagnostics (снизу слева) составляет комплексное решение для 

защитных ограждений с функцией разрешения доступа. 

 

 

 

Блок: Система защиты при техническом обслуживании 
«ключ в кармане» 

Кроме собственно управления доступом, PITreader, если 

используется совместно с контроллером Pilz, таким как 

настраиваемый защитный компактный контроллер PNOZmulti 2 

или система автоматизации PSS 4000, может применяться для 

построения эффективной цифровой защиты «Ключ в кармане». 

Эта технология гарантирует невозможность перезапуска 

машины во время технического обслуживания и получения 

допуска к ней неуполномоченными людьми. На практике это 

означает, что один или несколько пользователей, 

уполномоченных на проведение технического обслуживания 

установки, могут получить к ней доступ. После успешной 
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аутентификации персонализированный идентификатор 

безопасности конкретного пользователя сохраняется в 

безопасном списке, который, в свою очередь, хранится в 

контроллере. Теперь машину можно остановить, открыть 

защитное ограждение и получить доступ к машине. В течение 

этого времени RFID-ключи остаются у соответствующих 

пользователей, отсюда и появилось название «ключ в 

кармане». После завершения технического обслуживания и 

выхода людей из опасной зоны все они должны выйти из 

системы. Идентификаторы безопасности удаляются из 

безопасного списка, который хранится в контроллере Pilz, после 

чего машина может быть перезапущена.  В отличие от системы 

безопасности при техническом обслуживании, в которой 

используются механические ключи, операторы могут войти на 

установку или выйти с нее через любые защитные ограждения. 

Таким образом, «ключ в кармане» обеспечивает персоналу 

большую гибкость и экономию времени при обслуживании. 

Цифровая защита при техническом обслуживании специально 

разработана для машин с опасными зонами, которые имеют 

защитные ограждения. В любой момент времени оператор 

знает, кто имеет доступ для выполнения той или иной задачи. 

Также можно назначить разрешения, срок действия которых 

ограничен по времени. 

((Количество знаков 1578)) 

 

 

Рисунок для блока «Ключ в кармане»:  
F_Press_Group_PIT_Key_in_pocket_solutions_P1_B8_2_cold.jpg (© Pilz 
GmbH & Co. KG) 
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ПОДПИСЬ: Система защиты при техническом обслуживании 

«Ключ в кармане» состоит из системы разрешения доступа 

PITreader, кнопочного блока PITgatebox и контроллера Pilz, 

например, конфигурируемого компактного контроллера 

PNOZmulti 2 или системы автоматизации PSS 4000.   

 

 

Блок: Назначение и управление разрешениями 

Если в компании используется система разрешений доступа, 

жизненно важным условием обеспечения высокой степени 

защиты и безопасности становится регулярное сопровождение 

и управление разрешениями и данными пользователей. Для 

этого компания Pilz предлагает программное обеспечение PIT 

Transponder Manager (PTM): с помощью графического 

интерфейса администратор управляет настройками 

пользователя, списками блокировки и пользовательскими 

данными. С помощью предварительно настроенных шаблонов 

и функции импорта индивидуальные разрешения 

пользователей записываются в ключ-транспондер просто, 

буквально за несколько шагов.  

Если компания использует несколько устройств PITmode или 

PITreader , их работа организуется с помощью программного 

инструмента PIT User Authentication Service (UAS) от Pilz. Он 
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позволяет подключать системы управления, такие как PTM, или 

другое программное обеспечение для управления 

пользователями, к PITreader. PIT UAS включает 

централизованную базу данных авторизации пользователей, 

что позволяет импортировать и назначать данные из PTM на 

все устройства PITreader. Администраторы могут 

просматривать текущее состояние всех блоков PITreader и 

отображать список диагностики. Таким образом, при 

использовании нескольких устройств также возможен их 

быстрый обзор.  

((Количество знаков 1218)) 

 

Рисунок для блока «Управление пользователями»:  
((Image to follow)).jpg (© Pilz GmbH & Co. KG) 
 

 
 

ПОДПИСЬ: Если компания использует несколько блоков 

считывания PITreader, 

их работа организуется с помощью программного инструмента 

User Authentication Service (UAS) 

. 
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Группа компаний Pilz 

На сегодняшний день группа компаний Pilz является мировым 
поставщиком изделий, систем и услуг в области автоматизации. 
Штаб-квартира данного семейного предприятия находится в г. 
Остфильдерн, численность сотрудников составляет около 2500 
человек. Сорок две дочерние компании и филиалы Pilz по всему 
миру предоставляют надежные решения для людей, машин и 
окружающей среды.  
Лидер в сфере технологий предлагает комплексные решения по 
автоматизации, включая датчики, а также технологии управления 
и приводную технику, в том числе для систем промышленной 
связи, диагностики и визуализации. В международный спектр 
услуг также входит консультирование, проектирование и обучение. 
Помимо машиностроения, решения Pilz используются во многих 
отраслях, например, во внутренней логистике, на 
железнодорожном транспорте, в робототехнике. 
 
www.pilz.com 
 
 
 

http://www.pilz.com/
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Контактное лицо для 
прессы: 
 
Мартин Курт 
 
Корпоративная и 
техническая пресса 
Тел.: +49 711 3409-158 
m.kurth@pilz.de 
 
 
Сабрина Шиллинг 
 
Техническая пресса 
 
Тел.: +49 711 3409-7147 
s.schilling@pilz.de 

 

 
 
Сабина Каррер 
 
Техническая и 
корпоративная пресса 
Тел.: +49 711 3409-7009 
s.skaletz-karrer@pilz.de 
 
 
Хансйорг Шперлинг-
Вольгемут 
Руководство 
конференциями и 
презентациями 
Тел.: +49 711 3409-239 
h.sperling@pilz.de 

 
 
Дженни Скарман 
 
Техническая пресса 
 
Телефон: +49 711 3409-
1067 
j.skarman@pilz.de 

 


