PILZ

THE SPIRIT OF SAFETY

Informacao em segundo plano

Conceitos de seguranca holisticos estdo ganhando cada vez mais
destaque para garantir Safety e Industrial Security para as

maquinas

Seguranca holistica devido ao gerenciamento de autorizacao

individual

Ostfildern, fevereiro de 2023 — Sempre que queremos proteger algo
valioso, usamos portas, fechaduras e chaves para restringir o
acesso. O mesmo se aplica ao bem mais valioso: nossa segurancga
em todas as suas manifestacfes. No ambiente industrial, €
importante proteger de um lado as pessoas (Safety) e a maquina e os
dados sensiveis (Industrial Security) por outro. A falta de seguranca
pode ter vérias consequéncias: Desde erros de operacdo até um
acidente ou grave ataque cibernético. Uma identificacao abrangente e
gerenciamento de acesso que controle de modo claro os direitos de
acesso e de intervencdo contribuem para um conceito de segurancga

holistico e processos eficientes.

No ambiente de producdo, eles sdo uma visdo familiar: Dispositivos de
protecéo separadores que fornecem para as pessoas um sinal claro de
gue existe uma &rea sensivel atrds da porta de seguranca e que é
necessario ter cuidado. Através de uma Interface Homem-Maquina (HMI)
ou uma chave, as pessoas tém acesso ao processo atras da cerca de
protecdo. Mas e se a pessoa nédo estiver qualificada ou autorizada a fazer
isso e colocar a si mesma ou outras pessoas em perigo? Uma pessoa com
intencbes maliciosas também pode manipular o processo, seja
diretamente na maquina ou através do acesso remoto. A questédo da
autorizacdo de acesso mostra que Safety e Industrial Security estdo
intimamente interligadas. Além disso: A Industrial Security garante a
integridade da Safety na maquina. Por exemplo, ela oferece a maquinas
ou sistemas em producao protecdo contra acesso ndo autorizado por fora
e protege os dados sensiveis do processo e da maquina contra
adulteracao, perda e acesso ndo autorizado internamente. Isto inclui tanto

ataques explicitos quanto incidentes de Security ndo intencionais.
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Safety e Industrial Security estdo interligadas

E necessario que os operadores de maquinas e sistemas atribuam
claramente tarefas e autorizagdes, ou seja, que estabelecam o
gerenciamento de identificagdo e de acesso. Por um lado, isto
significa medidas organizacionais como instrugdes de trabalho ou
verificagcbes periodicas dos processos e, por outro lado, a
integracdo de solugbes de seguranca adequadas no ambiente de
producdo. Se tais medidas forem negligenciadas, os responsaveis
na empresa podem ser responsabilizados pessoalmente no caso de
acidentes ou paradas de producédo. Até agora, tais solugbes de
Security sdo baseadas na voluntariedade e, em muitos lugares, ndo
havia necessidade de acdo. Entretanto, os legisladores
reconheceram agora que Safety e Security estéo interligadas.
Portanto, a nova Diretriz de Maquinas torna as medidas de

seguranca obrigatorias.
Modos de operagcdo aumentam a seguranga

Além disso, varias normas C ja estipulam que diferentes modos de
operacdo também devem conter fungcbes de seguranca
correspondentes. Os modos de operagédo podem ser, por exemplo,
modo de funcionamento automatico, intervengdo manual sob
condicdes restritas ou modo de servico. A EN ISO 16090-1 para
centros de usinagem e maquinas especiais torna pelo menos dois
desses modos de operacédo obrigatérios para garantir a seguranca
funcional. E importante que apenas um modo de operacao seja

selecionado e ativado por vez e que ele seja claramente indicado.
Evitar acesso an6nimo

Mas como decidir quais pessoas tém acesso a qual modo de operacéo ou
até mesmo quais pessoas estdo autorizadas a mudar o modo de

operacdo? Para isso, sao definidos diferentes grupos de pessoas, como
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pessoal de operacéo, limpeza ou manutengdo que entram em contato com
a maquina. Os funcionarios sao entao designados para os grupos de
acordo com suas tarefas ou qualificacdes. Dependendo do tamanho da
empresa, liberacdes ou direitos de acesso também podem ser atribuidos a
diferentes grupos de usuarios ou a um tipo de maquina que seja utilizada
em todo o grupo. No decorrer de uma avaliacdo de riscos, especialistas
em seguranga estimam e avaliam o risco de acesso andnimo para cada
perigo. Posteriormente, sdo definidas as medidas de acordo com o estado
da arte e em conformidade com as normas harmonizadas que reduzem o

risco.
Facilidade de uso impede a manipulacéo

Ao implementar as medidas, € importante garantir o manuseio e a
usabilidade para os usuarios da empresa, para excluir
manipulacdes. Para os construtores de maquinas, isto se aplica ja
no processo de desenvolvimento. Sistemas operacionais intuitivos
gue os usuarios podem manusear facilmente evitam que as
precaucdes de seguranca sejam comprometidas ou que as
magquinas sejam operadas incorretamente. Além disso, um sistema
de seguranca bem pensado contribui para processos eficientes sem
tempos de parada desnecessarios. O tema “Contornar os
dispositivos de prote¢cao” € um ponto central da EN ISO 14119. A
norma define principios orientadores para o projeto e selecao de
sistemas de portas de protecdo e, com isso, oferece assisténcia

concreta sobre como a manipulacéo pode ser evitada.
Conceito de seguranca individual

Para garantir que a abertura intencional ou acidental de portas de
acesso ndo conduza a perigos, elas séo fixadas com um sistema
seguro de portas de prote¢cdo. Em termos de Safety, o foco estd em

proteger o trabalhador contra movimentos perigosos das maquinas.
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Dependendo se é uma maquina autbnoma ou um sistema
complexo e interligado, é necessario um conceito de seguranca
personalizado. Se as maquinas tiverem uma marcha de inércia
perigosa, o bloqueio da protecdo desempenha um papel
importante; se as portas puderem ser transitaveis, o desbloqueio

em caso de emergéncia € uma necessidade.
Protecdo sob medida para portas de protecédo

Um sistema de porta de prote¢cdo modular como o PSENmlock da
Pilz combina o monitoramento seguro da porta de protecdo com o
bloqueio seguro em um Unico sistema, além de possui funcdes de
seguranga como parada de emergéncia, desblogueio em caso de
emergéncia e blogueio mecanico contra reinicio. Ele oferece a
flexibilidade e a inteligéncia descentralizada para proteger uma
ampla gama de aplica¢des. Uma solucéo individual é composta
pela combinacdo de sensores, desbloqueio em caso de
emergéncia, macanetas e uma unidade de operacéo e de botdes.
Dependendo da aplicacao, os usuarios podem criar sua propria
solucao individual de porta de protecéo. Para atender as exigéncias
de Industrial Security, o acesso e as autorizacdes estdo agora

sendo levados em consideragéo.
Um sistema para Safety e Industrial Security

A protecao contra acesso ndo autorizado pode ser realizada na
pratica com um sistema de sele¢cdo do modo operacional e de
autorizacdo de acesso. Ele combina Safety e Industrial Security: A
selecdo do modo operacional e o controle das autorizacdes de
acesso a maquina. Tal solucédo é constituida pelos dispositivos do
grupo de produtos PITmode da Pilz, permitindo a comutacéo entre
modos operacionais definidos e o controle de autorizacdo de

acesso. A operacao € intuitiva, pois cada usuario recebe seu
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transponder codificado individualmente, o que permite uma

autenticacdo Unica do usuério e evita manipulacao.

Gerenciar acessos e modos operacionais individualmente

Para personalizar o conceito de seguranca, o PITmode esta
disponivel em diferentes versdes. Como um dispositivo compacto
“all-in-one”, o PITmode tem teclas para a selecdo do modo
operacional e uma unidade de avaliacdo, possibilitando uma
instalagdo econémica quanto ao espaco. O sistema modular
PITmode fusion, por outro lado, é composto pela unidade de leitura
PITreader com tecnologia RFID e um servidor web integrado, assim
como uma unidade de avaliagdo segura Safe Evaluation Unit
(SEU). Outra variante é o PITmode flex: Aqui PITreader é usado em
conjunto com um comando da Pilz e um mddulo de software para a
avaliacdo segura. A estrutura modular possibilita a integragédo da
autorizacdo de acesso e da selecdo do modo operacional ao design
dos paineis de controle existentes. Os botBes existentes podem ser
utilizados para a sele¢cdo do modo operacional, 0 que permite uma
operacgdo simples para o usuario. A identificagdo com o transponder
é feita pela unidade de leitura PITreader. O PITmode e o PITmode
fusion oferecem uma sele¢do do modo operacional funcionalmente

segura e autorizacdo de acesso até PL d.
Autenticacdo simples, mesmo de longe

Para selecionar o modo operacional, o usuario conecta o seu
transponder diretamente no PITmode e pressiona um botao
definido para o modo operacional ou o0 bot&o correspondente em
uma HMI. Se a autorizacgao estiver disponivel, o usuario obtém
acesso ao processo. O mesmo ocorre se um funcionario de servigo
guiser acessar uma maquina através da manutengao remota: ele

somente pode iniciar a manutencdo remota quando uma pessoa no
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local fizer a autorizagao correspondente no sistema. Apos o
trabalho de manutencéo, este acesso é fechado novamente antes
de reiniciar a maquina. Isso permite descartar a manipulagéo por
pessoas ndo autorizadas ou uma porta que seja acidentalmente
deixada aberta apos os trabalhos de manutengdo. Com isso, 0s
operadores aumentam a Industrial Security, porque comandam
quem possui qual autorizagédo e, com isso, quem tem acesso ao

processo.
Solugdo completa para gerenciamento de acesso

Se apenas o controle de acesso for implementado, PITreader
também pode ser usado sozinho ou em combinagdo com comando
da Pilz como um sistema de autorizagdo de acesso. Em
combinag&o com o minicontrolador configuravel PNOZmulti 2, o
administrador configura as autorizagfes de acesso para instalagdes
e maquinas com facilidade usando o método “arrastar e soltar”,
utilizando a ferramenta de configuragdo PNOZmulti Configurator
associada. Estas sdo entdo transferidas para as chaves
transponder RFID através da unidade de leitura PlTreader. Gragas
a integracdo da norma OPC UA, a variante PITreader S pode ser
utilizada independentemente de um comando da Pilz, entre
diferentes fabricantes. Como ja mencionado, os dispositivos
PITmode podem ser facilmente integrados aos painéis de controle

existentes.
A escolha entre chave, cartdo ou adesivo

A variante PlTreader card unit oferece mais flexibilidade para
operadores e usudrios: os cartdes e adesivos com capacidade
RFID podem ser usados junto com ou em vez de uma chave
transponder RFID. Se na empresa forem usados cartdes com

capacidade RFID, estes também podem ser usados em conjunto



PILZ

THE SPIRIT OF SAFETY

Pagina 7 de 16

com PITreader card unit: neste caso, o0 usuario precisa de apenas
um cartao para inumeras funcfes. Basicamente, a vantagem dos
transponders RFID, seja chave, cartdo ou adesivo, é que varias
fungbes sdo agrupadas em um transponder e, com isso, é possivel
combinar um chaveiro mecanico. Isto € conveniente para 0 USUArio
porgue ele ou ela so precisa carregar um meio de identificacdo. Os
administradores, por outro lado, economizam tempo e esfor¢o no

gerenciamento e manutencgéo das chaves.
Um adicional de Security

Os aspectos de Security também sé&o levados em conta com
relagéo a autenticagdo do usuario, qualificagédo e protecéo de
acesso. Se, apesar de todas as medidas de segurancga, ocorrer um
acidente ou incidente de seguranca na maquina, € possivel rastrear
guem realizou a alteracgédo, lendo o transponder RFID. Se esta
fung&o opcional for desejada, o sistema de comando também
registra o tempo de acesso na Audit Trail (registro de eventos)

interna e inalteravel com base na autenticacao.
A administracdo cuidadosa é a chave

Para garantir a Safety e a Industrial Security ao longo de todo o
ciclo de vida da aplicacdo, os administradores sdo muito
cuidadosos na manutencao das autorizacdes. Para tornar a
administracdo simples, as ferramentas de software adequadas da
Pilz oferecem suporte ao usuario e a organizacao do transponder.
Uma pequena chave RFID pode esconder matrizes de autorizagédo
complexas ou especificacdes para todo o grupo. Os
administradores utilizam o servidor web integrado PITreader para
programar os transponders RFID pertencentes ao PITmode ou
PITreader e armazenar os dados e autorizagBes do usuario neles.

Todas as configuragbes importantes sao feitas diretamente na
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unidade de leitura, o que acelera o comissionamento, incluindo a

configuragao das interfaces.
Restricdo do acesso as interfaces

As possibilidades do gerenciamento de identificagéo e acesso (IAM)
estendem-se a liberacdo de portas USB industriais especiais, uma
das principais portas de entrada para incidentes de Security. Para
este fim, o sistema de autorizacdo de acesso PlTreader é
combinado com um elemento de controle como PIT oe USB, que
tem uma interface de host USB 2.0 ativavel. Esta solug&o permite a
importagdo de programas a prova de adulteracéo, a extracao de
dados e a conexdo de um teclado ou mouse de computador. Isto
porgue a interface s é ativada com a devida autorizagéo e,
portanto, protege o fluxo de dados da produgéo. Junto com um
firewall industrial e o SecurityBridge da Pilz, que controla a
comunicacgéo de dados dentro de uma rede de automacao
industrial, as maquinas podem ser protegidas contra acessos e

manipula¢cdo nédo autorizados.
Maquinas existentes: safe e secure

Se as maquinas existentes tiverem que ser atualizadas, ou se for
identificada uma necessidade de acdo durante uma avaliacdo de
riscos, o sistema de autorizacdo de acesso PlTreader pode
simplesmente ser instalado posteriormente: o dispositivo pode ser
montado diretamente nas tomadas padronizadas para interruptores
de chave com diametro de 22,5 milimetros. Junto com um comando
da Pilz, a funcdo de seguranca desejada pode ser criada
diretamente. Se um controle de terceiros estiver em uso, o
PITmode fusion é utilizado para integrar a avaliacdo da autorizagédo

de acesso e a selecdo do modo operacional. Dependendo do meio
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do transponder em questdo, os keycards RFID existentes na
empresa podem ser utilizados para a autenticagao.

Resumo

Para proteger o bem mais elevado, ou seja, nossa seguranga, €
necessario projetar conceitos de seguranca holisticos e verifica-los
regularmente para que estejam atualizados. Um componente
importante é o gerenciamento de identificacdo e de acesso, que
regulamenta claramente as autorizagbes e 0s acessos em uma
empresa. A solucéo é um conceito que inclui medidas e
especificagbes organizacionais, assim como func¢des de seguranca
apropriadas. Um sistema de autorizacdo de acesso como PlTreader
€ o0 componente de hardware apropriado para isto, que é
complementado pelos componentes de software suplementares
para organizar 0s usuarios e os transponders. Outros componentes
do sistema de porta de protecdo, comando e software, assim como
fungbBes como a sele¢do do modo operacional, expandem a solucao
para um conceito holistico de Safety e Industrial Security. Para o

usuario, é facil de manusear, basta ter a chave individual na méo.

Caracteres: 14.675

Figuras

Fig. 1:
F_Press_IAM_Man_using_PlTreader_Key_coldl1.jpg (© Pilz GmbH
& Co. KG)
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Legenda: Um gerenciamento abrangente de identificacéo e de acesso controla o
acesso a aplicacgéo, garantindo, com isso, a integridade das fung6es e medidas de
seguranga, incluindo Safety e Industrial Security.

Fig. 2:
F_Press_PITmode_fusion_402251 PIT _oe 4023311 P1 B 8 2 ¢
old_2020_01 (Pilz GmbH & Co. KG)

Legenda: O PITmode fusion da Pilz € um sistema de sele¢éo do
modo operacional e de autorizacdo de acesso com estrutura
modular que reltne as fun¢bes Safety e Industrial Security em um
dnico sistema.

Fig. 3:
F_Press_PlTreader_S card_unit_402321 and_PITreader_card_ye
_0_402330_P1 B8 2 _cold.jpg (Pilz GmbH & Co. KG)
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Legenda: O sistema de autorizacdo de acesso PITreader card unit
da Pilz oferece novos formatos para a implementacdo de um
sistema de autorizagéo de acesso eficiente e seguro com 0s
cartdes com capacidade RFID PITreader card e adesivos PlTreader
sticker.

Fig. 4:
F_Press_PITreader_Webserver.jpg (© Pilz GmbH & Co. KG)

Legenda: As chaves do transponder RFID séo lidas e programadas
no PlTreader. A atribuicdo de autorizacbes de acesso e dos modos
operacionais é feita com facilidade através do servidor de web
correspondente.

Fig. 5:
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F_Press_Group_7_Modular_safety_gate_system_with_diagnostic_
and_evaluation_P1 B8 2 cold v0.jpg (© Pilz GmbH & Co. KG)

Legenda: A combinacéao flexivel do sistema de porta de protegcéo
PSENmlock com o médulo de macganeta correspondente (em cima
a esquerda), a unidade de botbes PITgatebox com sistema de
autorizacdo de acesso integrado PlTreader (em cima a direita) e o
minicontrolador configuravel PNOZmulti 2 (embaixo a direita) e a
solucao de diagndstico Safety Device Diagnostics (embaixo a
esquerda) oferece uma solucdo de porta de prote¢cdo completa com
autorizacdo de acesso.

Caixas: Protecdao de manutencao digital “key in pocket”

Além da autorizacdo pura de acesso, PlTreader pode ser usado
com um comando da Pilz, como o minicontrolador configuravel
PNOZmulti 2 ou o sistema de autoomacao PSS 4000 para a
protecdo de manutencéo digital “key in pocket”. Isso garante que a
maquina ndo possa ser reiniciada durante os trabalhos de
manutencdo e que pessoas ndo autorizadas ndo tenham acesso.
Na prética, funciona do seguinte modo: Um ou mais usuarios
autorizados para trabalhos de manutencgéo se autenticam no

sistema. Apds a autenticacdo bem-sucedida, uma Security ID
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personalizada é armazenada para o0 usuario em uma lista segura no
comando da Pilz. A maquina agora pode ser desligada, a porta de
protecdo pode ser aberta e é possivel entrar na maquina. Enquanto
isso, as chaves RFID permanecem “no bolso” dos respectivos
usuarios: “key in pocket”. Apds a realizagdo da manutengao e apos
sair da zona de perigo, todas as pessoas se desconectam, as
Security IDs sdo removidas da lista segura do comando da Pilz e a
maquina pode ser reiniciada. Ao contrario de uma protecao de
manutengdo com chaves mecéanicas, é possivel entrar ou sair do
sistema por qualquer porta de protecio. “Key in pocket” oferece
mais flexibilidade aos funcionarios e maior economia de tempo
durante a manutencgédo. O bloqueio de manutencéo digital é
especialmente projetado para maquinas com areas perigosas
protegidas por cercas de prote¢do. O operador sabe a todo
momento quem tem acesso a qual tarefa e também pode atribuir

autorizagdes temporarias.

1.578 caracteres

Fig. Caixas key-in-pocket:
F_Press_Group_PIT_Key_in_pocket_solutions_P1 B8 2 cold.jpg (© Pilz
GmbH & Co. KG)
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Legenda: A protecdo de manutencgéo “key in pocket” € composta
pelo sistema de autorizacdo de acesso PlTreader, pela unidade de
botbes PITgatebox e por um comando da Pilz, além do
minicontrolador configuravel PNOZmulti 2 ou sistema de
automacéo PSS 4000.

Caixas: Atribuir e gerenciar autorizacfes

Se for usado um sistema de autorizacao de acesso na empresa, a
manutencédo e o gerenciamento periddico dos dados dos usuarios €
essencial para garantir um alto nivel de seguranca. Para isso, a Pilz
disponibiliza a ferramenta de software PIT Transponder Manager
(PTM): em uma interface grafica, o administrador gerencia as
configuracdes de usuério, as listas de bloqueios e os dados dos
usuéarios. Com modelos pré-configurados e uma funcéo de
importagdo, as autorizacdes de acesso individuais sdo gravadas em

poucas etapas na chave do transponder.

Se forem usados varios PITmode ou PITreader em uma empresa,
estes dispositivos sdo organizados com o software PIT User
Authentication Service (UAS) da Pilz. Ele possibilita a ligacdo de
sistemas de gerenciamento, como PTM ou outro software de
gerenciamento de usuérios, com PlTreader. O PIT UAS possui uma
base de dados de autorizacdes central para 0s usuarios e permite a
importacdo e atribuicdo de dados a partir do PTM para todos os
PlTreader. Os administradores podem visualizar o status atual de
todos os PITreader e permitir a exibicdo de uma lista de
diagnésticos. Isso garante uma visdo geral rapida até no uso de

varios dispositivos.

1.218 caracteres
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Fig. Caixa administragdo do usuario:
((Bild folgt)).jpg (© Pilz GmbH & Co. KG)

Legenda: Se forem usadas diversas unidades de leitura PITreader em uma
empresa, estes dispositivos sdo
organizados com a ferramenta de software User Authentication Service (UAS).

Grupo Pilz

O Grupo Pilz € um fornecedor global de produtos, sistemas e servigos para
tecnologia de automagédo. A empresa familiar, sediada em Ostfildern,
Alemanha, emprega cerca de 2.500 pessoas. Com 42 filiais e subsidiarias, a
Pilz fornece seguranca para pessoas, maguinas e meio ambiente em todo o
mundo.

A lider em tecnologia oferece solu¢des completas de automacao incluindo
sensores, tecnologia de controle e tecnologia de acionamento, incluindo
sistemas para comunicac¢ao industrial, diagnostico e visualizacdo. Uma gama
internacional de servicos com consultoria, engenharia e treinamento
complementa o portfolio. As solug8es da Pilz sdo utilizadas ndo somente na
engenharia mecanica e industrial, mas também em numerosos setores, como
intralogistica, tecnologia ferroviaria e robética.

www.pilz.com
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