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機械の安全と産業サイバーセキュリティを保証するアクセス権重視

の総合的な安全コンセプト  

カスタマイズされた許可管理で総合的な安全を実現 

オフトフィルダン、2023年2月– 

私たちは保護したい重要なものがある場所へのアクセスをドア、ロ

ック、キーなどを用いて制限します。それは私たち自身のあらゆる

意味での安全という、究極の資産を守る場合も同じです。産業環境

における目標の1つは人を守ること（安全）、もう1つは機械や機密

データを守ること（産業サイバーセキュリティ）です。安全とセキ

ュリティの欠如は操作ミスや事故、さらには重大なサイバー攻撃ま

で、さまざまな結果につながります。アクセスや立ち入りの権限を

明確に定義する包括的な「Identification and Access 

Management」は、総合的な安全および産業サイバーセキュリティ

のコンセプトと、効果的な手順を支援します。 

安全扉の向こうは危険なエリアで注意が必要だということをはっき

りと示す各種のガードは、生産環境では見慣れたものです。ヒュー

マン・マシン・インターフェース（HMI）やキーを使えば、安全柵

の先のプロセスにアクセスできます。しかし、もしアクセスする人

物に十分な資格や権限がない場合には、自身や他人を危険にさらし

かねません。また、誰かが悪意で機械を直接またはリモートで操作

し、プロセスを改ざんするかもしれません。アクセス許可を考える

とき、安全と産業サイバーセキュリティとは切っても切れない関係

にあります。さらに言えば、産業サイバーセキュリティは機械安全

の完全性を保証するものです。たとえば生産設備と機械類を外部か

らの不正なアクセスから保護し、重要な工程データや機械データの
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内部の者による改変、紛失、不正なアクセスを防止します。これに

は明白な攻撃と意図しないセキュリティ事故が含まれます。  

安全と産業サイバーセキュリティは車の両輪 

設備と機械の運用者は効果的な「Identification and Access 

Management」のため、タスクや権限の発行・割り当てを明確に行

えなくてはなりません。それには作業指示書や定期的な手順のチェ

ックといった組織的な対策だけでなく、適切なセキュリティソリュ

ーションを生産環境に実装することも必要です。仮に、そうした対

策なしに事故やダウンタイムが発生した場合、社内の担当者が責任

を負わされることになりかねません。この種のセキュリティソリュ

ーションはこれまでオプション扱いであり、多くの場所で措置の必

要は認識されていませんでした。しかし近年、法律を作る際に、こ

の安全とセキュリティの密接な関係が重視されるようになりました

。新しい機械規則では、セキュリティ対策が必須であることが明記

されています。 

安全性を高めるオペレーティングモード 

各種のC規格も、さまざまなオペレーティングモードには対応する

安全機能を含めることを定めています。オペレーティングモードに

は、たとえば自動モード、制限条件下での手動介入、サービスモー

ドなどの種類があります。EN ISO 16090-

1では、マシニングセンタや特殊用途機械の機能安全を保証するた

めに2つ以上のオペレーティングモードを搭載するよう義務付けて

います。オペレーティングモードは一度に1つだけ選択可能で、現

在有効になっているモードを一目で確認できなくてはなりません。  

匿名でのアクセスを防止 
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では、誰がどのオペレーティングモードでアクセスでき、また、誰

がオペレーティングモードを変更できるのかを、どうやって決めた

らよいのでしょうか。それには機械に触れるスタッフのグループを

操作、清掃、メンテナンスといった作業別に定義します。そして従

業員を各自の業務や資格に応じ、それらのグループに割り付けます

。企業の規模によっては、有効化やアクセスの権限を複数のユーザ

グループに対して発行したり、社内の随所で使われる機械に発行し

たりすることもできます。リスクアセスメントでは、安全のエキス

パートが匿名でのアクセスによるあらゆる危害のリスクを評価し、

ランク付けをします。最後に最新技術を活用して、整合規格を考慮

したリスク低減策を策定します。 

ユーザフレンドリな不正操作の防止対策 

対策を実装する上で重要なのは、不正操作を未然に防ぐために、社

内ユーザが扱いやすく、操作しやすくすることです。これはすでに

機械メーカーの開発段階から当てはまります。直感的でユーザフレ

ンドリなオペレーティングシステムは、従業員が安全対策のための

機能をバイパスすることや、不正な機械操作を行うことを防止でき

ます。考え抜かれた安全システムは不要なダウンタイムをなくし、

手順の効率化にも貢献します。この「安全防護物の無効化」という

問題は、EN ISO 

14119の重要な側面です。この規格では、安全扉システムの設計と

選択のための指針が定義されており、不正操作を防止するための実

践的なガイダンスも提供されています。 

個別の安全コンセプト 
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アクセス用の扉が故意または偶然に開かれたときに危害が生じるこ

とがないよう、扉は安全扉システムで保護されます。安全面での最

重要事項は、作業者を機械の危険な動作から守ることです。スタン

ドアロンの機械か、複雑に連結された設備かによって、適切に作成

された安全コンセプトが求められます。危険なオーバーランのある

機械であれば、ガードロックが重要になります。アクセス可能な扉

にはエスケープリリースが不可欠です。  

カスタマイズ可能な安全扉の保護 

モジュラ式安全扉システムピルツのPSENmlockなどのシステムは

、安全扉監視機能と安全ロック機能を1つのシステムで提供します

。非常停止、エスケープリリース、機械的な再起動インターロック

などの安全機能も備えており、幅広いアプリケーションを保護する

ための柔軟性と分散型インテリジェンスを実現します。個別のソリ

ューションはセンサ、エスケープリリース、ドアハンドル、および

制御ユニットと押しボタンユニットで構成されます。ユーザはアプ

リケーションに応じて安全扉ソリューションを独自にカスタマイズ

することができます。今日では産業サイバーセキュリティの要求を

満たすため、アクセスと許可にも重点が置かれています。 

安全と産業サイバーセキュリティを1つのシステムで 

不正アクセスに対する保護は、オペレーティングモード選択および

アクセス許可システムにより実装できます。オペレーティングモー

ドの選択（安全）と機械へのアクセス権の管理（産業サイバーセキ

ュリティ）が1つのシステムで実現するのです。この種のソリュー

ションを提供するのが、ピルツのPITmode製品群のデバイスであり

、定義されたオペレーティングモード間の切り替えとアクセス許可
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管理の両方の機能が備わっています。操作は直感的で、各ユーザに

個別に認証を受けるためのトランスポンダを与えることで、不正な

操作を防止できます。  

アクセスとオペレーティングモードを個別に管理 

PITmodeにはさまざまなバージョンがあり、独自の安全コンセプト

を設計するために活用できます。コンパクトな一体型装置のPITmo

deは、 

オペレーティングモード選択用の押しボタンと評価ユニットが単一

の装置に搭載され、設置スペースを節約できます。PITmode 

fusionはモジュラ式で、RFID技術採用のリーダユニットPITreader

と内蔵のウェブサーバ、安全評価ユニット（SEU）から構成されま

す。さらにPITmode 

flexバージョンでは、PITreaderをピルツのコントロールシステムお

よび安全評価用のソフトウェアブロックと併用します。モジュラ式

なので、既存の制御コンソールの設計にアクセス許可とオペレーテ

ィングモードの選択を組み込むことが可能です。ユーザは既存のボ

タンを使い、楽な操作でオペレーティングモードを選択できます。

トランスポンダによる本人確認はリーダユニットPITreaderで実行

します。PITmode、PITmode 

fusionは、PL dまでの機能安全を満たすオペレーティングモード選

択とアクセス許可を実現します。 

簡単認証 – リモートにも対応 

オペレーティングモードを選択するには、トランスポンダを直接PI

Tmodeに接続して目的のオペレーティングモードのボタンを押すか

、HMI上のボタンを選択します。権限を有するユーザなら、これで

手順にアクセスできます。サービス担当者が機械にリモートメンテ
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ナンスを行う場合も同じ操作を行います。リモートメンテナンスを

開始するには、誰かが現場で上記の操作を実行してシステムを有効

化する必要があります。メンテナンス作業を終えてアクセスを終了

するまで、機械は再起動できません。ですから、権限のない人物に

よる不正な操作や、メンテナンス後のポートの閉め忘れの可能性は

排除されます。運用する企業はユーザごとに権限を管理し、プロセ

スへのアクセスを限られた人物だけに認めることで、産業サイバー

セキュリティを強化できます。 

アクセス管理のトータルソリューション 

アクセス管理のみを実行するには、PITreaderPITreaderをスタンド

アロン装置として、またはピルツのコントローラと組み合わせてア

クセス許可システムとして使用することができます。小型安全コン

トロールシステムPNOZmulti 

2と組み合わせる場合、管理者は対応するコンフィグレーションツ

ールのPNOZmulti 

Configuratorで「ドラッグ・アンド・ドロップ」操作を行うだけで

、簡単に設備や機械へのアクセス許可を設定できます。設定はリー

ダユニットPITreaderを介してRFIDトランスポンダキーへ転送され

ます。PITreader SはOPC 

UA規格を実装しているため、ピルツのコントローラに依存せずに

他のメーカーの装置と連携させることも可能です。このように、PI

Tmodeデバイスは既存のコントロールパネルに容易に統合すること

ができます。  

キー、カード、ステッカーの選択 
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PITreaderバージョンのカードユニットはオペレータ／ユーザーに

さらなる柔軟性を提供します：RFID対応のカードおよびステッカ

ーはRFIDトランスポンダキーと併用することも、キーの代わりに

も使用することもできます。企業がすでにRFID対応カードを導入

済みなら、それらのカードもPITreader card 

unitと連携でき、ユーザは複数の機能を搭載したカードを1枚だけ所

持していれば済みます。一般にRFIDトランスポンダ（キー、カー

ドまたはステッカー）のメリットは、1つのトランスポンダに幾つ

もの機能をまとめられる点にあります。メカニカルキーホルダーに

全部をまとめて管理する感覚です。ユーザにとっては持ち歩く本人

確認用のメディアは1つだけという手軽さがあり、管理者はキーの

管理と保全のための時間と労力を節約できます。  

高度なセキュリティ 

ユーザ認証、資格確認、アクセス保護の面からのセキュリティも考

慮されています。もし、あらゆる安全・セキュリティ対策にもかか

わらず機械に事故やセキュリティインシデントが発生してしまった

ときには、RFIDトランスポンダからデータを読み出し、誰がどん

な変更を加えたのかを調べられます。このオプション機能を選択し

た場合、コントロールシステムは認証の仕組みを利用して、内部の

書き換え不可能な監査証跡 

（イベントログ）にアクセス時刻を記録します。 

細心の管理こそが重要 

安全と産業サイバーセキュリティをアプリケーションのライフサイ

クル全体にわたって確実に保証するために、管理者はアクセス許可

の保全に多くの労力を費やします。管理しやすすくるために、ピル
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ツの適切なソフトウェアツールがユーザとトランスポンダを支援し

ます。つまり、複雑な許可のマトリクスやグループ単位の細かい仕

様を小型のRFIDキーの中に隠すことが可能になります。管理者は

、連携するPITreaderウェブサーバを利用して、PITmodeに属するR

FIDトランスポンダやPITreaderをプログラミングし、そこにユーザ

のデータと権限を保存します。重要な設定はすべて直接リーダユニ

ット上で行われるので、インターフェースのコンフィグレーション

を含めた試運転が短時間で行えます。 

インターフェースへのアクセス制限 

「Identification and Access 

Management」では、特殊な産業向けUSDポートを有効化すること

もでき、これはセキュリティインシデント発生時の主要なゲートウ

ェイの1つになります。アクセス許可システムPITreaderを、有効化

可能なUSB 2.0ホストインターフェースを備えたPIT oe 

USBなどの制御ファンクションと併用します。このソリューション

により、不正な操作を許すことなくプログラムのインポート、デー

タのエクスポート、キーボードやマウスの接続などが行えます。イ

ンターフェースを起動できるのは権限のあるユーザのみで、生産施

設のデータの流れは保護されます。ピルツのSecurityBridgeのよう

な、産業オートメーションネットワーク内のデータ通信を制御する

産業用ファイアウォールと組み合わせれば、不正なアクセスや改ざ

んから機械を守ることができます。 

既存の機械 – 安全とセキュリティ 

既存の機械を最新の状態にアップデートする場合や、リスクアセス

メントの一環として措置の必要性が示された場合には、アクセス許
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可システムPITreaderを容易に構成し直すことができます。装置は

標準化された直径22.5mmのキースイッチ用取り付け穴を使って、

直接取り付け可能です。ピルツのコントローラとの組み合わせで、

必要なセキュリティ機能を直接セットアップすることができます。

サードパーティ製コントローラを使うケースでは、PITmode 

fusionを使用して、アクセス許可とオペレーティングモードの評価

機能を実装します。導入するトランスポンダメディアによっては、

社内ですでに使われているRFIDキーカードを認証に利用できるこ

とがあります。 

結論 

究極の資産、すなわち私たちの安全を守るためには、全体的な安全

コンセプトを設計し、それらが最新の状況に合っているかを定期的

に検討することが必要です。「Identification and Access 

Management」はそのための重要な要素の1つで、企業における許

可とアクセス権を明確に管理します。ソリューションのコンセプト

には対策および仕様に加えて、適切な安全機能とセキュリティ機能

が含まれます。PITreaderなどのアクセス許可システムは、ユーザ

やトランスポンダを管理する補足的なソフトウェアコンポーネント

とともに、この目的に最適なハードウェアブロックを構成します。

さらに安全扉システム、コントローラ、ソフトウェアなどの追加コ

ンポーネントやオペレーティングモード選択などの機能でソリュー

ションを拡張すれば、総合的な安全と産業サイバーセキュリティの

コンセプトが完成です。ユーザは個別のキーを持つだけで、簡単に

システムを利用できます。 
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図 

図1:  

F_Press_IAM_Man_using_PITreader_Key_cold1.jpg (© Pilz GmbH 

& Co. KG) 

 

 
 

キャプション:包括的な「Identification and Access Management」

はアプリケーションへのアクセス権を管理し、安全性と産業サイバ

ーセキュリティの両面から安全機能と安全対策の完全性を保証しま

す。 

 
 
 
 
 
 
 
 
 

図2:  

F_Press_PITmode_fusion_402251_PIT_oe_4023311_P1_B_8_2_c

old_2020_01.jpg (Pilz GmbH & Co. KG) 
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キャプション:ピルツのPITmode fusionは安全機能と産業サイバーセ

キュリティ機能を1つのシステムに搭載した、モジュラ式のオペレ

ーティングモード選択・アクセス許可システムです。 

 
 

図3:  

F_Press_PITreader_S_card_unit_402321_and_PITreader_card_ye

_g_402330_P1_B8_2_cold.jpg (Pilz GmbH & Co. KG) 

 
 

キャプション:ピルツのアクセス許可システムPITreader cardユニッ

トは、RFID対応カードのPITreader cardとステッカー形式の

PITreader stickerにより、効率的で安全なアクセス許可システムを

実装する新たなフォーマットを提供します。  
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図4:  

F_Press_PITreader_Webserver.jpg (© Pilz GmbH & Co. KG) 
 

 
 

キャプション:PITreaderでRFIDトランスポンダキーの読み取りとテ

ィーチングを実行できます。関連するWebサーバを利用して、簡単

にアクセス許可とオペレーティングモードを割り当てられます。  

 
 

図5:  

F_Press_Group_7_Modular_safety_gate_system_with_diagnostic_

and_evaluation_P1_B8_2_cold.jpg (© Pilz GmbH & Co. KG) 

 

 
 

キャプション:安全扉システムPSENmlockと適切なハンドルモジュ

ール（左上）、アクセス許可システムPITreaderと連携する押しボ

タンユニットPITgatebox（右上）、小型安全コントロールシステム
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PNOZmulti 

2（右下）、診断ソリューションSDD（安全装置診断）（左下）の

柔軟な組み合わせにより、アクセス許可機能を搭載する安全扉のト

ータルソリューションが実現します。 

 

 

 

囲み記事：デジタルメンテナンス保護システム「Key-in-pocket」 

アクセス許可システムPITreaderは単独でも機能しますが、小型安

全コントロールシステムPNOZmulti 

2またはオートメーションシステムPSS 

4000と組み合わせれば、効果的なデジタル「Key-in-

pocket」メンテナンス保護システムを構成して、メンテナンス作業

中の機械の再始動を防止し、権限のない人物によるアクセスを排除

できます。現場での手順は、まず保守作業を許可された1人以上の

ユーザが、設備にアクセスするための自己認証を行います。認証に

成功すると、そのユーザの個別のセキュリティIDがピルツコントロ

ーラの安全リストに保存されます。これで機械をシャットダウンし

、安全扉を開き、機械にアクセスできるようになります。この間、

RFIDキーは各ユーザのいわば「ポケットに」 

入ったままです。メンテナンスが完了して人が危険区域を退出した

ら、全員がサインアウトすることで、ピルツコントローラの安全リ

ストからセキュリティIDが削除され、機械の再起動が可能になりま

す。メカニカルキーを使用するメンテナンス保護とは違って、設備

にはどの安全扉からでも出入りできます。このように「Key-in-

pocket」があれば従業員はより柔軟に作業ができ、メンテナンス時

間を節約できます。デジタルメンテナンス保護は、安全柵で保護さ

れた危険区域のある機械専用に設計されています。オペレータは常
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に、誰がどのタスクにアクセスできるかを把握できます。一時的な

権限も割り付けることができます。 

文字数1,578字 

 

 

Key-in-pocketの囲み記事の図：  

F_Press_Group_PIT_Key_in_pocket_solutions_P1_B8_2_cold.jpg (© Pilz 
GmbH & Co. KG) 
 

 
 

キャプション:メンテナンス保護システム「key-in-

pocket」はアクセス許可システムPITreaderと押しボタンユニットP

ITgateboxに、小型安全コントロールシステムPNOZmulti 

2、オートメーションシステムPSS 

4000などのピルツコントローラを組み合わせて構成されます。   

 

 

囲み記事：許可の割り当てと維持管理 

アクセス許可システムを使用する企業にとって、権限とユーザデー

タの定期保全は高度な安全性とセキュリティを保証するために不可

欠です。ピルツがそのためにご提供するソフトウェアツールのPIT 

Transponder 

Manager（PTM）では、管理者はユーザ設定やブロックリスト、ユ
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ーザデータをグラフィカルなインタフェースで管理できます。コン

フィグレーション済みのテンプレートとインポート機能を活用すれ

ば、 個別のユーザ権限のトランスポンダキーへの書き込みが、わず

か数ステップで完了します。  

複数のPITmodeまたはPITreader装置を社内で使用している場合は

、それらの装置をPIT User Authentication 

Service（UAS）ソフトウェアツールで整理することができます。P

ITreaderにはPTMなどの管理システムや別のユーザ管理ソフトウェ

アも接続できます。PIT 

UASにはユーザ権限の中央データベースがあり、データをPTMから

あらゆるPITreader装置へインポートしたり、割り当てたりするこ

とができます。管理者はすべてのPITreaderの最新の状態を確認で

き、診断リストも表示できます。それらの機能で、複数の装置を使

用する場合にも素早く全体を把握することが可能です。  

文字数1,218字 

 

ユーザ管理の囲み記事の図：  

((Image to follow)).jpg (© Pilz GmbH & Co. KG) 
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キャプション:社内で複数のリーダユニットPITreaderを使用する場

合、 

それらはUser  

Authentication Service 

(UAS)ソフトウェアツールを使用して整理されます。 

 

 

 

 

 

 

 

 

 

 

ピルツグループ 

ピルツグループは、オートメーション技術の製品、システム、サービ

スの世界的なサプライヤです。オストフィルダンに本社を置く同族企

業で、従業員数は約2,500名です。世界各地に42の現地法人と支社を

置くピルツは、人、機械、環境のための安全ソリューションを供給し

ています。  

技術リーダーとして、センサ、コントローラ、ドライブ技術 

(産業用通信、診断、視覚化などのシステムを含む) 

で構成されるトータルなオートメーションソリューションを提供して

います。ポートフォリオには、コンサルティング、エンジニアリング

、トレーニングなどの国際的な各種サービスも含まれています。ピル

ツのソリューションは機械工学にとどまらず、たとえば社内物流、鉄

道技術、ロボティクスなどの分野をはじめ、多くの業界で利用されて

います。 

 
www.pilz.com 
 
 
 

http://www.pilz.com/
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