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Ucelené koncepce bezpečnosti se zaměřují na přístup ke strojům, 

aby byla zajištěna bezpečnost (Safety) a průmyslová bezpečnost 

(Industrial Security)  

Celková bezpečnost zajištěná individuální správou oprávnění 

Ostfildern, únor 2023 – Všude, kde je třeba ochránit cokoli důležitého, 

používáme dveře, zámky a kódy, abychom omezili nepovolaný 

přístup. Platí to i pro nejcennější majetek: naši bezpečnost ve všech 

jejích možných podobách. V průmyslovém prostředí je nutné chránit 

jednak člověka (Safety), jednak stroj a citlivá data (Industrial 

Security). Nedostatečné zabezpečení může mít různé důsledky: od 

nesprávné obsluhy přes úraz až po závažný kyberútok. Rozsáhlý 

systém Identification and Access Management, který jasně upravuje 

pravidla pro oprávnění k zásahu a přístupu, přispívá k ucelené 

koncepci bezpečnosti a efektivitě procesů. 

Obvyklými opatřeními ve výrobním prostředí dnes jsou: Oddělující 

ochranná zařízení, která jasně signalizují, že za ochrannými dveřmi se 

nachází citlivý prostor a je nutné věnovat mu patřičnou pozornost. Fyzický 

přístup k procesu umístěnému za ochranným zřízením umožňuje pouze 

Human Machine Interface (HMI) nebo klíč (kód). Ale jak postupovat v 

případě, kdy přístup získá někdo nekvalifikovaný, příp. neautorizovaný a 

ohrozí tím sebe nebo jiné osoby? Může se objevit i osoba, jejímž záměrem 

je systém poškodit – ať už manipulací přímo na místě nebo prostřednictvím 

dálkového přístupu. Téma přístupových oprávnění jasně ukazuje úzkou 

vzájemnou souvislost oblastí Safety a Industrial Security. A navíc: 

Industrial Security zajišťuje u stroje integritu Safety. Nabízí například 

strojům nebo zařízením ve výrobě ochranu před nepovolaným zásahem a 

přístupem zvenčí a chrání citlivá procesní a strojní data před zfalšováním, 

ztrátou a nepovolaným vnitřním přístupem. Patří sem jak evidentní 

napadení, tak i nečekané případy týkající se bezpečnosti.  

Safety a Industrial Security patří k sobě 

Pilz GmbH & Co. KG 

Felix-Wankel-Straße 2 

73760 Ostfildern 

Německo/Germany 

www.pilz.com 

  

Strana 1 z 13 



   

 Strana 2 z 15 

 

Provozovatelé strojů a zařízení musí úkoly a oprávnění jasně 

zadávat i přiřazovat a k tomu jim může účinně pomoci systém řízení 

identifikace a přístupu – Identification and Access Management. To 

znamená nutnost zavést jednak organizační opatření jako jsou 

pracovní pokyny nebo pravidelné kontroly procesů, jednak integraci 

vhodných bezpečnostních řešení do výrobního prostředí. Budou-li 

taková opatření zanedbána, mohou být příslušní pracovníci ve firmě 

voláni v případě úrazů nebo výpadků ve výrobě k osobní 

odpovědnosti. Řešení datové bezpečnosti doposud vycházela z 

principu dobrovolnosti a na mnoha místech zatím dokonce ani nikdo 

nepocítil v tomto ohledu potřebu změny. Zákonodárce však mezitím 

oficiálně uznal, že Safety a Security jsou dvě strany jedné mince. 

Nové nařízení o strojních zařízení proto závazně předepisuje 

opatření v oblasti Security. 

Provozní režimy zvyšují bezpečnost 

Různé normy C již nyní předjímají, že různé provozní režimy musí 

zahrnovat také příslušné bezpečnostní funkce. Provozním režimem 

může být například automatický provoz, ruční zásah za omezených 

podmínek nebo servisní režim. EN ISO 16090-1 pro obráběcí centra 

a speciální stroje předepisuje nejméně dva tyto provozní režimy 

jako závazné, aby byla zaručena funkční bezpečnost. Důležité je, 

aby byl vybrán vždy pouze jeden provozní režim, byl aktivní a jasně 

identifikovatelný.  

Zabránit anonymním zásahům 

Jak rozhodnout, kdo a v jakém provozním režimu je oprávněn k zásahu 

nebo přístupu nebo kdo smí dokonce provozní režim změnit? Pro tento 

účel je třeba definovat různé skupiny osob, například personál určený pro 

obsluhu, čištění nebo údržbu, které budou se strojem přicházet do 

kontaktu. Poté se do těchto skupin přiřadí pracovníci na základě jejich 
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pracovních úkolů nebo kvalifikace. V závislosti na velikosti firmy lze 

povolení přístupu nebo právo k zásahu přidělit i různým skupinám uživatelů 

nebo například pro určitý typ stroje, který je používán v celém koncernu. V 

průběhu posuzování rizik pak experti na bezpečnost posoudí a vyhodnotí u 

každé hrozby riziko anonymního zásahu. Dalším krokem je stanovení 

takových opatření v souladu se stavem techniky a s ohledem na 

harmonizované normy, která toto riziko sníží. 

Jednoduchá obsluha brání manipulaci 

Při realizaci opatření je důležité zajistit obsluhu a použitelnost pro 

uživatele ve firmě tak, aby se vyloučila manipulace. Pro výrobce 

strojů to platí již ve fázi procesu vývoje. Intuitivní systémy ovládání 

snadno použitelné z hlediska uživatele zabrání tomu, aby vyřazoval 

z funkce bezpečnostní ochrany nebo chyboval při obsluze. Navíc 

promyšlený bezpečnostní systém přispívá k efektivním procesům 

bez zbytečných prostojů. Téma „Obcházení ochranných zařízení“ 

představuje ústřední bod normy EN ISO 14119. Norma definuje 

zásady pro tvorbu a výběr systémů ochranných bran a nabízí tím 

konkrétní nápovědu, jak zabránit manipulaci. 

Individuální koncepce bezpečnosti 

Aby úmyslné nebo náhodné otevření přístupových dveří nevedlo k 

nebezpečné situaci, musí být zabezpečeny spolehlivou ochranou. V 

centru pozornosti je přitom podle zásad Safety ochrana pracovníků 

před nebezpečnými pohyby stroje. Koncepci bezpečnosti vyhovující 

přesně podmínkám je třeba řešit podle toho, zda se jedná o solitérní 

stroj nebo komplexní propojené zařízení Jestliže mají stroje 

nebezpečný doběh, hraje důležitou roli přidržení, jsou-li dveře 

průchozí pro pěší, musí být nezbytně vybaveny systémem pro 

odblokování pro případ úniku.  

Individuální zabezpečení ochranných bran 
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Modulárně konstruovaný systém ochranných bran jako PSENmlock 

společnosti Pilz kombinuje bezpečné monitorování ochranných bran 

s bezpečným přidržením v jednom systému a navíc poskytuje 

bezpečnostní funkce jako nouzové zastavení, únikové odblokování 

a mechanické blokování opětovného rozběhu. Systém nabízí 

flexibilitu a decentrální inteligenci a je schopen zabezpečit 

rozmanité aplikace. Pro individuální řešení je důležitá kombinace 

senzorů, únikového odblokování, dveřních úchytů a ovládací a 

tlačítkové jednotky. Uživatel má možnost zajistit si řešení 

ochranných bran na míru pro vlastní potřebu. Pro splnění 

požadavků na Industrial Security se nyní zaměříme na přístupy a 

oprávnění. 

Jeden systém pro Safety i Industrial Security 

Ochranu před neoprávněným přístupem lze v praxi zajistit 

systémem volby provozních režimů a přístupových oprávnění. 

Výsledkem je sjednocení Safety a Industrial Security: Výběr 

provozního režimu a regulace oprávnění přístupu ke stroji. 

Takovému řešení vyhovují moduly skupiny PITmode Pilz, které 

umožňují přepínání mezi definovanými provozními režimy i regulaci 

přístupových oprávnění. Obsluha je intuitivní, protože každý uživatel 

obdrží svůj vlastní kódovaný transpondér, který umožňuje 

jednoznačnou autentifikaci uživatele a brání nežádoucí manipulaci.  

Individuální správa přístupů a provozních režimů 

Pro vytvoření individuální koncepce bezpečnosti jsou k dispozici 

moduly PITmode v různém provedení. Jako kompaktní modul all-in-

one je PITmode vybaven tlačítkem pro výběr provozního režimu i 

vyhodnocovací jednotkou, takže vyžaduje pouze malý prostor pro 

instalaci. Modulárně konstruovaný systém PITmode fusion tvoří 

naproti tomu čtecí jednotka PITreader s technologií RFID, 
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integrovaný webový server a bezpečná vyhodnocovací jednotka 

Safe Evaluation Unit (SEU). Další variantou je PITmode flex: Zde je 

využit řídící systém Pilz společně s PITreader a softwarovým 

modulem pro bezpečné vyhodnocení. Modulární konstrukce 

zajišťuje možnost integrace přístupových oprávnění a výběru 

provozních režimů do stávajících ovládacích panelů. Protože lze 

využít stávající tlačítka pro výběr provozního režimu, je ovládání z 

hlediska uživatele velmi jednoduché. Identifikace transpondérem se 

provádí pomocí čtecí jednotky PITreader. PITmode a PITmode 

fusion nabízejí funkčně bezpečný výběr provozních režimů a 

přístupových oprávnění až do PL d. 

Jednoduchá autentifikace – i na dálku 

Při výběru provozního režimu zasune uživatel svůj transpondér 

přímo do modulu PITmode a stiskne tlačítko pro konkrétní provozní 

režim nebo příslušnou ikonu na HMI. Je-li oprávnění platné, bude 

uživateli umožněn přístup k procesu. Stejný proces probíhá v 

případě, jestliže pracovník servisu potřebuje mít možnost zásahu při 

dálkové údržbě stroje. Dálková údržba může začít teprve ve chvíli, 

kdy osoba přímo na místě uvolní přístup. Po ukončení údržby bude 

přístup opět zablokován a teprve pak může být stroj znovu spuštěn. 

Lze tedy vyloučit jak manipulaci provedenou neautorizovanou 

osobou, tak i spuštění stroje v situaci, kdy by po dokončení údržby 

omylem zůstal přístup otevřený. Industrial Security zvyšují 

provozovatelé tím, že kontrolují, kdo a jaká oprávnění a tím i přístup 

k procesům získává. 

Kompletní řešení pro řízení přístupu 

Je-li třeba zajistit pouze regulaci přístupů, může být PITreader 

použita samostatně nebo v kombinaci s řídící jednotkou Pilz jako 

systém přístupových oprávnění. V kombinaci s konfigurovatelným 
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malým řídícím systémem PNOZmulti 2 nakonfiguruje správce 

přístupová oprávnění pro stroje a zařízení jednoduše pomocí funkce 

„drag and drop“ a vhodného konfiguračního nástroje PNOZmulti 

Configurator. Ta se pak prostřednictvím čtecí jednotky PITreader 

přenášejí na transpondérový klíč RFID. Varianta PITreader S je v 

důsledku integrace standardu OPC UA použitelná nezávisle na 

řídícím systému Pilz i s produkty dalších výrobců. Jak již bylo 

řečeno, mohou být moduly PITmode snadno začleněny do 

stávajících ovládacích panelů.  

Klíč, karta nebo nálepka – stačí si vybrat 

Další možností pro provozovatele a uživatele je varianta PITreader 

card unit: V tomto případě mohou být karty a nálepky s podporou 

RFID používány společně s transpondérovým klíčem RFID nebo 

místo něj. Jestliže firma již karty kompatibilní s technologií RFID 

používá, může je nadále používat i společně s PITreader card unit: 

Uživatel pak bude mít k dispozici pro více funkcí pouze jednu kartu. 

Zásadní výhoda transpondérů RFID – bez ohledu na to, zda se 

jedná o klíč, kartu nebo nálepku – spočívá v tom, že v jednom 

transpondéru je integrováno více funkcí a může tedy nahradit celý 

svazek mechanických klíčů. Pro uživatele je to příjemné, protože 

sebou nosí pouze jedno identifikační médium. A správce ušetří čas 

a náklady na správu klíčů a péči o ně.  

Další plus pro datovou bezpečnost 

Autentifikace uživatelů, kvalifikace a ochrana přístupu má smysl i z 

hlediska aspektů bezpečnosti – Security. Pokud by i přes veškerá 

přijatá opatření došlo u stroje k úrazu nebo narušení datové 

bezpečnosti, lze načtením transpondéru RFID snadno zjistit, kdo a 

jaké změny provedl. Pokud si provozovatel přeje tuto volitelnou 

funkci využívat, bude řídící systém na základě autentifikace 
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zaznamenávat v interním a neměnitelném systému Audit Trail 

(záznam událostí) i čas přístupu ke stroji. 

Klíčem k úspěchu je pečlivá správa 

Aby bezpečnost stroje a průmyslová bezpečnost byly zaručeny po 

celou dobu životnosti aplikace, věnují správci velkou pozornost 

všemu, co se týká oprávnění. Pro zjednodušení této činnosti nabízí 

Pilz uživatelům transpondérů vhodné softwarové nástroje. V jednom 

malém klíči RFID se mohou skrývat komplexní matice pro stanovení 

oprávnění nebo předpisy platné pro celý koncern. Správci mohou 

pomocí integrovaného webového serveru PITreader naprogramovat 

transpondéry RFID příslušející k PITmode nebo PITreader a uložit 

na ně data uživatelů a příslušná oprávnění. Všechna důležitá 

nastavení se provádějí přímo na čtecí jednotce, což významně 

zrychluje uvedení do provozu včetně konfigurace rozhraní. 

Omezení přístupu k rozhraním 

Možnosti systému pro řízení identifikace a přístupu zahrnují i 

uvolňování speciálních průmyslových portů USB, které představují 

jednu z hlavních bran, kterou přicházejí bezpečnostní problémy. Pro 

tento účel se systém přístupových oprávnění PITreader kombinuje s 

ovládacím prvkem jako PIT oe USB, vybaveným aktivovatelným 

hostitelským rozhraním USB 2.0. Toto řešení umožňuje nahrávat 

programy, stahovat data a připojovat klávesnici nebo počítačovou 

myš bez obav z nežádoucí manipulace. Rozhraní se totiž aktivuje 

výhradně s příslušným oprávněním a chrání tím tok dat ve výrobě. 

Společně s průmyslovou ochranou jako je SecurityBridge 

společnosti Pilz, který kontroluje datovou komunikaci uvnitř 

průmyslové automatizační sítě, lze takto dosáhnout spolehlivé 

ochrany strojů před neautorizovanými zásahy a manipulací. 
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Stávající stroje – safe and secure 

Pokud je třeba stávající stroje zmodernizovat nebo pokud byla v 

průběhu posuzování rizik zjištěna potřeba určitého jednání, lze 

systém přístupových oprávnění PITreader snadno doplnit: Vhodný 

modul může být namontován přímo na standardní výstupy klíčových 

spínačů o průměru 22,5 milimetrů. Požadovanou bezpečnostní 

funkci je možné v případě řídícího systému Pilz nastavit přímo. 

Pokud je použit jiný řídící systém, použije se pro integraci 

vyhodnocení přístupového oprávnění a výběru režimu PITmode 

fusion. V závislosti na požadovaném transpondérovém médiu lze 

pro autentifikaci využít klíčové karty RFID, které se již v podniku 

používají. 

Souhrn 

Pro ochranu nejcennějšího majetku – naší bezpečnosti – je 

zapotřebí zpracovat ucelené koncepce bezpečnosti a pravidelně 

prověřovat jejich aktuálnost. Důležitým stavebním kamenem je 

Identification and Access Management, systém, který jasně reguluje 

práva přístupu a zásahů v rámci firmy. Řešením je koncepce, která 

zahrnuje organizační opatření, požadavky a příslušné bezpečnostní 

funkce. Systém přístupových oprávnění jako PITreader představuje 

vhodný hardwarový modul, který se doplní podle potřeby 

softwarovými komponenty pro organizaci uživatelů a transpondérů. 

Výsledek řešení doplněného o další komponenty jako systém 

ochranných dveří, řídící systém, software a funkce jako výběr 

provozních režimů představuje ucelenou koncepci bezpečnosti a 

průmyslové bezpečnosti firmy. Jeho výhodou z hlediska uživatele je 

jednoduché zacházení, zejména díky jednomu individuálnímu klíči. 
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Počet znaků: 14 675 

 

 

 

Obrázky 

Obr. 1  
F_Press_IAM_Man_using_PITreader_Key_cold1.jpg (© Pilz GmbH 

& Co. KG) 
 

 
 

Popisek k obrázku: Rozsáhlý systém Identification and Access Management 
upravuje přístup k aplikaci a zaručuje tím integritu bezpečnostních funkcí a opatření 
– včetně Safety a Industrial Security. 

 
 
 
 
 
 

Obr. 2:  
F_Press_PITmode_fusion_402251_PIT_oe_4023311_P1_B_8_2_c

old_2020_01 (Pilz GmbH & Co. KG) 
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Popisek k obrázku: PITmode fusion Pilz je modulární systém pro 
výběr provozních režimů a přístupových oprávnění, který zahrnuje 
problematiku Safety i Industrial Security. 

 
Obr. 3  
F_Press_PITreader_S_card_unit_402321_and_PITreader_card_ye

_g_402330_P1_B8_2_cold.jpg (Pilz GmbH & Co. KG) 

 
 
Popisek k obrázku: Systém přístupových oprávnění PITreader card 
unit společnosti Pilz nabízí kartami PITreader card a nálepkami 
PITreader sticker s podporou RFID další formáty pro zavedení 
efektivního systému přístupových oprávnění.  

 
 
 
 
Obr. 4:  
F_Press_PITreader_Webserver.jpg (© Pilz GmbH & Co. KG) 
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Popisek k obrázku: Transpondérové klíče RFID se v PITreader 
načítají a zaškolují. Zadávání přístupových oprávnění a provozních 
režimů se provádí prostřednictvím příslušného webového serveru.  

 
Obr. 5:  
F_Press_Group_7_Modular_safety_gate_system_with_diagnostic_

and_evaluation_P1_B8_2_cold_v0.jpg (© Pilz GmbH & Co. KG) 

 

 
 

Popisek k obrázku: Flexibilní kombinace zahrnující systém 

ochranných dveří PSENmlock s vhodným modulem dveřního madla 

(nahoře vlevo), tlačítkovou jednotku PITgatebox s integrovaným 

systémem přístupových oprávnění PITreader (nahoře vpravo) a 

konfigurovatelný malý řídící systém PNOZmulti 2 (dole vpravo) a 

řešení diagnostiky Safety Device Diagnostics (dole vlevo) nabízí 

kompletní řešení ochranných dveří s přístupovým oprávněním. 
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Rámeček: Digitální zabezpečení údržby – key-in-pocket 

Navíc k čistě přístupovým oprávněním může být PITreader s řídícím 

systémem Pilz jako je konfigurovatelný malý řídící systém 

PNOZmulti 2 nebo automatizační systém PSS 4000 použit pro 

efektivní digitální zabezpečení údržby „Key-in-pocket“. Pracovníci 

údržby získají jistotu, že během jejich práce nemůže dojít k 

nečekanému spuštění stroje a přístup během této doby mají 

výhradně autorizované osoby. V praxi to funguje takto: Jeden nebo 

více pracovníků autorizovaných pro práce údržby se přihlásí na 

vstupu k zařízení. Po úspěšné identifikaci se do bezpečného 

seznamu uloženého v řídícím systému Pilz uloží personalizované 

Security-ID každého schváleného pracovníka. Pak je možné stroj 

vypnout, otevřít bezpečnostní brány a tím přístup ke stroji. Po celou 

tuto dobu si každý pracovník ponechává svůj klíč RFID „v kapse“. 

Po provedení údržby a opuštění nebezpečného prostoru se všichni 

pracovníci odhlásí, jejich Security-ID jsou ze seznamu v řídícím 

systému odstraněna a jakmile je seznam prázdný, může být stroj 

znovu spuštěn. Na rozdíl od zabezpečení údržby mechanickými klíči 

mohou v tomto případě pracovníci ke stroji vcházet a odcházet 

libovolnou bezpečnostní bránou. „Key-in-pocket“ tak nabízí 

pohotovější pohyb i úsporu času nezbytného pro provedení práce. 

Digitální zabezpečení údržby je navrženo zejména pro stroje s 

nebezpečnými zónami, které jsou zajištěny ochranným ohrazením. 

Provozovatel má kdykoli přehled o tom, kdo má přístup k provádění 

kterého úkolu a oprávnění k přístupu přitom může i časově omezit. 

1 578 znaků 

 

Obr. rámeček – Key-in-pocket:  
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F_Press_Group_PIT_Key_in_pocket_solutions_P1_B8_2_cold.jpg (© Pilz 
GmbH & Co. KG) 
 

 
 

Popisek k obrázku: Zabezpečení údržbny „Key-in-pocket“ tvoří 

systém přístupových oprávnění PITreader, tlačítková jednotka 

PITgatebox a řídící systém Pilz jako konfigurovatelný malý řídící 

systém PNOZmulti 2 nebo automatizační systém PSS 4000.   

 

 

Rámeček: Zadávání a správa oprávnění 

Jestliže firma využívá systém přístupových oprávnění, je zapotřebí 

zajistit pravidelnou centrální péči a správu oprávnění a 

uživatelských dat, aby byla ve velké míře zaručena potřebná 

bezpečnost. K tomuto účelu nabízí Pilz softwarový nástroj PIT 

Transponder Manager (PTM): Správce má pro nastavení uživatelů, 

seznamy s blokováním a data uživatelů k dispozici grafické 

rozhraní. Zápis individuálních oprávnění na transpondérové klíče lze 

díky předem nakonfigurovaným šablonám a funkci importu provést v 

několika málo jednoduchých krocích.  

Jestliže firma využívá více modulů PITmode nebo PITreader, je pro 

jejich organizování vhodný software PIT User Authentication 

Service (UAS) společnosti Pilz. Ten dovoluje spojení systémů 

správy jako je PTM nebo jiného uživatelského softwaru pro správu s 
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PITreader. PIT UAS má k dispozici centrální databázi autorizací pro 

uživatele a to umožňuje import a přiřazování dat z PTM všem 

PITreader. Správci si mohou prohlížet aktuální stav všech 

PITreader a mohou si rovněž zobrazit seznam diagnostiky. To 

zaručí rychlý přehled i v případě více používaných zařízení.  

1 218 znaků 

 

Obr. rámeček – správa uživatelů:  
((obrázek následuje)).jpg (© Pilz GmbH & Co. KG) 

 

 
 

Popisek k obrázku: Je-li použito více čtecích jednotek PITreader v jednom 

podniku, jsou organizovány 

pomocí služby User Authentication Service (UAS). 

 

 
Koncern Pilz 

Koncern Pilz je celosvětovým dodavatelem produktů, systémů a služeb pro 
automatizační techniku. Rodinný podnik s hlavním sídlem v Ostfildern 
zaměstnává přibližně 2 500 pracovníků. Ve svých 42 dceřiných firmách a 
pobočkách usiluje Pilz o bezpečnost člověka, stroje a životního prostředí.  
Přední výrobce technologie nabízí kompletní řešení automatizace zahrnující 
senzory, řídící systémy a hnací techniku – včetně systémů pro průmyslovou 
komunikaci, diagnosti a vizualizaci. Portfólio doplňuje mezinárodní nabídka 
služeb, jejíž součástí jsou konzultace, inženýrské služby a školení. Řešení 
společnosti Pilz se uplatňují kromě sektoru výroby strojů a zařízení v celé řadě 
dalších oborů, mimo jiné v intralogistice, železniční technice nebo robotice. 
 
www.pilz.com 

http://www.pilz.com/
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Kontakt pro tisk: 
 
Martin Kurth 
 
Podnikový a odborný tisk 
Tel: +49 711 3409-158 
m.kurth@pilz.de 
 
 
Sabrina Schilling 
 
Odborný tisk 
 
Tel: +49 711 3409-7147 
s.schilling@pilz.de 

 

 
 
Sabine Karrer 
 
Odborný a podnikový tisk 
Tel: +49 711 3409-7009 
s.skaletz-karrer@pilz.de 
 
 
Hansjörg Sperling-
Wohlgemuth 
Management kongresů a 
přednášek 
Tel: +49 711 3409-239 
h.sperling@pilz.de 

 
 
Jenny Skarman 
 
Odborný tisk 
 
Tel: +49 711 3409-1067 
j.skarman@pilz.de 

 

 

 


