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THE SPIRIT OF SAFETY

Bakgrundsinformation

Enhetliga sdkerhetskoncept fér automation och drift av FTS
Effektivt och sékert varuflode

Ostfildern, februari 2023 — Mobila plattformar som forarlésa
transportsystem (FTS) bidrar till effektiva processer i produktion och
logistik. Det géller bade att skydda mot kollisioner mellan FTS och
manniskor samt undvika stillestandstider. Vad behovs for det? Ratt
sakerhetslosning samt en forstaelse for den sarskilda tillampningen
och géllande standarder. Genom en helhetsbeddmning kan en
harmoni mellan sékerhet och produktivitet skapas — frén enskilda

fordon till hela system.

Traditionellt ar det en fysisk och statisk separation mellan manniska
och maskin som uppratthaller sakerheten i fabrikslokaler. | moderna
industrimiljoer erséatts de i stallet av flexibla produktionsprocesser.
Mot bakgrund av detta anvands FTS alltmer, sarskilt som
Autonomous Mobile Robots (AMR) blir alltmer autonoma, flexibla
och mindre beroende av fast infrastruktur. | den har férandringen
maste aven sakerhetskoncepten férandras, sa att inga olyckor sker

dar manniskans och maskinens vagar korsas.
ISO 3691-4 &r standarden som géller

Som normerande standard vad galler sakerhet fér
intralogistiktillampningar finns ISO 3691-4, "Fdrarlésa industritruckar
och deras system”. Den nya standarden utdkar kraven pa
sékerhetsfunktioner for FTS och validering av fordonens
automatiserade funktioner och ar den viktigaste internationella
standarden fér FTS. | Europa kompletteras ISO 3691-4 med SS-
EN 1175:2020 "Industritruckar - Elsakerhetskrav”, som ror specifika
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elektriska aspekter hos sjalvkérande industritruckar (inklusive FTS-
system).

Enskilda forarldsa transportfordon (FTF) definieras som maskiner. |
Europa innebar detta att de maste forses med skyddsanordningar
enligt maskindirektivet och tillhérande standarder samt CE-mérkas
av tillverkaren. 1SO 3691-4 anvander designmetoderna fran SS-
EN ISO 13849-1 och féreskriver den Performance Level (PL) som
kravs for de olika fordonsovervakningsfunktionerna, driftsatten och

bromsstyrningen.
Saker automation av enskilda FTF:er

En risk med FTF-fordon ar kollisioner med rérliga fordon. Om ett
enskilt FTF-fordon foljer en fordefinierad rutt och traffar pa hinder pa
vagen maste FTF-fordonet enligt 1ISO 3691-4 félja varnings- och
sakerhetszoner och exempelvis anpassa hastigheten. Om en
manniska eller ett féremal befinner sig i varningszonen sanks
hastigheten eller sa varnar FTF-fordonet optiskt och akustiskt for en

kollisionsrisk. Om det lamnar sakerhetszonen stannar FTF-fordonet.

For den tekniska omsattningen av fordonens sdkerhetsfunktioner,
t.ex. vervakning av zonerna, anvands sakerhetssensorer och -
styrningar. Sakerhetslaserskannrar kan anvandas och innebaér, till
skillnad fran ljusridaer, en barriarfri och produktiv ytévervakning for
kollisionsskyddet. Tillsammans med ett sakerhetsreld stannar FTF-
fordonet i farliga situationer. Om ytterligare séakerhetsfunktioner som
nddstopp ska hanteras, erbjuds en flexibel produktldsning, t.ex.
myPNOZ ett modulart sakerhetsrela fran Pilz. Anvandarna kan

utifran ett stort antal variationsmojligheter sammanstalla en
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individuell sékerhetslésning som uppfyller deras specifika behov.
Vid behov av fler funktioner senare kan lésningen expanderas pa
valfritt satt, vilket gor utformningen av mobila tillAmpningar mycket
flexibel.

Saker automation av komplexa AMR-system

Fritt navigerande plattformar (Autonomous Mobile Robots, AMR)
kan kora runt hinder och personer utan att stanna. Dessa
sakerhetsfunktioner ar darfér mer komplicerade. For att styra genom
svangar maste de kunna véaxla mellan flera skyddszoner — en

nyckelprincip for sdker automation i en mobil miljo.

Saker sensorteknik som sakerhetslaserskannrar registrerar
omgivningen fér permanent fri navigering. Navigationsdata kan
lasas in direkt via UDP-granssnitt till robotens operativsystem eller
programvarubiblioteket (t.ex. ett C++-bibliotek eller ROS (Robot
Operating System)). Anvandare kan anvanda dessa data for en
egen SLAM-algoritm (Simultaneous Localisation and Mapping). Pa
sa satt skapas en omgivningskarta for navigeringen, vilket gor att
den mobila plattformen kan undvika hinder. De upp till 70
skyddsfalten hos sakerhetslaserskannern PSENscan fran Pilz
tillater en saddan dynamiska skyddsfaltsanpassning. Vid hogre
hastighet blir skyddszonerna stdrre for att tidigare kénna igen
hinder. Vid lagre hastighet blir skyddszonen mindre for att férhindra

stillestand. P& sa satt ror sig FTF-fordonet effektivt.

Sakerhetslaserskannrarna ar bara en av komponenterna aven vid
saker automation av AMR. Aven for att sakra styrningen kraver

skyddszonernas komplexitet fler parametermgjligheter. Den
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konfigurerbara, moduldra ministyrningen PNOZmulti 2 fran Pilz
overvakar eller tva axlar med hjalp av Motion Monitoring-moduler. |
konfigurationsverktyget PNOZmulti Configurator parametreras ett
sjalvstandigt modulprogram med hjélp av programvarukomponenter.
Pa sa satt kan ratt zon for PSENscan valjas tillforlitligt med bara
nagra fa klick.

Med nodstoppsknappen PITestop och muting-lamporna PITsign far
anvandaren ett komplett [6sningspaket for effektiv och séker

overvakning av mobila tillampningar.
Ingen safety utan industrial security

Forutom maskinsakerhet spelar aven industrial security en
betydande roll inom intralogistik. Den allt 6kande anslutningen
kraver ytterligare skydd: AMR:er kommunicerar som fritt
navigerande FTF-fordon via radio med deras styrsystem. Det
innebar att de kan angripas eller manipuleras utifran. Kortdata kan
lasas av, i varsta fall kan FTF och darmed den pagaende
produktionen bli helt stillastdende. En industriell brandvagg som
SecurityBridge fran Pilz skyddar natverket mot manipulation och ser
till att ingen far obehorig atkomst till den mobila plattformens interna

IT-natverk.

Ett omfattande system for Identification and Access Management ar
en ldsning som skyddar FTF mot fysisk manipulation eller
felmandvrering. Mobila tillampningar kan skyddas mot obehdriga
intrdng och atkomster med ett atkomstbehorighetssystem som
PlTreader fran Pilz.

Anvandaren far sina individuella behdrigheter baserat pa kvalifikation pa en

kompakt RFID-transponder, som hen anvander for att auktorisera sig direkt
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vid processen. Mojligheterna stracker sig fran enkel aktivering istallet for
I6senord, autentisering for specifika maskinfunktioner till féretagsspecifik
kodning for extra skydd mot manipulation.

Tydliga ansvarsomraden, relevant behorighet och protokollféring av

anvandaratgarder forebygger fel och optimerar tydligheten.

Effektiva [dsningar for 6verlamningsstationer for robotar och
FTF

Aven granssnitten till och fran FTF-enheterna maste sakras. Tva
konkreta exempel: Inom tertiarférpackning eller end of line-
forpackning sammanfors produkter till storre knippen. Vanligtvis
palletterar robotar dem sedan for leverans. Tillforseln av de tunga
forpackningsmaterialen till anlaggningen samt den vidare
transporten av de fardiga pallarna sker vanligen med FTF eller
gaffeltruck. For denna uppgift far fordonen kéras in i
forpackningsanlaggningens riskomraden, men manniskor maste
fortfarande skyddas fran farorna med fordonen. | detta fall kan
sakerhetslaserskannrar som PSENscan fran Pilz anvandas for att
t.ex. reglera atkomsten: Det ar endast da ingen person detekteras i
skyddsfaltet som FTF far koras in pa lastomradet. Om FTF kor
genom lastomraden, stélls FTF-fordonets skyddsfalt om for att hela
tiden folja positionen dynamiskt. Pa sa satt forhindras maskinstopp,

materialflédet stors inte och produktiviteten sdkerstélls.
Alltid koll pa sakerheten — aven vid pallettering
Vid lastning och lossning av pallar bor daremot det skyddade

omradet dvervakas nara tredimensionellt med hjalp av en I6sning

bestdende av saker radarteknik och séakerhetsljusridaer, som en
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sluss. Sakerhetsljusridder som PSENopt Il ger saker atkomst till
riskomraden: Med ett osynligt infrarott falt skyddar den ljusridan
enligt SS-EN IEC 61496-1/-2 "Maskinsakerhet — Berdringsfria
skyddsanordningar” mot atkomst eller tilltrade till farliga
maskinomraden och upptéacker bade statiska och dynamiska hinder
som mobila robotar. Som en sékerhetsinstans i bakgrunden ser
sakra ministyrningar till att omradet mellan sakerhetsljusridaerna
overvakas for narvaro av manniskor och att forpackningsmaskinen
stannar sakert vid fara. Efter lastning overtar det sakra
radarsystemet, t.ex. PSENradar fran Pilz, frigdringen av roboten,
inklusive skydd mot intrang bakifran, sa att finns inga personer

befinner sig i riskomradet langre nar roboten startar upp igen.
Saker drift av forarl6sa transportsystem

Operatorer av en eller flera FTF eller AMR i systemet star infor
uppgiften att uppfylla kraven i ISO 3691-4 och samtidigt uppna
hogsta majliga produktivitet. Darfér maste olika faktorer beaktas vid
planering och utformning av tillAmpningen. Hur &r de
byggnadstekniska forutsattningarna? Hur ska sakerhetsavstanden
mellan korstrak, foremal och andra fordon som foreskrivs i
arbetsmiljolagstiftningen féljas? Hur kan man i férvag minimera
mojliga kollisionsorsaker? Var behovs det ytterligare
skyddsanordningar som stangsel, grindar eller sensorer, t.ex.

ljusridaer?

Det ar i vart fall vettigt att ta med sakerhetsfragan i den inledande
planeringen fér en FTS-tillampning. Sa snart en forsta idé om
tilampningen dyker upp finns det underlag for diskussion och en

riskbedémning kan paborjas. Det &r ocksa viktigt att fa med alla
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avdelningar som kommer att vara delaktiga fran forsta borjan. Dartill
hor sarskilt omradena elektricitet, mekanik och arbetssakerhet.

Fran riskbedémning till CE-markning

Det ar aven en god idé att genomféra granskning av
riskbedomningen fran FTF-tillverkaren och en detaljerad validering
av de viktigaste sakerhetsfunktionerna. Denna granskning av FTS-
sakerheten i ett tidigt skede av anskaffningsprocessen bidrar till att
undvika onddiga kostnader eventuella begrénsningar av FTS-
systemets produktivitet. Anvandaren utfér sedan den slutliga
riskbedémningen av FTS, med hansyn till hela tillAmpningens
omgivning pa plats. Alla FTF-fordon som redan anvands kan

kontrolleras.

Den efterféljande obligatoriska sakerhetsvalideringen fokuserar pa
installation och integrering av sakerhetskomponenter for FTS-
systemet, sdsom skannrar eller encodrar, planering och véxling av
sakerhetsfalt/-zoner, sékring av omradet runt FTF-fordon med
ytterligare skyddsanordningar och konsulttjanster som férsékran om
oOverensstammelse for hela FTS-systemet.

Safety-experten Pilz ger rdd och stod med sitt utbud av tjanster for
tillverkare och operatérer av FTS-system, bland annat bedémning
av internationell dverensstammelse, CE-markning i Europa eller
OSHA-Overensstammelse i USA, och dvertar ansvaret for

sakerheten for hela FTS-systemet.

Efter idrifttagningen maste FTS-systemet fortsétta att kontrolleras
regelbundet betréaffande skick och sakerhetsfunktioner. Med

regelbundna inspektioner av skyddsanordningarna betraffande
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skick, korrekt montering och séker funktion pa dina anlaggningar
uppfyller du sakerhetsforeskrifterna och lagger grunden for béattre
skydd for dina anstéllda och minimerar risker samt risken for rattsligt
ansvar. Resultatet ar en detaljerad besiktningsrapport for din
dokumentation. En oberoende inspektionsinstans som &ar
ackrediterad av DAKKS och uppfyller kraven i ISO/IEC 17020, t.ex.
Pilz GmbH & Co. KG i Ostfildern kan utfora inspektioner av

skyddsanordningar enligt dessa stranga krav.

For anvandare som vill bygga upp sina kunskaper om séker drift av
FTS-system pa lang sikt bor aven delta i lampliga utbildningar.

Utdver de normativa grunderna innehaller Pilz utbildningar aven de
olika sakerhetsanordningarna eller de tekniska funktionerna hos ett

FTS-system.
Slutsats

Resultatet for en tillampningsanpassad FTS-losning, en forstaelse
for den specifika tillAmpningen och det normativa ramverket ar
sakerhet. Genom en sadan helhetsbedomning betraffande lamplig
sakerhetslosning beroende pa FTF-typ och motsvarande
Overensstdimmelse hos FTF-fordon i systemet kan en harmoni
mellan sdkerhet och produktivitet skapas: M&nniska och maskin ar

skyddade, varorna flyttas.

((Tecken: 13 714))
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Bilder

Bild 1:
F_A NAISE_Traffic_Control_coldl _3c_1000x562 (© Pilz GmbH & Co. KG)
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Bildtext: Allti flodet: Vid en helhetsbeddmning av en tillampningsanpassad FTS-
I6sning, en forstaelse for den specifika tillampningen och det normativa ramverket
kan en harmoni mellan sékerhet och produktivitet skapas. Manniska och maskin &r
skyddade, varorna flyttas.

Bild 2:
F_Group_3_PSENradar_SecurityBridge_myPNOZ_3c_1000x562 (© Pilz GmbH &
Co. KG)

Bildtext: | Pilz helhetslésning ingar sakerhetslaserskannern PSENscan
(kollisionsskydd fér manniskor och FTS, se vanster), det expanderbara
sakerhetsrelaet myPNOZ (som en av tva mgjliga utvarderingsenheter, se hdger)
samt den industriella brandvggen SecurityBridge (manipulationsskydd, se nedan).

Bild 3:
F_Press_Group_3 PSENopt PSENscan_PSENradar P1 B8 2 cold (©
Pilz GmbH & Co. KG)
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Bildtext: For sakring av riskomraden i end of line-férpackning: PSENradar,
PSENscan och PSENopt Il — sakra radarsystem och optoelektronisk
sensorteknik for hogre produktivitet.

Bild 4:
F_Press_AGV_Example_of_a_differential_drive_de (© Pilz GmbH & Co.
KG)

Bildtext: Pilz komplettldsning for sékring av sparbunden FTS bestaende av
sékerhetslaserskannern PSENscan for produktiv 6vervakning av ytor, det moduléra
sédkerhetsrelaet myPNOZ, nar ytterligare sakerhetsfunktioner som nédstopp maste
tackas och den industriella brandvaggen SecurityBridge for skydd mot
manipulation.

Ruta



PILZ

THE SPIRIT OF SAFETY

Sida 12 av 17

5 tips for sdker drift av FTS

Lar kanna detaljerna och begransningarna for din FTF-
teknik: Vilka sékerhetsfunktioner kravs for din FTS-I6sning,
och var ligger granserna for sensortekniken?

Forbered omradet for dina anordningar i god tid. Genomfor
en riskbeddmning for att sakerstalla att miljon &r l[amplig for
FTS och for att avgora hur séakerhetskraven paverkar
produktiviteten (t.ex. genom omradesbaserade
hastighetsséankningar)

"Mindre utrymme”, "hdgre hastigheter” eller "hégre
materialgenomstromning” ar kontraproduktiva nar det galler
sakerhet och kraver lampliga zonklassificeringar och
ytterligare sakerhetsatgarder

Tank inte bara pa risken for FTS, utan for hela
intralogistikmiljon (t.ex. for lastéverforingar) for FTS-systemet
inom din befintliga infrastruktur och eventuella krav fér andra
trafikflodesdeltagare

Genomfor regelbundna utbildningar, processrevisioner,
fordonsinspektioner och underhallsarbeten for att sakerstélla
sékerheten for ditt FTS-system

((Tecken: 1 095))

ROS-kommunikation

Ramverket ROS &r ett ofta anvéant operativsystem foér robotar med

Oppen kallkod. ROS-paketen i sdkerhetslaserskannern PSENscan

fran Pilz kan t.ex. anvandas for att skriva programvara for egna
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robottillampningar. Paketet innehaller sarskilda funktioner och
drivrutiner. De tillhandahalls anvandarna utan kostnad via en
gemensam community. En fordel med att ramverket bestar av
Oppen kallkod ar samarbetet i ROS-communityn och utbytet mellan
experter fran olika omraden — fran forskningsinstitut till
robottillverkare. Tillsammans ger det anvandaren mgjlighet att sjalv
skapa komplicerade robottillampningar. Pilz utvecklar och testar
ROS-paketen enligt industriella kvalitetskriterier och krav fran ROS
Industrial Consortium och erbjuder kod med hég kvalitetsstandard
for utmanande industriella uppgifter.

ROS har framfor allt férdelar i dynamiska miljéer, som att navigera
FTS-system och undvika kollisioner. De olika paketen ar modulara
och kan darmed anvandas pa manga olika satt, med maskinvara
fran olika tillverkare. Forutom att ROS har en 6ppen kallkoden som
ar allmant och kostnadsfritt tillganglig, anvands dessutom moderna
programmeringssprak som Python eller C++. ROS kan anvandas
tillverkardvergripande och erbjuder helt i enlighet med Industri 4.0
ett sammankopplat system med interoperabilitet.

((Tecken: 1 502))

Bild ruta ROS: F_Press_PSENscan_6A00000_Q B8 2 cold_2020_03 (© Pilz
GmbH & Co. KG)
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Pilz erbjuder CE-markning av FTS som global tjdnst

Vid behov kan Pilz automationsexperter aven ta hand om den
internationella beddémningen av 6verensstammelse for FTS, t.ex. CE-
markningen, men aven for hela tillampningen. Hur gér det till i praktiken?
Pilz kanadensiska dotterbolag hjélpte till exempel med bedémningen for
CE-overensstammelse for en AMR-tillverkare baserad i landet. Projektet
omfattade CE-markning av tre fordonstyper av AMR som skulle exporteras
till Europa — inklusive revision och certifiering. Dessutom skulle en
planerad serie av sjalvgdende gaffeltruckar CE-markas. Kravet var att alla
fordon skulle uppfylla kraven pa 6verensstammelse innan forséaljning till
Europa. Utmaningen: Fordonen var utrustade med ett icke-certifierat,
egenutvecklat styrsystem, som givetvis innehdll sékerhetsrelaterade
funktioner. Det fanns déremot ingen certifieringsprocess for det. Detta
eftersom produkter med CE-mérkning inte omfattas av nagra nationella
regler i EU. CE-mérkningen kallas darfor aven for ett pass for Europa.
Pilz baserade arbetet pa ISO 3691-4, som faststaller se
sakerhetstekniska kraven och verifieringen vad galler truckar. De
olika aspekterna bearbetades i ndra samarbete med kunden for att

skapa ett checklistadokument for verifiering av EHSR (Essential
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Health and Safety Requirements) i enlighet med bilaga E i ISO
3691-4.

((Tecken: 1 520))

Bild ruta CE-méarkning
F_material_handling AGV_two_engineers_Tablet iSt538053478 iSt1294

795475_coldl1 (© Pilz GmbH & Co. KG)
— —

Tillverkaroberoende flotthantering

Utbver passande sakerhetsldsningar kan programvarulosningar for
flotthanteringen hjalpa till att FTS enkelt kommer fran punkt A till
punkt B. | samarbete med experterna pa materialflddesautomation,
NAISE GmbH, erbjuder automationsforetaget Pilz varldens forsta
trafik- och uppdragshanterare for intralogistik — for bade méanniska
och transportsystem som FTS eller gaffeltruckar. Med hjalp av
sensorinfrastruktur och intelligent och inbyggd tillverkaroberoende
kommunikation analyserar trafik- och uppdragshanteraren NAISE
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Traffic trafik- och varufloden i realtid i intralogistiktillampningar pa ett
sékert och effektivt satt. Detta ger operatorer en enhetlig
tillverkaroberoende for materialflodesautomation. Trafikstockningar,
forseningar och olyckor undviks. Det 6kar sékerheten och optimerar
trafikstyrningen — for 0kad transparens, effektivitet och produktivitet.

((Tecken: 974))

Pilz-koncernen

Pilz-koncernen ar en global leveranttr av produkter, system och tjanster for
automationsteknik. Familjeforetaget med séate i Ostfildern har ca 2 500
medarbetare. Med 42 dotterbolag och filialer skapar Pilz sakerhet 6ver hela
varlden for manniskor, maskiner och miljon.

Som ledande aktor erbjuder vi kompletta automationslésningar med
sensorteknik, styrteknik och driftteknik — inklusive system for industriell
kommunikation, diagnostik och visualisering. Utbudet omfattar dessutom
internationella tjanster for radgivning, projektering och utbildningar. Pilz
I6sningar anvands férutom inom maskin- och anlaggningskonstruktion aven
inom manga andra branscher som t.ex. intralogistik, jarnvagsteknik och
robotteknik.

www.pilz.com
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