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Informacién general

Conceptos de seguridad holisticos para automatizacion y operacion
de AGVS

Flujo de mercancias eficiente y seguro

Ostfildern, febrero de 2023 — Plataformas maoviles, como los sistemas
de vehiculos de guiado automéatico (AGVS), contribuyen en gran
medida a disponer de procesos de produccién y logisticos eficientes.
Al mismo tiempo hay que proteger a las personas y alos AGVS
contra colisiones y evitar tiempos de parada. ¢Qué hace falta para
conseguirlo? Una solucion de seguridad adecuada, conocer la
aplicacion especificay el marco normativo. Una consideracién
holistica es la mejor manera de armonizar seguridad y productividad,

tanto de vehiculos individuales como de sistemas completos.

La separacion fisica estatica entre personas y maquinas ha sido
siempre la medida de seguridad tradicional en las naves de
fabricacion. Sin embargo, los entornos industriales modernos se
caracterizan por procesos de produccion flexibles en lugar de lineas
de produccion rigidas. Este contexto exige aumentar el uso de
AGVS, especialmente cuando se utilizan Autonomous Mabile
Robots (AMR), cada vez mas autbnomos, flexibles e
independientes de las infraestructura fija en la que son operados.
Esta transformacion requiere adaptar también los conceptos de
seguridad para que no se produzcan accidentes en los lugares en

gue se intersecan los espacios de trabajo de personas y maquinas.
La ISO 3691-4 es el marco normativo
El marco legislativo de la seguridad de aplicaciones intralogisticas

se establece en la norma ISO 3691-4 "Carretillas industriales sin

conductor y sus sistemas". Amplia los requisitos de las funciones de
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seguridad de los AGVS y la validacion de las funciones automaticas
de los vehiculos y es, por tanto, la principal normativa internacional
sobre AGVS. En Europa, la ISO 3691-4 se completa con la norma
EN 1175:2020 "Seguridad de las carretillas de manutencion”, que
se refiere a aspectos eléctricos especificos de carretillas de
manutencién autopropulsadas (incluidos sistemas de guiado

automatico).

Los vehiculos de guiado automatico individuales (AGV) se definen
como maquina. En Europa, significa que cumplen los requisitos de
la Directiva de Maquinas y la normativa correspondiente y han de
llevar el Marcado CE del fabricante. La ISO 3691-4 adopta el
procedimiento de la EN ISO 13849-1 por lo que respecta a la
determinacion del nivel de prestaciones (PL) para las distintas
funciones de supervision del vehiculo, modos de funcionamiento y

mando de los frenos.
Automatizacion segura de AGV

El peligro de colision con el vehiculo en movimiento es uno de los
riesgos asociados a un AGV. Cuando existe la posibilidad de que
un AGV que se desplaza por un carril predefinido tope con
obstaculos a lo largo de su recorrido, el AGV debera, segun ISO
3691-4, respetar zonas de advertencia y de seguridad orientada,
por ejemplo, en su velocidad de desplazamiento. Si hay una
persona o un objeto en la zona de advertencia, el AGV debe reducir
su velocidad o avisar por medios acusticos y opticos del riesgo de
colisién. Una interrupcion de la zona de seguridad provocaré la
parada del AGV.
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Para la implementacion técnica de las funciones de seguridad -
como la supervision de las zonas - en los vehiculos se utilizan
sensores y controles de seguridad. El uso de escaneres laser de
seguridad cumple estos requisitos y constituye una forma de
supervision de superficies para la proteccion contra colisiones méas
productiva y accesible que las soluciones basadas en barreras
fotoeléctricas de seguridad. Junto con un relé de seguridad,
garantiza la parada segura del AGV en caso de peligro. Para cubrir
funciones de seguridad adicionales, como una parada de
emergencia, lo ideal es una solucién basada en un producto mas
flexible como, por ejemplo, myPNOZ, el relé de seguridad de Pilz.
El usuario puede elegir entre numerosas variantes para
configurarse una solucion de seguridad a su medida. Que podra
completarse a conveniencia en el caso de una futura ampliacion de
funciones y que brinda un alto grado de flexibilidad a la hora de

configurar aplicaciones mdviles.
Automatizacion segura de AMR complejos

Las plataformas o robots moviles autbnomos (Autonomous Mobile
Robots, abreviado "AMR") pueden rodear obstéculos y personas sin
necesidad de parar. Por tanto, requieren funciones de seguridad
mas complejas. Sobre todo el paso por curvas exige poder cambiar
entre diferentes zonas de proteccion — la disciplina reina de la

automatizacidn segura en entornos moviles.

Sensores seguros como, por ejemplo, los escaneres laser de
seguridad, registran continuamente el entorno para garantizar la
navegacion sin obstaculos. Los datos de navegacion se pueden

transmitir via interfaces UDP directamente al sistema operativo del
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robot o a la biblioteca de software (como la biblioteca C++ 0 al ROS
(Robot Operating System)). Los usuarios pueden usar estos datos
para sus propios algoritmos SLAM (Simultaneous Localisation and
Mapping). Permite elaborar mapas de navegacion que la plataforma
movil usara para sortear obstaculos. Gracias a los 70 campos de
proteccion que pueden configurarse con el escaner laser de
seguridad PSENscan de Pilz es posible realizar ajuste dinamico del
campo de proteccidn: las zonas de proteccién son mas grandes
para detectar obstaculos a tiempo cuando se circula a alta
velocidad. Cuando la velocidad es baja, son mas cortas para evitar
en lo posible que se produzcan paradas. Esto asegura el

movimiento eficiente del AGV.

Pero el escaner laser de seguridad es solo una parte de la soluciéon
de seguridad en la automatizacién segura de AMR. La complejidad
de las zonas de proteccién exige también al sistema programable
de seguridad mas posibilidades de parametrizacion. EI microcontrol
modular configurable PNOZmulti 2 utiliza modulos Motion
Monitoring para supervisar uno o dos ejes (por modulo). En la
herramienta de configuracion PNOZmulti Configurator se utilizan
bloques de software para parametrizar el programa de médulos
propio. Con unos pocos clics se selecciona asi de manera fiable la
zona correspondiente del PSENscan.

Con los pulsadores de parada de emergencia PITestop y las
lAmparas muting PITsign, el usuario recibe un paquete de
soluciones completo para la supervision eficaz y segura de

aplicaciones moviles.

No hay seguridad sin proteccion industrial
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Ademas de la seguridad de las maquinas, otro de los factores
relevantes en intralogistica es la proteccion industrial. La creciente
conexién en red exige medidas de proteccion adicionales: los AMR
son AGV auténomos que se comunican con su puesto de mando
central. Esto los hace vulnerables a accesos a datos y manipulacion
desde el exterior. Existe el riesgo de que se extraigan datos de
tarjetas y paralicen los AGV o, en el peor de los casos, la
produccién entera. Un cortafuegos industrial como SecurityBridge
de Pilz protege el segmento de control contra manipulacion y se
encarga de gue nadie pueda acceder sin autorizacién a la red Tl

interna de la plataforma movil durante el funcionamiento.

Un sistema de Identification and Access Management completo es
una solucién que preserva la seguridad de los datos y la red y
ademas protege los AGV contra manipulacion fisica y errores de
manejo. Con un sistema de autorizacion de acceso como PlTreader
de Pilz es posible proteger aplicaciones moviles contra accesos no
autorizados.

El usuario obtiene permisos especificos en funcién de su grado de
capacitacion que se almacenan en un transpondedor RFID personal
compacto que utilizara para la autenticacion a pie de proceso. Las
posibilidades abarcan desde la simple habilitacion en lugar de la usual
contrasefia y la autenticacion para determinadas funciones de una
magquina hasta codificaciones especificas de la empresa como proteccion
adicional contra manipulacion.

Por medio de responsabilidades claras, las correspondientes
autorizaciones y el registro de acciones de los usuarios se

previenen errores y se optimiza la rastreabilidad.
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Soluciones eficientes para estaciones de transferencia de
robots y AGV

Los puntos de conexion antes y después de los AGV requieren
también medidas de seguridad adecuadas. Dos ejemplos
concretos: el embalaje terciario o "end of line", donde los productos
se empaquetan en bultos mas grandes. Generalmente, después
son paletizados por robots que los dejan listos para el envio. El
transporte de los "pesados" materiales de embalaje hasta la
instalacion y el posterior transporte de los palets listos tiene lugar a
menudo sobre AGV o carretillas industriales. Para llevar a cabo su
tarea, pueden acceder a la zona peligrosa de la instalacion de
embalaje, pero las personas deben estar protegidas de los peligros
asociados. En estos casos es idoneo el uso de escaneres laser de
seguridad fijos, como el PSENscan de Pilz, que controlen
debidamente el acceso y la permanencia en la zona: el AGV tiene
autorizacion para entrar en la zona de carga solo si el escaner laser
no detecta la presencia de personas en el campo de proteccion.
Cuando el AGV atraviesa la zona de carga, los campos de
proteccion del AGV cambian de forma sincronizada con el
seguimiento dinamico de la posicién. Esto evita paradas de la
maquina e interrupciones del flujo de material y asegura la

productividad.
Seguridad a simple vista —también durante el paletizado

La carga y descarga de palets, por otra parte, requiere una solucion
gue, a modo de esclusa, combine tecnologia de radar y barreras
fotoeléctricas de seguridad para implementar una supervision

tridimensional de espacios de proteccion. Las barreras
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fotoeléctricas de seguridad como PSENopt Il de Pilz posibilitan el
acceso seguro a zonas peligrosas: con su campo invisible de
infrarrojos, las barreras fotoeléctricas segun EN IEC 61496-1/-2
"Seguridad de las maquinas - Equipos de proteccion
electrosensibles” protegen contra la intervencion o el acceso a
zonas peligrosas de la maquina y detectan obstaculos estaticos y
dinamicos, como robots méviles. Unos microcontroles que actian
en segundo plano como instancia de seguridad se encargan de que
se supervise la presencia de personas en la zona entre las barreras
fotoeléctricas y la maquina de embalar se pueda parar de forma
segura en caso de peligro. Después de la carga, el sistema de
radar seguro, p. €j., PSENradar de Pilz, se encarga de la
habilitacién de la célula de robotizacién y de la proteccién contra
paso por detras para garantizar que no habra personas en la zona

de peligro en el momento en que rearranque del robot.
Operacion segura de sistemas de transporte sin conductor

Las empresa usuarias que tienen en servicio uno o mas AGV o
AMR integrados en su sistema deben cumplir los requisitos de la
normativa 1SO 3691-4 y, al mismo tiempo, asegurar la maxima
productividad. Esto exige tener en cuenta una serie de factores en
la fase de planificacion y de disefio de la aplicacion. ¢ Cudles son
los parametros arquitectonicos? ¢ Cémo se cumplen las distancias
de seguridad entre trayectos, objetos y otros vehiculos que fija la
ley de seguridad en el trabajo? ¢ Como se minimizan las posibles
causas de colisiones? ¢Donde se necesitan dispositivos de
proteccion adicionales, como sensores, vallas o puertas de

proteccion, p. €j., barreras fotoeléctricas de seguridad?
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En cualquier caso, es conveniente incluir el tema de la seguridad en
la planificacion inicial de una aplicacion de AGVS. Una vez que se
dispone de la idea inicial de la aplicacién, se tiene una base para la
discusién y se puede comenzar con una evaluacion de riesgos.
Otro de los aspectos importantes es también incluir desde el
principio a todas los departamentos y ramos implicados en el
proyecto. Especialmente los responsables de la parte eléctrica,

mecanica y de seguridad en el trabajo.

De la evaluacion de riesgos al Marcado CE

También es importante revisar la evaluacion de riesgos del
fabricante del AGV y analizar detalladamente las principales
funciones de seguridad. La consideracion de la seguridad de los
AGYV en las primeras fases del proceso de adquisicion ayuda a
evitar costes innecesarios y minimizar cuellos de botella de
productividad del AGV. El Ultimo paso es la evaluacion de riesgos
final del AGV en las instalaciones de la empresa usuaria teniendo
en cuenta el entorno local completo en el que se desarrolla la
aplicacion. Esta verificacion puede incluir a todos los AGV en

servicio.

La validacion de seguridad requerida en el siguiente paso se enfoca
en la instalacion e integracién de componentes de seguridad para el
AGV, como escaneres o encoders, la planificacion y el conexionado
de campos/zonas de seguridad, la proteccion del entorno del AGV
mediante dispositivos de proteccién adicionales y servicios de
asesoramiento, incluida la declaracién CE de conformidad, para la

aplicacion AGVS completa.
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A través de su oferta de servicios, el experto en seguridad Pilz
proporciona a fabricantes y empresas operadoras de AGVS
asesoramiento y asistencia hasta la fase de evaluacion de
conformidad internacional, p. ej., con el Marcado CE in EUROPA o
la Conformidad OSHA en EE. UU., ademas de responsabilizarse de
la seguridad de aplicaciones AGVS completas.

Después de la puesta en marcha, sera necesario verificar
periddicamente el estado y funcionamiento correcto del AGVS. La
inspeccién periddica de los dispositivos de proteccion por lo que
respecta a su estado actual, al correcto montaje y a la seguridad de
funcionamiento contribuye al cumplimiento de las normativas sobre
seguridad y sienta las bases para mejorar la proteccién de los
trabajadores y minimizar los riesgos y las responsabilidades. Al final
del proceso se entrega un informe de inspeccion pormenorizado a
efectos de documentacion. La realizacién de inspecciones segun
estos rigurosos requisitos esta reservada a organismos de
inspeccion independientes acreditados por el DAKKS (organismo
acreditador aleman) segun ISO/IEC 17020 como, p. €j., Pilz GmbH
& Co. KG de Ostfildern.

Los usuarios que deseen ampliar sus conocimientos deberian
participar en un cursos de formacion sobre la operacion segura de
aplicaciones con AGVS. Ademas de las bases normativas, los
contenidos de los cursos de Pilz incluyen también los diferentes

dispositivos de seguridad y las funciones técnicas de un AGVS.

Conclusioén
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La seguridad es el resultado de una solucion AGVS a medida del
caso de aplicacion, de los conocimientos de la aplicacion especifica
y del marco normativo. Una consideracion holistica de este tipo,
aplicada a la solucién de seguridad elegida segun el tipo de AGV y
al grado de conformidad requerido del AGV en el sistema, es la
mejor manera de armonizar seguridad y productividad: personas y
maquinas estan protegidas, las mercancias fluyen sin

interrupciones.

((caracteres: 13.714))
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lustraciones

Pie de foto: Flujo sin interrupciones: un enfoque holistico de una solucion AGVS a
medida del caso de aplicacién, de los conocimientos de la aplicacion especifica y
del marco normativo es la mejor manera de armonizar seguridad y productividad.
Personas y maquinas estan protegidas, las mercancias fluyen sin interrupciones.

Fig. 2:
F_Group_3_PSENradar_SecurityBridge_myPNOZ_3c_1000x562 (© Pilz GmbH &
Co. KG)

Pie de foto: La solucion completa Pilz abarca el escaner laser de seguridad
PSENscan (proteccion contra colisiones de personas y AGV, a la izquierda), el relé
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de seguridad modular myPNOZ (como una de dos posibles unidades de
evaluacion, a la derecha), asi como Industrial Firewall SecurityBridge (proteccién
contra manipulacion, detras).

Fig. 3:
F_Press_Group_3 PSENopt PSENscan_PSENradar P1 B8 2 cold (©
Pilz GmbH & Co. KG)

Pie de foto: Para la proteccion segura de zonas de peligro en el embalaje
"end of line": PSENradar, PSENscan y PSENopt Il — sistemas de radar
seguros y sensores optoelectrénicos para mas productividad.

Fig. 4:
F_Press_AGV_Example_of a_differential_drive_de (© Pilz GmbH & Co.
KG)
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Pie de foto: Solucion completa Pilz para la proteccién de AGVS sobre rieles,
compuesta por el escaner laser de seguridad PSENscan como supervision de
superficies productivas, el relé de seguridad myPNOZ para cubrir funciones de
seguridad adicionales, como una parada de emergencia, y el cortafuegos industrial
SecurityBridge como proteccion contra manipulacion.

Cuadro

5 consejos parala operacién sequra de AGVS

Familiarizarse con los detalles y limites de la tecnologia
AGVS: ¢Qué funciones de seguridad necesita la solucion
AGVS y donde estan los limites por lo que respecta a los
sensores?

Preparar con suficiente antelacion el entorno de la
instalacion. Realizar una evaluacion de riesgos para
asegurarse de que el entorno es adecuado para AGVS y
comprobar los efectos de los requisitos de seguridad en la
productividad (p. €j., reducciones de velocidad por zonas)
"Menos espacio”, "velocidades mas altas" o "flujo de
material mas alto" son contraproducentes en términos de
seguridad y exigen clasificaciones zonales adecuadas y
medidas de seguridad adicionales

Tener en cuenta el riesgo no solo para el AGVS, sino
también del entorno intralogistico completo (por ejemplo,
con transferencias de cargas) del AGVS en el marco de la
infraestructura existente y posibles requisitos para otros
integrantes del tréfico

Realizar periodicamente cursos de formacion, auditorias del
proceso e inspecciones y mantenimientos de vehiculos para

garantizar la seguridad del sistema AFVS
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((caracteres: 1.095))

Comunicacion ROS

El framework ROS es un sistema operativo de robots ampliamente
extendido y basado en cédigo fuente abierto (open source). Los
paquetes ROS del escéner laser de seguridad PSENscan de Pilz
pueden utilizarse para escribir software para aplicaciones robéticas
propias o aplicaciones de robots completas. Los paquetes
contienen funcionalidades y drivers y son accesibles para los
usuarios a través de una comunidad. La ventaja del framework
open source radica en la colaboracion en el seno de la comunidad
ROS y el intercambio con especialistas de distintas areas, desde
centros de investigacion hasta fabricantes de robots. Juntos, los
usuarios pueden implementar sin ayuda externa aplicaciones
robéticas complejas. Pilz desarrolla y prueba sus paquetes ROS
aplicando los criterios de calidad industriales y requisitos de calidad
del ROS Industrial Consortium, cosa que le permite ofrecer un
cédigo de calidad para tareas industriales exigentes.

Las ventajas especiales del ROS salen a relucir en entornos
dindmicos, como la navegacion de AGVS y la prevencion de
colisiones. Gracias a su estructura modular, los paquetes
individuales son muy polivalentes y compatibles con el hardware de
numerosos fabricantes. Otra de las ventajas del ROS, ademas de la
disponibilidad abierta y gratuita del texto fuente, es el uso de
lenguajes de programacion como Python o C++. EI ROS es un

sistema interoperable conectado en red que puede usar cualquier
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fabricante y que satisface los criterios de Industrie 4.0.

((caracteres: 1.502))

Fig. cuadro ROS: F_Press_PSENscan_6A00000_ Q B8 2 cold 2020 03 (©
Pilz GmbH & Co. KG)

I————
::ROS

Pilz ofrece Marcado CE para AGVS como servicio internacional

Los expertos en automatizacion de Pilz se pueden encargar de la
evaluacion de conformidad internacional del AGVS hasta la obtencion del
Marcado CE, también para la aplicacion completa. ¢ Cémo se lleva algo
asi a la practica? La filial canadiense de Pilz, por ejemplo, ha acompafiado
y realizado la evaluacion CE de conformidad para un fabricante local de
AMR. El proyecto comprendia el Marcado CE de tres tipos de vehiculos de
AMR listos para exportar a Europa e incluia auditoria y certificacion.
Ademas habia que obtener el Marcado CE para la serie planificada de
carretilla elevadora autopropulsada. El propésito era conseguir la
conformidad de todos los vehiculos antes de su venta y exportacion a
Europa. El reto: los vehiculos estaban equipados con un sistema de
control desarrollado internamente, no certificado, que naturalmente incluye

funciones relativas a la seguridad. No se disponia todavia de un proceso
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de certificacion. Los productos provistos de Marcado CE no estan sujetos
a normativas nacionales en la UE. No en vano, el Marcado CE se conoce
también como "pasaporte para Europa".

Pilz basé su trabajo en la normativa ISO 3691-4, que establece los
requisitos de seguridad y la verificacion de carretillas de
industriales. Los diversos aspectos se elaboraron en estrecha
coordinacién con el cliente con la finalidad de generar un
documento de lista de verificacién de los EHSR (Essential Health
and Safety Requirements) segun el anexo E de la normativa ISO
3691-4.

((caracteres: 1.520))

Fig. cuadro Marcado CE
F_material_handling_AGV_two_engineers_Tablet_iSt538053478_iSt1294

795475_cold1 (© Pilz GmbH & Co. KG)

Gestion de flotas independiente del fabricante
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Ademas de soluciones de seguridad, pueden utilizarse también
soluciones de software de gestion de flotas para garantizar el
desplazamiento seguro desde A hasta B. En colaboracion con el
experto en automatizacion de flujos de materiales NAISE GmbH, la
empresa de automatizacion Pilz presenta el primer gestor de trafico
y pedidos del mundo para todos los participantes de la
intralogistica, tanto personas como carretillas industriales (AGVS o
carretillas de manutencion, p. €j.). Por medio de una infraestructura
sensorial inteligente y la comunicacién no propietaria integrada, el
gestor de trafico y pedidos NAISE Traffic analiza en tiempo real el
trafico y flujo de mercancias en aplicaciones de intralogistica, de
manera eficaz y segura. Las empresas operadoras disponen asi de
una solucién integral y no propietaria para la automatizacién del
flujo de materiales. Evita atascos, cuellos de botella y accidentes.
Con el consiguiente aumento de la seguridad y optimizacion del
control del trafico para una mayor transparencia, eficiencia y

productividad.

((caracteres: 974))

Grupo Pilz
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El grupo Pilz es un proveedor mundial de productos, sistemas y servicios de
tecnologia de automatizacion. En Ostfildern, la sede de esta empresa familiar,
trabajan aproximadamente 2.500 personas. A través de las 42 filiales y
sucursales que tiene en todo el mundo, Pilz vela por la seguridad de
personas, maquinas y medio ambiente.

Este lider tecnoldgico ofrece soluciones completas de automatizacion que
abarcan sensores y tecnologia de control y de accionamiento, incluyendo
sistemas para la comunicacion, el diagnoéstico y la visualizacién industrial.
Una oferta internacional de servicios que incluye asesoramiento, ingenieria y
cursos de formacion completa el programa. Las soluciones Pilz se emplean
no solo en la construccion de maquinas e instalaciones, sino también en
muchos otros sectores, como la intralogistica, la tecnologia ferroviaria o la
robotica.

www.pilz.com
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