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THE SPIRIT OF SAFETY

Taustatietoa

Turvallisuuden lisdksi erottavien suojavarusteiden tarkeimmat tekijat

ovat tehokkuus, kustannustehokkuus ja digitalisointi

Turvaporttien hallinta 4.0

Ostfildern, syyskuu 2021 - — Olisi toivottavaa, ettd ihmisen ja
koneen vilille rakennettaisiin vain vdahan esteita. Monissa
sovelluksissa on kuitenkin tarpeen varmistaa vaadittu
turvallisuus siirrettavien suojavarusteiden avulla - samalla kun
pidetaan aina mielessa tuotannon tehokkuus. Turvaportit
automaatioratkaisuna, johon sisaltyy kulkulupien hallinta
(digitaalisen avainnipun kautta), ovat turvallisuuskonsepteja,

jotka tarjoavat molemmat: suojaus ja tehokkuus.

Mutta mita "vaadittu turvallisuus" tarkoittaa? Ensimmaisessa
vaiheessa kayttajien olisi punnittava, mita suojausta tai turvaportin
valvontaa he todella tarvitsevat: On nimittain olemassa erilaisia
ratkaisuja turvaporttien varmistamiseen seka esimerkiksi

huoltoluukkujen - eli muiden kuin turvaporttien - valvontaan.

Kayttdjan puolesta manipulaatiota vastaan

Kaytettiinpa sitten mita tahansa turvaratkaisua, kayttajan on
kuitenkin hyvaksyttava se, silla muuten manipulointi on
vaistamatonta. Jos turvallisuus on ylimitoitettu, se rajoittaa
tarpeettomasti kayttajaystavallisyytta. Juuri tdma "suojalaitteiden
ohittaminen" on EN ISO 14119 -standardin keskeinen kohta.
Standardissa maaritelldan turvaporttijarjestelmien suunnittelua ja
valintaa ohjaavat periaatteet ja tarjotaan siten konkreettista apua
manipuloinnin valttdmiseksi. Siina lukituslaitteet jaetaan luokkiin ja

erotetaan nelja tyyppia. Tyyppien 1 ja 3 koodaamattomalla
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toimilaitteella varustettujen lukituslaitteiden liséksi, joiden osalta
tarvitaan lisasuojatoimia peukaloinnin estamiseksi, kaytetaan
useimmiten tyyppeja 2 ja 4, koodatulla toimilaitteella varustettuja
lukituslaitteita. Mekaanisesti toimivat asentokytkimet kuuluvat
tyyppiin 2. Koodattu toimilaite on erityisesti suunniteltu
kayttdelementti, joka kuuluu maaritettyyn kytkimeen. Tyyppi 4
puolestaan sisaltaa koodatut magneettiset anturit tai RFID-

tekniikalla varustetut anturit.

Turvallisuuskomponenttien ja -ratkaisun koordinointi
Pelkastaan standardista otettu ote tekee asian selvaksi: kysymys
"manipuloinnin valttamisesta" liittyy laheisesti kulloiseenkin
kayttétilanteeseen. Ja ndma ovat moninaisia. Siksi on harkittava
huolellisesti, minkalainen valvonta ja minkalainen kytkin soveltuu
parhaiten kuhunkin tilanteeseen tai turvaporttityyppiin - kdantyvat ja
liukuovet, huuvat, luukut tai rullaluukut. Lisaksi on olemassa muita
kriteereja, jotka liittyvat itse asennustilanteeseen, esimerkiksi siihen,
onko laite tilakriittinen, onko se ulottumattomissa tai onko se
asennettava piiloon. Tai onko kyseessa erityisen vaikeat
ymparistoolosuhteet. Taloudellinen tehokkuus on tietenkin myo6s

otettava huomioon.

Suojauksen laajuus: perusta

Avainsana "taloudellisuus" tuo esiin "yksinkertaiset" turvareleet.
Yleensa ne ovat aina riittava ratkaisu, kun pitoa ei tarvita ihmisen ja
koneen tarvittavan turvallisuuden saavuttamiseksi. Tama koskee
koneita, joissa ei ole vaarallista jalkiliiketta ja joissa jo
perussuojauksella voidaan varmistaa riittava turvallisuus.

Jo ndma "yksinkertaiset" turvareleet tayttavat hyvin monet "ilman

pitoa" vaatimuksista, ja niitd voidaan kayttdd monien erityyppisten
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turvaporttien valvontaan ilman tarpeettoman suuria kustannuksia.
Valittavana on erilaisia toimintaperiaatteita, kuten mekaanisia,
kosketuksettomia magneettisia tai kosketuksettomia (taysin)
koodattuja turvareleita.

Kayttajat voivat myos valita "oman" suojauslaajuutensa Pilzin
PSEN-anturivalikoimasta: Mekaaniset PSENmech-turvareleet ovat
sopivia, jos halutaan suojata seka ihmiset ja prosessit.
Asennuksessa on kuitenkin otettava huomioon lisatoimenpiteet
(asennus ulottumattomissa, piilossa tai suojattuna). Jos kuitenkin
halutaan yhdistaa korkein mahdollinen turvallisuustaso ja
kustannustehokkuus, kosketuksettomat magneettiset turvareleet
PSENmag tai PSENcode ovat hyva valinta, koska ne voidaan
asentaa myds piiloon - ja ne kattavat sijainnin valvonnan lisaksi

myds asennon valvonnan.

Vaarallinen jalkiliike edellyttaa tiukempia suojatoimenpiteita
ISO 14119 maarittelee myds: Lukituslaitteen on pysaytettava
koneen vaarallinen liike valittbmasti, kun suojaus avataan, ja
estettava koneen uudelleen kaynnistyminen niin kauan kuin suojaus
on auki. Kysymys on siita, milloin on kaytettava pidolla varustettua
lukituslaitetta. Aina kun koneesta aiheutuu vaara pysaytyskaskyn
jalkeen, eli jos koneessa esiintyy jalkiliikkeita, kuten koneissa, joissa
on pydrivia teria tai vauhtipyoria, ja roboteissa. Suojaus avataan
vasta, kun kone on turvallisessa tilassa tai pysahtynyt kokonaan -

turvaportti voidaan avata vasta, kun koneesta ei enaa ole vaaraa.

Jos koneesta aiheutuu vaaraa pysaytyskaskyn jalkeen ja koneessa
esiintyy jalkiliikkeita, kysymykseen tulevat pidolla varustetut
lukituslaitteet, turvasalvat tai modulaariset turvaporttijarjestelmat.
Jalkimmaiset mahdollistavat raataléidyn ratkaisun. Lisaksi

asianmukaisilla laajennuksilla ne yhdistavat Safetyn ja Industrial



PILZ

THE SPIRIT OF SAFETY

Sivu4/13

Securityn vaatimukset ja tarjoavat asianmukaisen ratkaisun
erityisesti silloin, kun on otettava huomioon kulkuoikeuskysymys -

avainsana: digitaalinen avain tai jopa avainnippu.

Milloin prosessisuoja, milloin henkilésuoja?

Kayttokohteesta riippuen on olemassa erilaisia toimintaperiaatteita,
joita voidaan soveltaa turvallisen pidon osalta. Peruskysymys on:
tulisiko prosessin lisaksi suojella myds kayttohenkilost6a? Tassa
erotetaan lukituksen ehdollinen avaus (henkilésuoja) ja lukituksen
avaaminen ilman ehtoa (prosessisuoja). Puhtaaseen
prosessisuojaukseen (eli tuotannon tahattoman keskeytyksen
estamiseen) riittda esimerkiksi tydvirtaperiaatteen mukainen pito.
Pito toteutetaan silloin magneetin avulla - magneetti poistetaan
kaytdsta lukituksen avaamista varten. Toimintaperiaate, jonka
tarjoaa esimerkiksi Pilzin kosketusvapaa PSENslock-
turvaporttijarjestelma. Siina yhdistyvat turvaportin valvonta ja
integroitu sdhkdmagneetti, joten se tarjoaa turvallisen asennon

valvonnan ja prosessipidon yhdessa jarjestelmassa.

Kaynti edellyttaa lisasuojaa

Jos kayttohenkildston on paastava tai voi paasta koneeseen ja
samanaikaisesti esiintyy vaarallisia jalkiliikkeita, on
prosessisuojauksen lisaksi otettava huomioon henkilénsuojaus.
Talloin tarvitaan standardin EN ISO 13849-1 mukainen turvapito.
Sopiva lukituslaite valitaan riskianalyysissa maaritetyn suoritustason
(PL) perusteella. Talléin turvapito voidaan toteuttaa esimerkiksi
lepovirtaperiaatteella. Toisin kuin tyOvirtaperiaatteessa, tassa
kaytetdan jousta turvapidon aktivoimiseen ja magneettikdamia pidon
avaamiseen. Pilzin mekaaninen turvaporttijarjestelma PSENmech
mahdollistaa tallaisen turvapidon luokkaan PL c asti,

vikaantumissuojauksella luokkaan PL d asti. Nama uudet
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sahkdmekaaniset turvaporttireleet varmistavat turvaportin pidon,
kunnes vaarallinen tuotantoprosessi on paattynyt ja kone tai laitos

on pysahtynyt turvallisesti.

Lepovirtaperiaatteen lisdksi myds bistabiili periaate takaa turvallisen
pidon. Tama kaksikanavainen pidon ohjaus lukitsee tai avaa portin
vain, jos molemmat kanavat ovat kytkeytyneet turvallisesti. Se
havaitsee myds vikatilanteet, kuten oikosulut, jotka aiheuttavat
OSSD-lahtéjen (Output Signal Switching Device) poiskytkennan,
mutta estdd oven tahattoman avautumisen myos vikatilanteessa.
Pilzilla tama periaate on toteutettu turvaporttijarjestelmalla
PSENmMmIock, joka voi toteuttaa turvalukituksen ja turvapidon aina PL
e:een asti tahan tekniikkaan perustuen.

Yhdessa ohjausjarjestelman, kuten Pilzin konfiguroitavan
PNOZmulti 2 -pienohjausjarjestelman kanssa syntyy taydellinen

turvaporttiratkaisu, joka sisaltaa laajat analysointimahdollisuudet.

Industrial Securitylla on avaimet turvallisuuteen

Toisin kuin turvareleet, modulaariset turvaporttijarjestelmat
mahdollistavat raataldidyt ratkaisut ja yhdistavat Safetyn ja Industrial
Securityn asianmukaisilla laajennuksilla. Tallainen "modulaarinen
jarjestelma turvaporttien suojaamiseen" tarjoaa joustavuutta ja
hajautettua alykkyyttd monenlaisten sovellusten suojaamiseen.
Naissa jarjestelmissa yhdistyvat anturit, hatadavaus, ovenkahvat
seka kayttd- ja painikeyksikot. Kayttokohteesta riippuen tarvittavat
komponentit voidaan koota yhteen yksilOllisen ratkaisun
aikaansaamiseksi.

Tallaiset jarjestelmat tarjoavat myads lisaturvaa, jos niihin on
siséllytetty kulkuoikeuden valvonta. Silloin ne estavat turvatoimien
heikentamisen, jotta tyd olisi (muka) helpompaa. Periaatteessa kyse

on intuitiivisista kayttojarjestelmista. Sen varmistamiseksi, etta vain
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valtuutetuilla henkil6illa on paasy sovellukseen, nykyaikaisiin
turvaporttijarjestelmiin on integroitu kulkuoikeusmoduuleja, eli
turvaporttien valvonta ja kulunvalvonta on yhdistetty. Esimerkiksi
Pilzin modulaarista turvaporttijarjestelmaa ohjataan painikeyksikolla:
PITgatebox-painikeyksikdssa on useita valmiiksi konfiguroituja
vaihtoehtoja, jotka ovat painikkeiden, avainkytkimien ja
hatapysaytyspainikkeiden yhdistelmia. Kulkuoikeuksien hallintaa
varten tarkoitettu lukuyksikkd on myds valinnaisesti jo integroitu
kayttdyksikkoon. Kayttajat saavat henkildkohtaisen kulkuoikeuden
koodatulla RFID-avaimella ja todentavat itsensa siten turvaportin
luona: Pilz-jarjestelmassa avain luetaan niin sanotussa
PlTreaderissa, lukulaitteessa, ja paasy sallitaan, jos asianmukainen
valtuutus on annettu. Tydntekijdiden patevyydesta ja tehtavista
riippuen voidaan varmistaa, ettd ainoastaan oikealla
henkildstéryhmalld on paasy laitteistoon. Komentoja, kuten koneen
pysaytys, avaus, lukitus ja kuittaus voidaan hallita todennuksen
jalkeen. Tdma suojaa konetta kayttdvirheilta tai manipuloinnilta ja

ehkaisee ei-toivottuja seisokkeja.

Hallinnoi valtuutuksia keskitetysti ja tehokkaasti
Konfiguroitavan PNOZmulti 2 -pienohjauksen kanssa syntyy
kokonaisratkaisu turvaporttien valvontaan. Se muodostaa
tehokkaan valtuutusten hallinnan yhdessa PlTreaderin kanssa:
Kayttaja voi konfiguroida koneiden ja laitosten kayttdoikeudet
yksinkertaisesti "vetamalla ja pudottamalla” liittyvalla PNOZmulti
Configurator -ohjelmistolla; monimutkaisia hierarkkisia
kayttdoikeusmatriiseja voidaan konfiguroida myos ilmaisella
kayttajaalueella. Ohjelmassa maaritetaan tyontekijat, joilla on paasy
koneeseen tai laitokseen tehtavansa tai patevyytensa vuoksi.

Yrityksen koosta riippuen voi olla jarkevaa ottaa kayttéon myods
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ryhmakohtainen valtuutusten hallinta. Talloin eri valtuuksia ei
maariteta yksittaisille henkil6ille vaan kokonaisille ryhmille, joilla on
samat kayttdéoikeudet. Samalla kulkuoikeudet voidaan kirjata ja
maarittaa keskitetysti esimerkiksi konetyypille, jota kaytetaan koko
konsernissa. Kaikki valtuutusmatriisit siirretdan RFID-avaimiin
PlTreader-lukulaitteen kautta.

Tama yksinkertaistaa kulkulupien myontamista ja hallinnointia ja
siten turvaporttien hallintaa erityisesti yrityksissa, joilla on useita

toimipisteita.

Yhteenveto: Modulaarisia turvaporttijarjestelmia on saatavana
taydellisia porttisovelluksia varten. Tallaisten kattavien jarjestelmien
avulla sovellukset voidaan toteuttaa joustavasti ja yksildllisemmin
yhdistelemalla yksittaisid komponentteja. Kun naissa modulaarisissa
jarjestelmissa yhdistetadan turvaporttien valvonta ja kulunvalvonta,
syntyy yksildllisia suojaporttiratkaisuja, jotka hallinnoivat tehokkaasti

paasya koneelle.

((Zeichen: 12 354))
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Abbildungen

Kuva 1:
F_Press Group 4 safety gate systems B8 2 cold 2020 04 (©
Pilz GmbH & Co. KG

BU: Pilz tarjoaa turvallisia turvaporttijarjestelmia erottavien suojavarusteiden
varmistamiseen, jotka EN ISO 14119 -standardin mukaisesti pysayttavat
vaarallisen liikkeen ja estavat uudelleenkdynnistymisen manipulaatio- ja
ohitussuojatusti.

Kuva 2:
F_Press_Group PSEN_ml_DHM_60000006_PSEN_mIl_570401_P1_B8_ 2 cold 2020 _04
(© Pilz GmbH & Co. KG)

BU: Turvalliset kokonaisratkaisut: Pilzin modulaarisen turvaovijarjestelman
uusimmat jasenet, PSENmlock ja PSENmlock-ovenkahvamoduuli integroidulla
hatdvapautuksella, suojaavat ihmisié ja laitteistoja turvallisesti.
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Kuva 3:
F_Press_Group_7_Modular_safety gate_system_with_diagnostic_and_evaluation
_P1.B8 2_cold_v0 (© Pilz GmbH & Co. KG)

BU: PSENmlock-turvaporttijarjestelman, siihen sopivan ovenkahvamoduulin,
PITgatebox-painikeyksikon ja konfiguroitavan PNOZmulti 2 -pienohjausjarjestelman
seka Safety Device Diagnostics -diagnostiikkaratkaisun joustava yhdistelma tarjoaa
taydellisen turvaporttiratkaisun kulkuoikeuksien hallinnalla:

Kuva 4: F_Press_group_PITgb_G1000020_G1000021_B8 2 cold_2020_05 v0 (©
Pilz GmbH & Co. KG)

BU: PITgatebox-painikeyksikdssa on useita valmiiksi konfiguroituja vaihtoehtoja,
jotka ovat painikkeiden, avainkytkimien ja hatapysaytyspainikkeiden yhdistelmia.
Kulkuoikeuksien hallintaa varten tarkoitettu lukuyksikkd on myds valinnaisesti jo
integroitu kayttoyksikkdon.
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Kuva 5:
F_Press_Group_6PSENmag_with_steel_version_B8_2_cold_2018 01_v1(© Pilz
GmbH & Co. KG)

BU: Jos kuitenkin halutaan yhdistda korkein mahdollinen turvallisuustaso ja
kustannustehokkuus, kosketuksettomat magneettiset turvareleet PSENmag ovat
hyva valinta, koska ne voidaan asentaa myos piiloon - ja ne kattavat sijainnin
valvonnan liséksi my6s asennon valvonnan.

Kuva 6: F_Group_3_PSENcode_B8_2_cold_2013_02_v0 (© Pilz GmbH & Co.
KG)

BU: Pilzin koodattuja, kosketuksettomia PSENcode-turvareleita voidaan kayttaa
paitsi erottavien suojavarusteiden asennonvalvontaan myds sijainninvalvontaan,
joten ne tarjoavat maksimaalisen suojan manipulointia vastaan.
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Kuva 7:
F_Press_Group_PSEN_me5_mechanical_safety_switch_6L000018_PSEN_me5_a
ctuator_6L000001_B8_2_cold_2_v0 (© Pilz GmbH & Co. KG)

BU: Pilzin PSENmech-jarjestelmalla voidaan toteuttaa turvaporttien valvonta seka
pidolla etta ilman: Mekaanisena turvareleena se mahdollistaa pelkan turvaportin
lukituksen; mekaanisena suojusjarjestelmana sita tdydennetaan pidolla.

Kasten

Modulaarinen turvaporttijarjestelma: Mukana adlykas diagnoosi
Kulunvalvonnalla varustettuna modulaarisena turvaoviratkaisuna
turvaovijarjestelma sisaltaa anturit, hatadvapautuksen, ovenkahvat,
diagnostiikkajarjestelman seka painikeyksikon valinnaisella
integroidulla kulunvalvontajarjestelmalla seka sopivan
analysointilaitteen. Kayttajat hyotyvat nopeasta asennuksesta.
Kaikki suojaovijarjestelman moduulit voidaan koota erikseen
kayntiovien joustavaa suojausta varten. Konfiguroitavan PNOZmulti
2 -pienohjauksen kanssa se muodostaa turvallisen
kokonaisratkaisun turvaporttien valvontaan. SDD-
diagnostiikkaratkaisun (Safety Device Diagnostics) myé6ta
kaytettavissa on kattavat diagnoosi- ja tilatiedot, jotka mahdollistavat
nopean vianmaarityksen ja vahentavat siten seisokkiaikoja. Lisaksi
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SDD mahdollistaa turvallisen sarjakytkennan ja samalla yksittaisten

antureiden kohdennetun ohjauksen.
((Zeichen: 923))

Abbildung zu Kasten:

Abb. : F_Group 5 PSEN_SDD_ETH_PSEN cs6_cs5 PM|_B8 2
_cold_2016_05 (® Pilz GmbH & Co. KG)

BU: Diagnostiikkaratkaisu Safety Device Diagnostics (SDD) mahdollistaa Pilzin
turvalaitteiden laajennettujen diagnoositietojen luvun. Tdma lisda koneiden ja
jarjestelmien kaytettavyytta ja vahentaa seisokkiaikoja - myds etdhuollon avulla
verkkopalvelimen kautta.
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Pilz-konserni

Pilz-konserni on automaatiotekniikan tuotteiden, jarjestelmien ja palvelujen
globaali toimittaja. Pilz-konsernin paakonttori sijaitsee Ostfildernissa ja se
tydllistaa noin 2500 ihmista. Pilz varmistaa ihmisten, koneiden ja
ymparistdn turvallisuuden kaikkialla maailmassa 42 tytaryhtién voimin.
Teknologiajohtaja tarjoaa anturi-, ohjaus- ja kayttdétekniikan sisaltavia
taydellisia automaatioratkaisuja — mukaan luettuna jarjestelmia
teollisuuden tiedonsiirtoon, diagnosointiin ja visualisointiin. Salkun
taydentaa kansainvalinen palvelutarjonta, johon sisaltyy neuvonta,
suunnittelu ja koulutus. Pilz-ratkaisuja kaytetaan kone- ja
laitosrakentamisen lisaksi monilla aloilla, kuten logistiikassa, rautateilla ja
robotiikassa.

www.pilz.com
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