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Informacion general

Eficacia, rentabilidad y digitalizacién son, ademas de la seguridad,

los aspectos clave de los resguardos

Gestion de sistemas de proteccidon de puertas 4.0

Ostfildern, Septiembre 2021 — Seria deseable reducir las barreras
entre personas y maquinas. Sin embargo, en muchas
aplicaciones es necesario garantizar la seguridad requerida
mediante resguardos moéviles sin que esto afecte a la eficacia
de la produccion. Las puertas protectoras como solucién de
automatizacion con gestiéon de las autorizaciones de acceso
(por medio de un "llavero digital") representan conceptos de

seguridad que retnen los dos aspectos: proteccién y eficacia.

Pero, ¢ qué se entiende exactamente por "seguridad requerida"?
Para empezar, los usuarios deberian evaluar qué nivel de
proteccidn o supervision de puertas protectoras necesitan
realmente: los enfoques de solucidn varian segun si se trata de
proteger puertas protectoras transitables o de supervisar, por
ejemplo, compuertas de mantenimiento, es decir, puertas no

transitables.

Por usuario y contra manipulacion

Sea cual sea la solucion de seguridad, debe tener buena acogida y
aceptacién entre el personal del usuario si se quieren evitar
manipulaciones. Cuando las medidas de seguridad estan
sobredimensionadas, limitan innecesariamente la facilidad de uso.
Este tema, la "Neutralizacion de dispositivos de proteccién”, es uno
de los puntos centrales de la EN ISO 14119. La norma define los

principios para el disefio y la seleccién de sistemas de proteccion
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de puertas y proporciona directrices concretas para evitar
manipulaciones. Divide los dispositivos de enclavamiento en clases
y diferencia cuatro tipos. Ademas de los tipos 1y 3, "Dispositivos de
enclavamiento con actuador no codificado", que exigen medidas
adicionales como proteccién contra la manipulacién, los mas
utilizados son los tipos 2 y 4, "Dispositivos de enclavamiento con
actuador codificado". Los interruptores de posicion con actuacion
mecanica pertenecen al tipo 2. Un actuador codificado es un
elemento de accionamiento especial asociado a un interruptor
asignado. El tipo 4 comprende sensores magnéticos codificados o

con tecnologia RFID.

Conciliar componentes y solucion de seguridad

El extracto de la norma ya apunta que el tema de la "prevencién
frente a la manipulacion" esta estrechamiento relacionado con la
situacion de aplicacion. Y estas situaciones son multiples y
diversas. Por ello es necesario considerar con detenimiento cual es
el tipo de supervisién o tipo de interruptor mas adecuado para una
situacion o tipo de puerta protectora (batiente, corredera, cubierta,
compuerta o enrollable) determinada. A esto se suman criterios
adicionales relativos a la propia situacion de montaje como, por
ejemplo, si dispone de espacio limitado, esta fuera de alcance o
requiere instalacion bajo cubierta. O si las condiciones del entorno
son especialmente duras. Y todo ello sin perder de vista la

rentabilidad.

Dimensién de proteccion: la base
Lo primero que le viene a uno a la mente al escuchar "rentabilidad”
son los interruptores de seguridad "simples". En general, seran

siempre una solucién adecuada cuando no se necesite un bloqueo
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para alcanzar el nivel de seguridad necesario para personas y
maquinas. Es decir, cuando sean maquinas que no tengan una
marcha en inercia peligrosa y una proteccién basica que garantice
suficiente seguridad.

Incluso estos interruptores "simples" permiten controlar
adecuadamente muchos de los requerimientos de aplicaciones "sin
bloqueo" y pueden utilizarse para supervisar diversos tipos de
puertas protectoras sin generar excesivos costes asociados.
Ademas, puede elegirse entre varios principios de funcionamiento
como, p. €j., interruptores de seguridad mecanicos, magnéticos sin
contacto o con encriptado completo y sin contacto.

También el programa de sensores Pilz PSEN permite a los usuarios
elegir "su" dimension de proteccion: los interruptores de seguridad
mecanicos PSENmech son idéneos cuando hay que proteger tanto
a personas como a procesos. No obstante, deben tenerse en
cuenta medidas suplementarias para el montaje (colocacién fuera
de alcance, cubierta o protegida). En cambio, aunar maxima seguridad
y una rentabilidad sin compromisos pasa necesariamente por los
interruptores de seguridad magnéticos sin contacto PSENmag o
PSENcode, porque pueden montarse también bajo cubierta y

porque supervisan tanto la posicién como la ubicacién.

Una marcha en inercia peligrosa exige medidas de proteccién
mas rigurosas

Enla ISO 14119 se establece también que un dispositivo de
enclavamiento debe detener inmediatamente el movimiento
peligroso de una maquina al abrir el dispositivo de proteccion, e
impedir el rearranque en tanto el dispositivo permanezca abierto. La
cuestidén que se plantea es en qué situaciones hay que utilizar un

dispositivo de enclavamiento con bloqueo. Siempre que de la
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maquina emane un peligro después de la orden de parada, es
decir, cuando exista una marcha en inercia o en vacio, como en
maquinas con cuchillas rotativas o volantes de inercia y en robots.
El dispositivo de proteccién solo se desbloquea cuando la maquina
ha alcanzado un estado seguro o esta completamente parada; la
puerta protectora solo se podra abrir cuando la maquina no

presente ningun riesgo.

En los casos en que, después de la orden de parada, la maquina
siga presentando riesgos por funcionamiento en vacio, sera
necesario instalar dispositivos de enclavamiento con bloqueo,
bloqueos de seguridad o sistemas de proteccion de puertas
modulares. La ultima de las posibilidades permite disefiar
soluciones a medida. Combinadas con las ampliaciones
pertinentes, conjugan los requisitos de seguridad (Safety) y
proteccion industrial (Industrial Security) y constituyen una solucion
idonea, especialmente cuando es necesario gestionar
autorizaciones de acceso (palabra clave: llave o incluso llavero
digital).

¢Cuando hay que proteger el proceso, cuando a las personas?
Dependiendo de la aplicacion, son varios los principios de
funcionamiento disponibles para realizar un bloqueo seguro. La
cuestiéon basica es si hay que proteger también al personal
operador, ademas del proceso. En este sentido, se diferencia entre
desbloqueo condicionado (proteccion de personas) y desbloqueo
no condicionado (proteccion del proceso). Para la proteccion
exclusiva del proceso, es decir, la prevencién de interrupcion
involuntaria del proceso de fabricacion, es suficiente un bloqueo,
por ejemplo, segun el principio de corriente de trabajo. Un iman es

el encargado del bloqueo (por activacién) y desbloqueo (por
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desactivacion) del sistema. Un principio de funcionamiento como el
que ofrece, por ejemplo, el sistema de proteccion de puertas sin
contacto PSENslock de Pilz. Combina la supervisién segura de
puertas protectoras con un electroiman integrado y ofrece
supervision de posicién segura y bloqueo del proceso en un solo

sistema.

Para el acceso se requieren medidas de proteccién adicionales
En maquinas a las que puede o debe acceder el personal operador
y que ademas tienen movimientos en inercia peligrosos, debe
considerarse también la proteccion de las personas, ademas de la
seguridad del proceso. En estos casos se requiere un bloqueo
seguro segun EN ISO 13849-1. La eleccién del dispositivo de
enclavamiento adecuado se realiza sobre la base del nivel de
prestaciones (PL) determinado mediante el analisis de riesgos. Un
bloqueo seguro puede conseguirse, por ejemplo, mediante el
principio de corriente de reposo. A diferencia del principio de
corriente de trabajo, utiliza un resorte para activar el bloqueo y una
bobina magnética para desbloquear. Con el sistema de proteccion
de puertas mecanico PSENmech de Pilz es posible este tipo de
bloqueo seguro hasta PL c, con exclusion de defectos hasta PL d.
Estos nuevos interruptores electromecanicos para puertas
protectoras mantienen la puerta bloqueada hasta que ha finalizado
el proceso de produccion peligroso y la maquina o instalacién ha

alcanzado el estado de parada segura.

Junto con el principio de corriente de reposo, también el principio
biestable proporciona un bloqueo seguro. Esta activacion bicanal
del bloqueo enclava o desenclava solo cuando se ha producido la
conmutacién segura de los dos canales. Detecta ademas defectos,

como cortocircuitos, que provocan la desconexién de las salidas
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OSSD (Output Signal Switching Device) pero evitan la apertura
involuntaria de la puerta, incluso en caso de defecto. Pilz utiliza este
principio en el sistema de proteccion de puertas PSENmlock, que
recurre a esta tecnologia para implementar un enclavamiento
seguro y bloqueo seguro hasta PL e.

Junto con un control, como el microcontrol configurable PNOZmulti
2 de Pilz, se obtiene una solucion completa para proteccién de

puertas que incluye numerosas opciones de evaluacion.

La proteccién industrial (Industrial Security) tiene la clave para
la seguridad

A diferencia de los interruptores de seguridad, los sistemas
modulares de proteccion de puertas posibilitan soluciones a medida
y, con las ampliaciones adecuadas, aunan seguridad (Safety) y
proteccion industrial (Industrial Security). Un "sistema modular para
proteccion de puertas protectoras” de este tipo brinda flexibilidad e
inteligencia descentralizada para la proteccion de numerosas
aplicaciones. Estos sistemas combinan sensores, desbloqueo de
alineacion, tiradores/manijas y unidad de pulsadores y de mando.
Los componentes requeridos para confeccionar la soluciéon a
medida dependen de cada aplicacion.

Estos sistemas ofrecen ademas seguridad adicional en caso de
incorporar autorizacion de acceso. De esta manera impiden que se
neutralicen dispositivos de seguridad para facilitar (supuestamente)
el trabajo. Los sistemas de mando que se utilizan en estos casos se
caracterizan generalmente por un manejo intuitivo. Para que solo
pueda acceder a la aplicacion el personal autorizado, los sistemas de
proteccion de puertas modernos integran médulos de autorizacién
de acceso, es decir, que combinan supervisién de puertas
protectoras y control de acceso para garantizar la proteccién

industrial (Industrial Security). EI manejo del sistema modular de
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puertas protectoras de Pilz, por ejemplo, tiene lugar por medio de
una unidad de pulsadores: la unidad de pulsadores PITgatebox
dispone de variantes preconfiguradas con diferentes combinaciones
de pulsadores, interruptores de llave y pulsadores de parada de
emergencia. La unidad de mando puede integrar también la unidad
de lectura opcional para la gestién de autorizaciones. Los usuarios
reciben su autorizacion personal almacenada en una llave RFID
codificada, que los autentica al llegar a la puerta protectora: en el
sistema Pilz, la unidad de lectura PlTreader lee la llave y permite el
acceso si se dispone de la autorizacion pertinente. De este modo se
asegura que solo accedera a la instalacién el personal autorizado
con la cualificacion y los cometidos adecuados. Comandos como
Parada de maquina, Desbloqueo, Bloqueo o Acuse de recibo de la
maquina solo podran ejecutarse una vez realizada la autenticacion.
Esto protege la maquina contra errores de manejo y manipulacion y

evita tiempos de parada no deseados.

Gestion centralizada eficaz de autorizaciones

Junto con el microcontrol configurable seguro PNOZmulti 2,
también de Pilz, se obtiene una solucion completa no solo para la
supervision de puertas protectoras. Mediante la combinacién con
PlTreader se implementa una gestion eficaz de las autorizaciones:
el usuario puede configurar las autorizaciones de acceso a
magquinas e instalaciones utilizando la funcion "arrastrar y soltar" de
la correspondiente herramienta de software PNOZmulti
Configurator, e incluso configurar complejas matrices de
autorizacion jerarquizadas en una zona de usuarios libre. Se
identifica a los trabajadores que, por funcién o cualificacion, pueden
acceder a la maquina o instalacién. Dependiendo del tamano de la

empresa puede resultar ventajoso implementar una gestién de
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autorizaciones por grupos. En esta variante, las diversas
autorizaciones no se asignan a personas sino a grupos enteros que
comparten los derechos de acceso. Paralelamente puede
centralizarse el registro y la asignacion de los derechos de acceso,
por ejemplo, para un tipo de maquina que se utiliza a escala
corporativa. Todas las matrices de autorizacion se transfieren a las
llaves RFID a través de la unidad de lectura PITreader.

Una manera de simplificar la adjudicacién y administraciéon de
autorizaciones de acceso y, por ende, la gestion de proteccion de

puertas, sobre todo en el caso de empresas con muchas sedes.

En resumen: Los sistemas modulares de proteccion de puertas son
idéneos para aplicaciones de puertas completas. Estos sistemas
integrales permiten implementar aplicaciones de manera mas
flexible e individualizada gracias a la combinacién de distintos
componentes. Si estos sistemas modulares para la supervision de
puertas protectoras se combinan ademas con un control de acceso,
se obtienen soluciones de proteccion de puertas personalizadas

que gestionan eficazmente el acceso a la maquina.

((Caracteres: 12.354))
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llustraciones

Fig. 1:
F_Press Group 4 safety gate systems B8 2 cold 2020 04 (©
Pilz GmbH & Co. KG

Pie de foto: Pilz ofrece sistemas seguros de proteccién de puertas para la
proteccion de resguardos que, segun EN ISO 14119, detienen el movimiento
peligroso e impiden de manera segura el rearranque, la manipulacién y la
neutralizacion.

Fig. 2:
F_Press_Group_PSEN_ml_DHM_60000006_PSEN_ml_570401_P1_B8_2_cold_2020_04
(© Pilz GmbH & Co. KG)

Pie de foto: Soluciones completas seguras para puertas: PSENmlock y el médulo
de tirador PSENmlock con desbloqueo de alineacion integrado, la mas reciente
ampliacion del sistema modular de proteccion de puertas de Pilz, garantizan la
proteccion segura de personas e instalaciones.
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Fig. 3:
F_Press_Group_7_Modular_safety_gate system_with_diagnostic_and_evaluation
_P1_B8 2 cold_v0 (© Pilz GmbH & Co. KG)

Pie de foto: la combinacion flexible de sistema de proteccién de puertas
PSENmIlock, médulo de tirador compatible, unidad de pulsadores PITgatebox,
microcontrol configurable seguro PNOZmulti 2 y la solucién de diagnéstico Safety
Device Diagnostics proporciona una solucion completa para proteccién de puertas
con autorizacion de acceso.

Fig. 4: F_Press_group_PITgb_G1000020_G1000021 B8 2 cold_2020_05 vO0 (© Pilz
GmbH & Co. KG)

Pie de foto: la unidad de pulsadores PITgatebox dispone de variantes
preconfiguradas con diferentes combinaciones de pulsadores, interruptores de
llave y pulsadores de parada de emergencia. La unidad de mando puede integrar
también la unidad de lectura opcional para la gestion de autorizaciones.
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Fig. 5:
F_Press_Group_6PSENmag_with_steel_version_B8_2_cold_2018 01_v1(© Pilz
GmbH & Co. KG)

Pie de foto: En cambio, aunar maxima seguridad y una rentabilidad sin
compromisos pasa necesariamente por los interruptores de seguridad magnéticos
sin contacto PSENmag, porque pueden montarse también bajo cubierta y porque
supervisan tanto la posicion como la ubicacion.

Fig. 6: F_Group_3_PSENcode_B8_2_cold_2013_02_v0 (© Pilz GmbH & Co. KG)

Pie de foto: ademas de la supervision de posicion de resguardos, los interruptores
de seguridad encriptados sin contacto PSENcode de Pilz sirven también para la
supervision de ubicacion y ofrecen maxima proteccidon contra manipulacion en el
minimo espacio.
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Fig. 7:
F_Press_Group_PSEN_me5_mechanical_safety_switch_6L000018_PSEN_me5_a
ctuator_6L000001_B8_2_cold_2_v0 (© Pilz GmbH & Co. KG)

Pie de foto: con PSENmech de Pilz puede implementarse la supervision segura de
puertas protectoras con o sin bloqueo: como interruptor de seguridad mecanico
enclava la puerta protectora, mientras que, como sistema de proteccion de puertas
mecanico, el enclavamiento se completa con un bloqueo.

Cuadro

Sistema modular de proteccién de puertas: diagnéstico
inteligente incluido

Como solucion modular para puertas de seguridad con control de
acceso, el sistema para puertas de seguridad dispone de sensores,
desbloqueo de alineacion, tiradores de puerta, un sistema de
diagnéstico y una unidad de pulsador con sistema opcional
integrado de autorizacion de acceso, asi como del pertinente
equipo de evaluacion. Los usuarios se benefician de un rapido
montaje e instalacion. Todos los médulos del sistema de proteccion
de puertas pueden conjuntarse individualmente y asegurar asi de
forma flexible puertas transitables. Junto con el microcontrol

configurable seguro PNOZmulti 2 de Pilz se obtiene una solucién
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completa segura para la supervision de puertas protectoras. En
combinacion con la solucion de diagnéstico Safety Device
Diagnostics (SDD), proporciona abundante informacion de
diagnéstico y estado que agiliza la subsanacion de defectos y
reduce asi los tiempos de parada. EI SDD hace posible asimismo la
conexion serie segura y el control selectivo de sensores

individuales.
((Caracteres: 923))

Figura de cuadro:

Fig.: F_Group_5 PSEN_SDD _ETH_PSEN_cs6_cs5 PMI_B8 2
_cold_2016_05 (© Pilz GmbH & Co. KG)

Pie de foto: La solucién de diagnostico Safety Device Diagnostics (SDD) permite
llamar datos de diagnoéstico ampliado en dispositivos de seguridad Pilz. Esto
aumenta la disponibilidad de maquinas e instalaciones y reduce los tiempos de
parada, también gracias a la opciéon de mantenimiento remoto via servidor web.
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Grupo Pilz

El grupo Pilz es un proveedor mundial de productos, sistemas y servicios
de tecnologia de automatizacién. En Ostfildern, la sede de esta empresa
familiar, trabajan aproximadamente 2500 personas. Mediante las 42 filiales
y sucursales que tiene en todo el mundo, Pilz vela por la seguridad de las
personas, maquinas y medio ambiente. Este lider tecnolégico ofrece
soluciones completas de automatizaciéon que abarcan sensores, tecnologia
de control y accionamiento, incluyendo sistemas para la comunicacion, el
diagndstico y la visualizacion industrial. Una oferta internacional de
servicios que incluye asesoramiento, ingenieria y cursos de formacién
completa el programa. Las soluciones Pilz se emplean no solo en la
construccion de maquinas e instalaciones, sino también en muchos otros
sectores, como la logistica, la tecnologia ferroviaria o la robética.

www.pilz.com
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