Werde Teil des Spirit of Safety als:

OT-Security (W izard) an einem unserer Standorte in Wien || Linz || Graz || remote in Salzburg/Tirol

Deine Aufgaben bei uns:

Analysieren und bewerten von vorwiegend IT-basierten Risken durch
Auffinden von Schwachstellen

Entwickeln von Angriffsvektoren und hypothetische Korrumpierung der
Netzwerke und Steuerungen

Ausarbeiten von Schutzkonzepten

Hybrides Arbeiten: Die gemeinsame Erstbesichtigung des zu
analysierenden Systems erfolgt personlich vor Ort, um physische
Schwachstellen zu identifizieren und das System kennenzulernen.
Meistens arbeitest du von deinem Lieblingsplatz aus.

Kundenkontakt, Kundendemos, Présentationen, PreSales und Reise-
tatigkeit (auBer Erstbesichtigung) sind optional nach deiner persénlichen
Praferenz. Primér findet die Ausarbeitung im Backend statt. DafUr bieten
wir dir eine ruhige, zurlickgezogene, gemutliche Arbeitsumgebung in
der du den Fokus behalst, nicht abgelenkt wirst und gestalterische Frei-
heit hast, damit du dich wohl fuhlst.

Der Fachbereich expandiert - Moglichkeit an dessen Entwicklung
mitzuwirken.

Wir suchen dich als neues Teammitglied im Spirit of Safety.

Gerne auch engagierte Studenten in den finalen Semestern mit wenig oder
ohne Berufserfahrung in ggf. Teilzeit.

Betreuung von Abschlussarbeiten im dienstlichen Fachgebiet ist moglich!
Mindestgehalt ab 3.800,- EUR brutto fir 38,5 Std./Woche.

Entsprechende Uberzahlung, abhangig von deiner Qualifikation und Erfahrung.
Gehalt wird in EUR ausbezahlt, nicht in BTC ...

Wir bieten dank der Vielfaltigkeit unserer Kunden einen abwechslungsreichen
Arbeitstag und vielseitige Mitgestaltungsmdglichkeiten, mit der Moglichkeit
zum mobilen Arbeiten. Wir sind ein erfahrenes, buntes Team, wo voneinan-
der lernen grof3 geschrieben wird. Wir feiern gemeinsam Erfolge und lernen
gemeinsam aus Fehlern. Wir bilden uns regelmaBig weiter in der internen
Academy und durch international standardisierte und zertifitzierte Ausbildun-
gen. Wir festigen unseren Teamgeist bei regelméBigen gemeinsamen Events.

listSkillsMinimum = [
~Theoretisches Wissen und angewandte Erfahrung als IT-Security-
Forscher (beruflich oder hobbymaBig)*,
JInteresse an Industrial Automation and Control Systems (IACS),
Industrial Security Appliances (ISA) und Supervisory Control and
Data Acquisition (SCADA)",
LWindows, Kali Linux, MITRE ATT&CK und Wireshark kennst du wie
deine Westentaschen®,
»You don‘t think out of the box ... you HACK THE BOX (Hint: +100
Internet points)®,
,Born to Shell*
LFahigkeit, Wissen zu senden und zu empfangen um voneinander zu
lernen und der Wille zu wachsen*®

]

listSkillsRecommended = [
,2Umfassende und tiefgehende Erfahrung mit IACS, ISA und SCADA",
erstandnis von industriellen Netzwerkprotokollen®,
»,nmap, Metasploit, Hydra, OpenVAS, Empire, Snort,... sind be-
herrschte Werkzeuge®,
LEC 62443, ISO/IEC 27000 sowie andere Cybersecurity Frameworks
/ Normen sind bekannt*,
soprachen: Excel VBA, Python, C, SQL ... Deutsch und Englisch
wadren auch gut”

]

listSkillsBonus = [
,Professionelle, erfolgsgekrénte Erfahrung als Penetration Tester von
OT-Systemen®,
,Erfahrung in Entwicklung von industriellen Steuerungssystemen®,
,Bug-Bounty-Hunter und schon ein paar Zero-Day-Exploits ge-
funden®

]

Bist du dabei? FUr uns z&hlt deine Qualifikation und dein Mindset und nicht dein Alter!
Wir freuen uns jedenfalls auf deine Uberzeugende Bewerbung an Veronika Frst unter
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