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Endustriyel Guvenlik Tanitim Belgesi

Bir bakista

EndUstriyel Guvenlik kavrami pek ¢ok farkli boyut icerir. Bu kilavuzda, makine Ureticileri ve
operatorleri agisindan en 6nemli noktalar ele alinmaktadir. Yeni gereklilikleri anlayip yonetebilmeleri
icin hem Ureticilerin hem de operatoérlerin konuya kolay bir giris yapabilmeleri dnemlidir.

Kilavuz, Avrupa’daki yasal durumu agiklamakta, teknik temellere genel bir bakis sunmakta,
makine Ureticileri ve operatdrleri icin en dnemli noktalari ortaya koymakta ve musterilerimiz igin
izlenebilecek segeneklere deginmektedir.

Gectigimiz aylarda, Avrupa'da, makine mihendisligi Gzerinde dogrudan etkisi olan ¢ok sayida
kapsamli yasal metin yayinlandi.

Makine Regiilasyonu (AB) 2023/1230, makinelerle ilgili yolsuzluga karsi koruma gibi yeni
gerekKlilikler ortaya koyar.

Avrupa Birligi genelinde yuksek dizeyde ortak bir siber glvenlik saglanmasina ydnelik
onlemleri iceren AB Direktifi (NIS 2) 2022/2555, bircok sirket icin bir Bilgi Glivenligi
Y6netim Sistemini sart kosar.

Siber Dayanikhlik Yasasi (AB) 2024/2847, makineler dahil olmak Uzere dijital unsurlar iceren
Urtinlere yoénelik gereklilikleri tanimlar.

Mevzuatin uygulanmasinda bazi standartlar ve terimler kilit rol oynar:

IEC 62443 standartlan ailesi, endustriyel ortamlarda Bilgi GUvenligi igin olusturulmustur.
0'dan 4'e kadar olan Guivenlik Seviyesi, saldirganin yeteneklerini tanimlar.

EnduUstriyel Guvenlik, slrekli bir caba gerektirir; bu nedenle, teknik énlemlerin yani sira
organizasyonel dnlemler de buyUk 6nem tagsir. Bilgi Guivenligi Yonetim Sistemi (ISMS),
bu surecgte dnemli bir rol oynar ve pek cok sirket icin zorunludur.

Makine Ureticileri, bir dizi yasal gereklilige uymak zorundadir ve operatdrlerin spesifikasyonlari
ile bilesen Ureticileri tarafindan sunulan Grunler arasinda yolunu ¢izmek durumundadir. Makine
Ureticisinin, uyumlu ve yuksek kaliteli Grtnler sunmaya devam edebilmesi icin burada ara bulucu
bir rol Ustlenmesi gerekecektir.

Makine operatérleri de gelecekte makinelerinin glvenligini en iyi sekilde nasil saglayacaklarini
dustinmek zorunda kalacaklardir. Genel bir bakis elde etmek i¢cin énerilen eylem, sistemli bir

risk analizi yapmak ve guvenlik agiklarini etkin bir sekilde gidermektir.

Pilz GmbH & Co. KG bu konuda ileri seviyede egitim ve hizmetler sunmaktadir.
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Yazar

Matthias Kuczera, Makine MUhendisligi alaninda
egitimini tamamladiktan sonra ¢esitli endustriyel
sektorlerde Makine Emniyeti konusunda derinlemesine
bilgi ve deneyim kazandi.

Sensor alaninda gelistirme mihendisi olarak, fonksiyonel
emniyet gerekliliklerinin uygulanmasina yonelik farkli
secenekler hakkinda kapsamli bilgiye sahiptir.

Malzeme tasima alaninda teknik uzman olarak calistigi stre
boyunca, onaylanmig bir kurulusta emniyet bilesenlerinin
tip incelemelerinin yapilmasindan sorumlu olmustur.

Pilz'de "Fonksiyonel Emniyet — Standartlar" alaninda
teknik uzman olarak mevcut gérevinde, standart
komitelerinde aktif olarak yer almakta ve standart
yonetimini denetlemektedir.

Gorevleri arasinda sunlar yer alir:

Makine Emniyeti konusunda standart komitelerinde igbirligi
Yeni yasal gerekliliklerin degerlendirimesi
Sirket ici egitimlerin gercgeklestirimesi

Pilz - Dijital Otomasyonda Emniyet Ruhu

Yaptigimiz her seyde diinyayr daha emniyetli bir yer haline getiriyoruz. Otomasyon teknolojisinde
klresel bir Urln, sistem ve hizmet tedarikcisi olan Pilz, 75 yildan uzun bir zamani kapsayan bir
basar dykisiine sahip: 1948'de kurulan Pilz Grubu, bugln 42 istirak ve subede yaklasik 2500
personel istihdam ediyor. Merkezi Ostfildern'de bulunan bu Makine Emniyeti uzmani, eksiksiz
otomasyon ¢éztmleriyle diinya gapinda insan, makine ve gevre icin emniyet sagliyor. Teknoloji
liderinin portféylnde sensor, kontrol ve strlcu teknolojisinin yani sira endUstriyel iletisim, ariza
teshisi ve gorsellestirme sistemleri bulunmaktadir. Danismanlik, mthendislik ve egitimden olusan
uluslararasi bir hizmet yelpazesi de bu portféyl tamamlamaktadir. Emniyet ve Givenlik ¢cézimleri,
makine muhendisliginin 6tesinde, intralojistik, demiryolu teknolojisi veya robotik sektort gibi

bircok endUstride kullaniimaktadir.
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Endustriyel Guvenlik Tanitim Belgesi

1. Avrupa'daki yasal durum

Yeni teknolojiler beraberinde yeni firsatlar ve riskler getirir. Su anda sektérimuzdeki en dnemli
yenilikler, Nesnelerin interneti, Yapay Zeka ve robot teknolojisi yoluyla makinelerin yogun bir
sekilde ag baglantili olmasidir.

Sirketlerin ve makinelerin birbirine baglanmasi, bilisim sistemlerindeki glvenlik aciklarinin suistimal
edilmesi ile ekonomik kayip ve fiziksel zarar riskini artirir. Ornegin, son yillarda, sirketlere yénelik
basarili siber saldiri vakalarinda bir artis gértlmus ve bu saldirilar milyarlarca dolarlik zararlara yol
acmistir. Statista.com'a gore, 2023 yilinda siber saldirilarin kiresel capta yaklasik 8,15 trilyon
dolar zarara yol agtigi tahmin edilmektedir. Sadece Almanya'da bu rakam, 2023 yilinda yaklasik
206 milyar Euro ya da gayrisafi yurtici hasilanin yaklasik ylizde 5'ine denk gelmektedir.

Riskleri azaltmak igin Avrupall kanun yapicilar yeni kurallar belirlemistir. Makine Uretimi icin bunlar
oncelikle Makine Regulasyonu, NIS 2 Direktifi (NIS 2) ve Siber Dayaniklilik Yasasi’dir (CRA). Bunlar
sayesinde EndUstriyel Guvenlik zorunlu tutulur. Mevcut tesis ve makinelerin nasil kullanilacagy, is
ekipmanlarinin kullanimina yénelik emniyet ve saglik gereklilikleri, 2009/104/AT sayili Direktifte
aciklanmaktadir.

Makine Regulasyonu

(29.06.2023'te Avrupa Birligi Resmi Gazetesi'nde yayimlanmistir;
20.01.2027 itibarlyla gegerli olacaktir)

NIS 2 Direktifi Siber Dayaniklilik Yasasi
(NIS 2) (CRA)

(27.12.2022'de Avrupa Birligi (20.11.2024'de Avrupa Birligi
Resmi Gazetesi'nde yayimlanmistir; Resmi Gazetesi'nde yayimlanmistir;
18.10.2024 itibariyla gecerlidir) 11.09.2026 itibaryla Ureticiler igin
raporlama yukumldltkleri; 11.12.2027
itibariyla tam olarak uygulanacaktir)

Sekil 1: Endustriyel Guvenlik icin gereklilikleri tanimlayan yeni temel mevzuattan bir alintinin gérseli.
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Endustriyel Guvenlik Tanitim Belgesi

Makine Reglilasyonu NIS 2 Direktifi Siber Dayanikhlik Yasasi
(AB) 2023/1230 (AB) 2022/2555 (AB) 2024/2847

Sunlara yoneliktir: Makineler Sirketler Bilesenler

Kabul edildigi 29.6.2023 27.12.2022 20.11.2024

tarih:

Su tarihten 20.1.2027 18.10.2024 11.12.2027

itibaren baglayici-

dir:

Yukimlaltkler

» Yolsuzluga karsl koruma
(fonksiyonel emniyet
fonksiyonlarina odakl)

» Uglincti taraflarin kot
amagcl girisimlerine karsi
dikkatli olma

» Siber glvenlik risklerini
ybnetmeye yonelik
onlemler

» Teknik ve organizasyonel
onlemlerle uyumiluluk

» Onemli glivenlik olaylarinin
bildirilmesi

» 11.9.2026 itibariyla Uretici
raporlama yUukamlUldkleri

» GUvenli Gelistirme Yasam
Dongusu Sureci

b Kritik UrGnler igin
AB tip incelemesi

» GUvenlik aciklarinin
bildirilmesi

» GUvenlik glincellemelerinin
saglanmasi

Tablo 1: Makine Regulasyonu, NIS 2 Direktifi ve Siber Dayaniklilik Yasasi i¢in karsilastirmali genel bakis

1.1. Makine Regiilasyonu (AB) 2023/1230

Makine Regllasyonu

(29.06.2023'te Avrupa Birligi Resmi Gazetesi'nde yayimlanmistir;
20.01.2027 itibariyla gecerli olacaktir)

Makineler icin gereklilikler:
» Yolsuzluga karsi koruma (makinelerin emniyet fonksiyonlarina odaklanarak)
» Uctinct taraflarin kot amach girisimlerine dikkat etme

Sekil 2: Makine Regtilasyonuna Genel Bakis

Makine Regulasyonu (AB) 2023/1230, Haziran 2023'te kabul edilmistir ve 42 aylik bir gecis
déneminin ardindan tim AB Ulkelerinde baglayici olacaktir. 20 Ocak 2027 itibariyla 2006/42/AT
saylll Makine Direktifinin yerini alacaktir.
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Endustriyel Guvenlik Tanitim Belgesi

Makine Regulasyonu, makine veya ilgili Grtnlerin Ureticilerini, ithalatcilarini, bayilerini ve yetkili
temsilcilerini etkilemektedir. Gelecekte, makinelerin glvenlik hususlari dahil olmak Uzere Makine
Regulasyonuna uygun oldugunu onaylamalari gerekecektir. Bu ayni zamanda emniyetle ilgili
kontrol fonksiyonlarinin yolsuzluga karsi korunmasini da i¢erir. Makine Ureticileri, GgUncu taraflarin
kot amaclh eylemlerinden kaynaklanabilecek ve Makine Emniyetini etkileyebilecek risklere

kars! dnlem almalidir. Makine Regulasyonu ile uyumluluk, Uygunluk Beyaninda resmi olarak
onaylanir ve makine Uzerinde CE isareti ile belirtilir. Yeni Makine Regulasyonunun gerekliliklerini
karsilamayan makineler artik AB'de piyasaya surllemez.

-Q- Pratik ipucu:
T:D Makine Direktifi ile karsilastiridiginda, Makine Regulasyonundaki tek degisiklik glivenlik
konusu degildir. Yapay Zeka ile galisma gibi diger gereklilikler de eklenmistir. Pilz, su adresten
indirebileceginiz bir Makine Regulasyonu kilavuzu sunmaktadir: www.pilz.com/mr

1.2. NIS 2 Direktifi (AB) 2022/2555

NIS 2 Direktifi (NIS 2)

(27.12.2022'de Avrupa Birligi Resmi Gazetesi'nde yayimlanmistir;
18.10.2024 itibariyla gecerlidir)

Temel ve 6nemli varliklar i¢in yakumlultkler:
» Siber glvenlik risklerini ydnetmek icin dnlemler
» Organizasyonel ve teknik dnlemlere uyum
» Siber glvenlik olaylarinda raporlama ykdmlultkleri

Sekil 3: NIS 2 Direktifine genel bakis

NIS 2 Direktifi AB Resmi Gazetesi'nde su isim altinda bulunabilir: “ Avrupa Birligi genelinde ylksek
duzeyde ortak bir siber glivenlik saglanmasina yonelik 6nlemler hakkinda direktif (AB) 2022/2555
(NIS 2 Direktifi)”. "NIS" kisaltmasinin tarihsel bir temeli vardir ve genel olarak "AgJ ve Bilgi Guvenligi"
anlamina gelir. NIS 1 Direktifi, esasen kritik altyapilar ve ilgili dijital hizmetlerin sagdlayicilari icin
gecerli olmustur. NIS 2 Direktifi, sektor yelpazesini digerlerinin yani sira Uretim ticaretini de
kapsayacak sekilde genisletmektedir: MUhendislik, bilgi islem cihazlar, elektronik ve optik
arunler, elektrikli ekipman, motorlu tasitlar ve motorlu tasit parcalar Ureticileri ile diger tim

arac Uretim faaliyetleri. Bu sektérlerde, 50'den fazla ¢alisana sahip veya yillik cirosu ya

da yillik bilangosu 10 milyon Euro lizerinde olan sirketler icin bu direktif gecgerlidir.

2025-04 | © Pilz GmbH & Co. KG, 2025 PILZ | 8/36



Endustriyel Guvenlik Tanitim Belgesi

Bu sirketler, gelecekte siber glivenlik igin risk yonetimi dnlemleri uygulamakla yakumll olacaklardir.
Buna, asagidakiler dahildir:

b Bilgi sistemleri, tedarik zincirinin korunmasi ve personel emniyetine yonelik risk analizleri
ve emniyet konseptleri.

> Erigsim kontroli ve tesislerin ydnetimine ydnelik konseptler

> Yénetim igin zorunlu egitim

b Ciddi glvenlik olaylarinda, 24 saat icinde erken uyari ve 72 saat icinde sorumlu makamin
bilgilendirilmesi

NIS 2, 2022'nin sonunda Avrupa Parlamentosu ve AB Konseyi tarafindan kabul edildi. AB Uye
devletlerinin bu Direktifi ic hukuka uyarlamak i¢in 18.10.2024 tarihine kadar sureleri vardi.

Pratik ipucu:

Avrupa Birligi Siber Guvenlik Ajansi (ENISA), sirketlerin siber glivenlik stratejilerini kontrol
edebilecekleri bir 6z degerlendirme aracinin yani sira siber glvenlik konusunda pek cok yararli
bilgi sunmaktadir: www.enisa.europa.eu

Pratik ipucu:
OpenVAS gibi yazilim araglari, sirketlerin glivenlik aciklarini tespit etmelerine ve karsi énlemleri kontrol
etmelerine yardimci olabilir.

1.3. Siber Dayaniklilik Yasasi (AB) 2024/2847

Siber Dayanikhlik Yasasi (CRA)

(20.11.2024'de Avrupa Birligi Resmi Gazetesi'nde yayimlanmistir;

11.09.2026 itibaryla Ureticiler icin raporlama yuktmldltkleri;
11.12.2027 itibaryla tam olarak uygulanacaktir)

Dijital unsurlari olan Grnler icin Uretici yaktmltlUkleri:
> Guvenli Gelistirme Yasam Déngusu Sureci
» Guvenlik aciklarinin bildirimesi
» Guvenlik guncellemelerinin saglanmasi

Sekil 4: Siber Dayaniklilik Yasasina genel bakis

Avrupa Komisyonu, sadece Avrupa Birligi ekonomisi icin degil, ayni zamanda demokrasi,
tUketicilerin emniyeti ve saglidi igin de kritik sonuglar dogurabilecedi igin siber saldirilarin kamu
yararini ilgilendiren bir konu oldugu gértstnde.
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Bu nedenle, Avrupa Komisyonu, Eylul 2022'de Grunlerin siber glvenligini artirmayr amaglayan
bir Reglilasyon taslagi sundu.

Bu Siber Dayanikliik Yasasi (CRA), diger UrUnlerle iletisim kurabilen dijital unsurlan
(donanim ve yazilim) olan Griin Ureticilerine yoneliktir.

Diger bir deyigle, akilli telefonlar veya robot stpurgeler gibi B2C segmentindeki Urtnler,
kontrol sistemleri ve sensdrler gibi B2B segmentindeki UrUnlerin yani sira igletim sistemleri
gibi saf yaziim Urtnleri de bundan etkilenir.

CRA uyarinca, gelecekte yalnizca Grindn tim yasam doéngusU boyunca yeterli diizeyde

siber guvenlik saglayan Urlnler piyasaya surtlebilecektir. Regulasyon, Avrupa Birligi Resmi
Gagzetesi'nde 20.11.2024'te yaynlandi. Ureticiler icin suistimal edilen giivenlik agiklarina iligkin
raporlama yukumlulikleri 11.09.2026 itibariyla gegerlidir. Dijital unsurlar igeren Urlinlerin AB
Ulkelerinde piyasaya sunulabilmesi icin 11.12.2027'den itibaren CRA gerekliliklerini kargsllamasi
gerekir. CRA bir AB Regtlasyonudur ve bu nedenle AB Uye Ulkelerinde hemen gecerli olacaktir.

CRA, Makine Regulasyonu ile paralel olarak uygulanacaktir. Bu, bir makinenin ayni zamanda
dijital unsurlari olan bir Grlin olarak géraldigud anlamina gelir. Bu da, Makine Regulasyonu
gerekliliklerinin yani sira CRA'nin da gereklilikleri oldugunu g&sterir.

Makine Regulasyonu, makinenin yakin ¢evresindeki kisileri korumayi hedeflerken, CRA ayrica
gercek ve tlzel kisileri ekonomik kayiplara karsl korudugu icin gereklidir.

Uygulamada, bir siber gtivenlik dnlemi hem CRA hem de Makine Reguilasyonu gerekliliklerini
karsiladiginda potansiyel olarak sinerji etkileri ortaya cikabilir. Bu sinerji etkileri, drnegin
uyumlastirimis standartlarin uygulanmasi yoluyla, Uretici tarafindan dogrulanmalidir.

Pratik ipucu:
AB dUzeyindeki mevzuat degisikliklerinden her zaman haberdar olmak icin
https://eur-lex.europa.eu adresindeki haber biltenine ve RSS akislarina abone olun.
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1.4. Is ekipmanlarinin kullanimi icin emniyet ve saglik gerekliliklerine
iliskin direktif 2009/104/AT

Tesis ve makineleri isleten sirketler, artik hangi yuktmlultklere uymalari gerektigi sorusunu
kendilerine sormalidir. is ekipmanlarinin is yerinde calisanlar tarafindan kullanimina iliskin asgari
emniyet ve saglik gerekKliliklerini belirleyen Direktif, bu konudaki spesifikasyonlari sunmaktadir.
Direktif,

3 Ekim 2009 tarihinde Avrupa Birligi Resmi Gazetesi'nde yayinlandi ve ardindan tim Uye devletler
tarafindan ulusal mevzuatlarina dahil edildi. Burada "is ekipmani”, is yerinde kullanilan herhangi
bir arag, gere¢, makine veya dlizenek olarak tanimlanir.

Bu Direktif uyarinca, isverenin yukimlulUklerinden biri de ¢alisanlara uygun is ekipmani saglamak
ve bdylece ekipman kullanimdayken ¢alisanin emniyetini ve sagligini korumaktir.

Is ekipmani, tim kullanim siiresi boyunca, uygun bakim prosedurleri gibi yollarla, yirGrlikteki t
um ilgili AB Topluluk Direktiflerinin hukumlerine uygun sekilde muhafaza edilmelidir.

Makine Regulasyonu, resmi olarak bir Direktif degil Regulasyon olsa da, yasal acidan ilgili bir
Topluluk Direktifi olarak degerlendirildigi varsayiimalidir. Bu nedenle, Makine Regulasyonundaki
yeni gereklilikler, Makine Regulasyonu yurarlige girdigi andan itibaren mevcut makineler icin
de gecerli olacaktrr.

Sekil 5: Makine Emniyeti icin yasal gerekliliklere dikkat edilmesi ve uyulmasi gerekir
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2. Makine ureticileri icin glivenlik

Makineler i¢in guvenlik gerekliliklerinin artmasinin iki ana nedeni vardir: Bir yandan, talepkar
musterilerin makinelerin gtivenlik 6zellikleri hakkinda sorular sormasi, diger yandan 2027 itibariyla
kanun yapicilarin, makinelerin Avrupa'da piyasaya surulebilmesi veya tedarik edilebilmesi icin
belirli temel dzellikleri zorunlu hale getirmesidir.

Ayrica, cogu makine Ureticisinin kanun yapicilar tarafindan énemli kuruluslar olarak kabul
edildigini ve dolayisiyla NIS 2 Direktifi'ne tabi olduklarini unutmamak énemlidir. Bu da, bir
Bilgi Giivenligi Yonetim Sistemi (ISMS) kullanmaya baglamalarinin 6nerildigi anlamina gelir.

Kisaca:
Yeni Makine Regulasyonunun gerekliliklerini karsilamayan makineler, 20.01.2027 itibariyla artik AB'de piyasaya
strilemez. Onlem alinip alinmamasi gerektigi ve alinmasi gereken énlemler, yapilandirimis bir risk analiziyle belirlenebilir.

Siber Dayaniklilik Yasasi (CRA), kapsamli bilgi ve dokiimantasyon yukumlUltkleri de gerektirecektir.
Ureticiler icin raporlama yUktmltltikleri 11.09.2026 itibariyla, CRA ise bitlnlyle 11.12.2027 itibariyla gegerli olacaktir.

2.1. Makine Reglilasyonu kapsaminda gtivenlik

Makine Regulasyonu, Bolum 1.1.9'da belirtilen temel emniyet ve saglik gerekliliklerinde
yolsuzluga karsl koruma gerektirir. Bu durum su sekilde agiklanir:

“[...] Makine veya ilgili Grtin, baska bir cihazin, bagh cihazin herhangi bir 6zelligi
veya makine ya da ilgili Grtnle iletisim kuran herhangi bir uzak cihaz araciligiyla kendisine
baglanmasinin tehlikeli bir duruma yol agcmayacagdi sekilde tasarlanmali ve Uretilmelidir.

Makinenin veya ilgili Griintin, temel emniyet ve saglik gerekliliklerine uygunlugunu
saglamak icin kritik &neme sahip yazihma baglanti veya erisim saglayan sinyal ya da
veri ileten donanim bilesenleri, kazara veya kasitli bozulmalara karsi yeterli sekilde
korunacak sekilde tasarlanmalidir. Makine veya ilgili Grin, uyumlulugu agisindan Kkritik
olan bir yaziima baglanti veya erisim sagladiginda, sz konusu donanim bilesenine mesru
veya gayrimesru bir midahalede bulunulduguna dair kanit toplamalidir.

Makine veya ilgili Grln icin, ilgili temel emniyet ve saglik gerekliliklerine uyum acisindan
kritik 6neme sahip yazihm ve veriler, acik¢ca tanimlanmall ve kazara veya kasitli
bozulmalara karsi yeterli diizeyde korunmaldir.

Makine veya ilgili Grlin, emniyetli calismasi icin gerekli olan yukli yaziimi belirtmeli ve bu
bilgileri her zaman kolayca erisilebilecek sekilde sunmalidir.

Makine veya ilgili Grln, yazilima mesru veya gayrimesru bir midahalede bulunulduguna
veya makine veya ilgili Urline ya da konfiglrasyonuna yuklenen yazilimdabir degisiklik
yaplldigina dair kanit toplamalidir. [...]"
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Balum 1.2.1 Kontrol sistemlerinin emniyeti ve guvenilirligi su gerekliligi de igerir:
“[...] Kontrol sistemleri, sunlari saglayacak sekilde tasarlanmali ve tesis edilmelidir:

a) Kosullar ve riskler dikkate alindiginda, amaglanan ¢alisma gerilimlerine, amaglanan ve
amaclanmayan dis etkilere, Gcuncu taraflardan gelebilecek ve tehlikeli bir duruma yol
acabilecek, makul él¢tide éngériilebilir kbt amagl girisimlere karsi dayanikh
olmal; [...]

"Yolsuzluga karsl koruma" koruma hedefinin daha ayrintili tanimi ve teknik uygulamasi, yeni bir
Avrupa standardi olan EN 50742'de belirtilecektir. Bu, su anda gelistirme asamasindadir. Bu
standardin Makine Regulasyonu icin gecis ddnemi sona ermeden 6nce yayinlanip yayinlanmaya-
cagi ve uyumlastinilip uyumlastinimayacagi hentiz kesin olmadigindan, mevcut durum hakkinda
simdiden bilgi alinmasi tavsiye edilir. Burada basvurabileceginiz bir kaynak, érnegin IEC TS

63074 'tlr. Bu spesifikasyon, emniyetle ilgili kontrol sistemlerinin fonksiyonel emniyetiyle iliskili
gUvenlik hususlarini aciklar. IEC 62443-3-3, endUstriyel otomasyon sistemlerine ydnelik guvenlik
gerekliliklerini de belirler. Bu kilavuzun ekinde, standartlar ailesine iliskin temel bilgiler sunulur.

Bazi Makine Regulasyonu gereklilikleri, dogru bilesenlerin secilmesiyle saglanabilirken, digerleri
icin ek dokUmantasyon sunulmasi gerekir. Pragmatik bir yaklasim benimsemek amaciyla, makine
gelistirme surecinin tasarim asamasinda sistemli bir risk analizi yapmaya baslanmasi tavsiye edilir.
Bu sUre¢ daha sonra da yapilabilir, ancak deneyimler, gelistirme sureci ne kadar ilerlerse o kadar
cok caba harcandigini géstermektedir.

Sekil 6: AB Makine Regllasyonu, uygunluk degerlendirme siirecinde Endustriyel Glvenligi zorunlu kilmaktadir
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2.2. Bilesen ureticileri ve misteriler arasinda

Makinenin emniyetli ve yasalara uygun sekilde calistirimasi, makine operatérlerinin gorevidir.
Uygulama sirasinda, makine Ureticileri ve entegratorler, musterilerin gerekliliklerini ve bilesen
Ureticileri tarafindan sunulan Urdnleri dengelemelidir.

C Tipi standartlar destek saglar. Belirli uygulama alanlari igin son teknolojiyi tanimlar ve bir
makinenin saglamasi gereken asgari emniyet seviyelerini belirler. Su anda givenlik boyutunu goz
onldnde bulunduran uyumlastinimis bir C standardi bulunmadigindan, atilabilecek en iyi adim,
mevcut uluslararasi standartlart mimkin oldugunca uygulayarak bir risk analizi gergeklestirmek
ve bu analizden elde edilen verilerle riskleri azaltmaya yonelik dnlemler almaktir.

Risk analizini dogru bir sekilde yapabilmek i¢in, makinedeki ortam kosullar ve glvenlik
gereklilikleri hakkinda detayli bilgi sahibi olmak blyUk énem tasir. Burada iki faktér 6nemlidir:
bir yanda zararin potansiyel boyutu, yani saldirganin zarar verme motivasyonunun ne kadar
yUksek oldugu, diger yanda ise saldiri olasiligi, yani bu tdr bir saldinnin gergeklesme ihtimali.
Serbestce erisilebilen bir makinenin saldirlya ugrama olasiligi, yalnizca sinirli bir grup insanin
erisebildigi bir makineden daha yuksektir.

Akillr telefonlar ve bilgisayarlar gibi gunlik trinlerdeki gtivenlik guncellemeleri herkes tarafindan
bilinir. Makine kontrolérleri ve diger makine bilesenleri de glivenlik acigi tespit edilmesi durumunda
guncellenmelidir. Mevcut durumda, gogu bilesen otomatik guncelleme gerceklestirmez ve

bilesen Ureticileri genellikle operatdrlerle dogrudan iletisimde degildir. Bu durum, operatérlerin
makinelerinin gerekli glncellemeleri zamaninda alip almadigindan nasil emin olabilecekleri
sorusunu gtiindeme getiriyor.

Makine Ureticisi veya sistem entegratori anlamina gelen entegratér, burada énemli bir role
sahiptir ve operatdr ile bilesen Ureticisi arasinda iletisim kurmak i¢in konumunu kullanabilir.
Bilesen Ureticisine operatérin guvenlik gereklilikleriyle yaklasabilir ve dogru bilesenleri secebilirler.
Bununla birlikte, yeni glvenlik gincellemeleri gibi bilesenler hakkindaki bilgileri operatérle
paylasabilirler.

Pratik ipucu:
Alman Muhendislik Dernegi VDMA e. V., EndUstriyel Glvenlik galisma grubunda operatorler,
entegratorler ve bilesen Ureticileri arasindaki iletisimi kolaylastirmayi amaglayarak tek tip

bir yaklagimi desteklemek icin "Tedarik Zinciri Glvenligi" belge serisini olusturdu:
www.vdma.org
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Asagidaki resimde operatorler, entegratdrler ve bilesen Ureticileri arasindaki arayUzler gosterilmistir.

Gereklilik Spesifikasyonu Gereklilik Spesifikasyonu
—> Operator <-> —> Entegrator <->
Entegratér Bilesen Ureticisi
Gereklilikler Gereklilikler
| '
v L4
i i
] h
Belgeleme Belgeleme
Operator Entegrator Bilesen
Ureticisi
Gereklilik Spesifikasyonu Gereklilik Spesifikasyonu I
Operatér <-> Entegratér <->
Entegratér Bilesen Ureticisi

Sekil 7: VDMA'dan tedarik zinciri icin 6neriler (kaynak: https://www.vdma.org/cybersecurity)

2.3. Makine ureticileri i¢in Siber Dayaniklilik Yasasi

Siber Dayaniklilik Yasasi (CRA), 20.11.2024 tarihinde Avrupa Birligi Resmi Gazetesi'nde yayinlanan
bir regtlasyondur. Dijital unsurlar iceren UrUnleri ifade eder. Dijital unsurlar iceren tim Grunler,
11.12.2027 tarihinden itibaren CRA gerekliliklerini karsilamalidir. Dijital unsurlar iceren UrUnlerin
Ureticileri, bunun 6ncesinde, 11.09.2026 tarihinden itibaren raporlama yakiumluliklerine uymalidir.
Bir makine CRA kapsamindaysa, Ureticinin de CRA'ya uygunlugunu belgelemekle yakimiu
oldugu varsayilabilir. Bu, bir dizi gerekliligin karsilanmasi gerektigi anlamina gelir.

Diger gereklilikler de gecerli olmakla birlikte, asagidakiler 6zellikle vurgulanmaya degerdir.

Ureticilerin, suistimal edilen giivenlik agiklarini 24 saat iginde yetkililere raporlama yikimliliga.
Dijital unsurlar iceren urtnler, tespit edilen riske karsilik gelen uygun bir siber glivenlik
derecesi saglayacak sekilde tasarlanir, gelistirilir ve Gretilir.

Risk analizi dogrultusunda, Urlnler yalnizca tespit edilen istismar edilebilirglvenlik aciklari
olmadan piyasaya sunulabilir.

Guvenlik aciklarinin glivenlik giincellemeleri araciligiyla giderilebilecedinin garanti edilmesi
Hizmet reddi saldirlarina karsi ariza emniyeti ve iyilestirici dnlemler de dahil olmak Uzere,

bir olaydan sonra bile kritik ve temel fonksiyonlarin kullanilabilirliginin korunmasi

Dijital unsurlar iceren trtinlerin guivenlik aciklarinin ve bilesenlerinin Ureticiler tarafindan
belirlenmesi ve belgelenmesi. En azindan Urlnlerin en 6nemli bagimliliklarini kapsayan makine
tarafindan okunabilir formatta bir Yazilim Malzeme Listesi olusturmak da bu strece dahildir.
Ayrica, Ureticinin Urdn icin glvenlik gincellemeleri sagladigr sure gibi, glvenlik acgiklarinin
ele alinmasina iligskin ek belgeler.

AB Uygunluk Beyaninin Olusturulmasi
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CRA’dan alinan bu (tam kapsamli olmayan) gereklilikler listesi, ilgili tim ekonomik operatorler
acisindan ciddi bir caba gerektirecegini acikca ortaya koymaktadir. Bu spesifikasyonlarin Grin
cesitliligi Uzerindeki etkisi ve dngorulen Ug yillik gecis suresinin yeterli olup olmayacagdi hentiz
netlik kazanmamigtir.

Pilz, tim makine Ureticilerinin bu konuyu en kisa surede ele almasini ve CRA gerekliliklerini
karsilayacak konseptler gelistirmek Uzere bilesen Ureticileri ve operatorlerle is birligi icinde
calismasini dnermektedir.

Pratik ipucu:

Ortak Guvenlik Danismanligi Cercevesi (CSAF), Guvenlik Danismanlari olarak adlandirilan
makine tarafindan islenebilir glivenlik agigi ve hafifletme bilgilerinin iletisimi ve otomatik dagitimi
icin standartlastirimig, agik kaynakli bir cercevedir:

https://oasis-open.github.io/csaf-documentation

Pratik ipucu:
Yaziim Malzeme Listesi (SBOM) sayesinde, kullanilan tim yaziim strdmlerine dair kapsamli bir
genel bakis elde etmek mUmkuindur.
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Makine operatorleri igin glivenlik

Makine operatdrleri de yeni yasal dizenlemelerden etkilenmektedir: yeni makinelerin tedariki,
mevcut makinelerde yapilan degisiklikler ve teknolojinin gtincel durumunun korunup korunmadiginin
surekli denetlenmesi.

Makineler genellikle Uretim sektdrinde kullanildigindan, makine operatérlerinin de NIS 2
Direktifi'ni izlemesi gerekir.

Kisaca:

Mevcut tesislerin operatoérleri de yeni Makine Regulasyonundan etkilenmektedir. Ag segmentasyonu ve erisim
olanaklarinin kisitlanmasi yoluyla, gerekli koruma genellikle sonradan da saglanabilir. Onceden gergeklestirilen
yapilandiriimig bir risk analiziyle gerekli eylemler belirlenir.

NIS 2 Direktifi, blylk bir grup tretim sirketinden kapsamli glivenlik konseptleri talep etmektedir.
Aga bagli makineler bu degerlendirmelere dahil ediimelidir.

3.1. Mevcut kurulumlarin yénetimi

Genellikle is ekipmani olarak kullanilan makinelerin operatérleri, ¢alisanlar igin is emniyetinin
yeterli oldugundan ve kimsenin yaralanmadigindan emin olmalidir. Bu, yukarida aciklanan ve
tim Uye devletler tarafindan i¢ hukukta uygulanan 2009 tarihli is ekipmanlarinin kullanimi igin
emniyet ve saglik gerekliliklerine iliskin AB Direktifi'nde belirtimektedir.

Bu Direktif, operatédrin, is ekipmaninin ilgili bakim strecleriyle tim kullanim siresi boyunca
yUrurlukteki tim ilgili AB Topluluk Direktiflerinin htikiimlerine uygun bir seviyede tutulmasini
saglamak icin diizenli kontroller yapmasini gerektirir.

Aksine, bu su anlama gelir: Makine Regulasyonunun yurarlige girdigi giinden, yani 20 Ocak
2027 tarihinden itibaren, tum aktif makinelerin Makine Regulasyonuna uygun olup olmadiklari
kontrol edilmis olmalidir. isverenin gereklilikleri tam olarak karsilayamadigi durumlar ortaya
¢ikabilir. Bu gibi durumlarda, riskleri mimkun olan en Ust diizeyde azaltmak igin gerekli
onlemleri alma yukimlUlugu devam eder.
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2009/104/EC madde 4: Bakim yoluyla makineyi
Topluluk Direktifi seviyesinde tutmaya yonelik
tedbirlerin tanimlanmasi
2009/104/EC madde 3: Yeni gerekKlilikleri tam olarak
karsilamak veya mtmkun degilse, riskleri mimkan
oldugunca en aza indirmek icin uygun 6nlemlerin alinmasi

Evet

Hayir

!

Risk analizi yapma ve dnlemleri ¢
tanimlama/belgeleme

!

Onlemleri uygulama ve dogrulama

!

Onlemler yeterli mi? ==)  Hayr

!

Evet

Sekil 8: Suireg is akisi — Mevcut kurulumlarin yénetimi

Bu konuyu henliz degerlendirmemis operatdrler, siber givenlikle ilgili yeni gereklilikleri
karsilamak amaciyla dnlemler almalidir.

Ik adim risk analizi gerceklestirmektir. Uygulanacak dnlemler, bu risk analizine gére belirlenir.
Gogu durumda bu, agin segmentasyonunu ve erisim firsatlarinin kisitlanmasini icerir.
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3.2. IT Guvenliginden sirket genelinde Giivenlige

Genel olarak, bir sirketteki bilgi ve iletisim teknolojilerinden, IT Glvenligi de dahil olmak Uzere,
Bilgi Teknolajileri (IT) departmani sorumludur.

Sirketlerde giivenlik konusu, érnedin bir personel fonksiyonu olarak yapilandirilir. Ornegin Bas
Bilgi Guvenligi Gorevlisi (CISO), NIS 2 Direktifi'nin gerekliliklerine hakim olmali ve bu gerekliliklerin
sirket genelinde nasil uygulanacagina dair bir konsepte sahip olmalidrr.

Deneyimlerimiz, sirketteki Gretim alaninin IT GUvenligi ile ilgili sorularda sirketin IT departmanina
glvendigini ve konuyla yalnizca ylUzeysel sekilde ilgilendigini gdstermektedir.

Uretim alanindaki makineler sirketin giivenlik konseptinin bir pargasi oldugundan, bu alanda
kesinlikle yeni bir distnce tarzi gereklidir. Genel konseptin dogru bir sekilde uygulanabilmesi
icin sirket, emniyet bolgelerine ayriimali; her bir bdlge icin arayUzler ve gereklilikler tanimlanmali
ve bu yapl, sirkette makine seviyesine kadar uygulanmalidir.

Sekil 9: Endustriyel Glvenlik, IT Glvenligi ve OT Guvenligi arasindaki korelasyonu da etkiler.

Pratik ipucu:

https://www.shodan.io/ arama motoru kullanilarak, aga bagl cihazlar ve genellikle
ag segmentasyonu nedeniyle artik erisilebilir olmamasi gereken cihazlar tespit edilebilir.
Cihazlariniz orada da listeleniyor mu?

Pratik ipucu:
En yaygin saldir tirlerinden biri, kimlik avi e-postalari gibi yollarla sirket calisanlari Uzerinden
gerceklestirilen saldirlardir. Personelin dizenli olarak egitiimesi bu riski azaltir.
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4. Emniyetli makinelere giden yol - Emniyetli ve Glvenli

Kisaca:

Yapilandiriimis bir risk analiziyle, karsi énlemlerin ve analiz strecinin maliyetleri buyuk olgtide azaltilabilir.
Burada, olasi saldirn yollarinin sayisi, tanimlanan koruma hedeflerini gercekten tehdit edenlerle sinirlanmistir.
Olasi hasar diizeyinin ve meydana gelme olasiliginin degerlendirimesi, riskleri en aza indirmek icin yapilacak
uygun calismalara dair ek gostergeler saglar.

Makinelerdeki glivenlik riskleri, hem veri aglan Uzerinden hem de fiziksel olarak makineye dogrudan
erisim yoluyla farkli sekillerde ortaya ¢ikabilir. Bir makineye mumkun olan en uygun maliyetli
korumayi saglamak icin asagida aciklanan sekilde yapilandiriimis bir yaklasim tavsiye edilir.

Varliklar tanimlayin ilk adimda, korunacak varliklar belirlenir ve birbirinden ayrilir. Sonugta,
korunacak tesislere ve tesis bollimlerine iliskin eksiksiz ve tutarll bir gérintm elde edilir.
Bu énlem, higbir parganin gézden kagcmamasini ve ayni zamanda tehdit vektorlerinin gereksiz
yere birden fazla kez dikkate alinmamasini saglar.
Tehditleri analiz edin Bir sonraki adimda, bir tehlike durumunda olasi zararin miktar
belirlenmelidir. Bilgi GUvenliginin G¢ koruma hedefi ayri olarak degerlendirildiginde, bu soruya
cevap vermek daha kolaydir. Bunlar Gizlilik, Buttnlik ve Kullanilabilirliktir ve genellikle CIA
olarak kisaltilir.
- Gizlilik Makine, agiklanmasi durumunda sirkete zarar verebilecek bilgiler igeriyor mu?
Bu, sirkete rekabet avantaji saglayan Uretim sUrecleri, tarifler veya diger ticari sirlarla ilgili
bilgiler olabilir. Potansiyel hasar ne kadar ciddi olabilir?
- Butlinltk Verilerde istenmeyen bir degisiklik yapilmasinin ne gibi etkileri olabilir?
Verilerdeki degisiklik, makinenin zarar gérmesi gibi ekonomik kayiplara yol agabilir
mi veya 6rnegin emniyet fonksiyonlarini etkileyerek insanlari tehlikeye atabilir mi?
Potansiyel hasar ne kadar ciddi olabilir?
- Kullanilabilirlik Bir makinenin arizalanmasi, drnegin Uretim kesintileri nedeniyle ne
gibi ekonomik kayiplara yol acar?
Koruma hedeflerini belirleyin Koruma hedefleri, bu 6n ¢galismanin ardindan belirlenebilir.
Bu hedeflerin daha somut bir sekilde tanimlanmasi, tehdit vektérlerinin daha spesifik bir
sekilde belirlenmesine olanak tanir. Bédylece, makinelerin glivenligini artirabilecek ancak
belirlenen koruma hedeflerine ulasmaya yardimci olmayan gereksiz énlemler engellenir.
Riskleri degerlendirin Koruma hedefleri belirlendikten sonra, belirlenen risklerin gercekten
gerceklesme olasiligi tahmin edilir. Sonucta, ilave dnlemlerin mantikli kapsamina dair bir
gosterge elde edilir.
Tehdit vektérlerini analiz edin Bu adimda, bir saldirinin gercekten hangi yollarla
gerceklesebilecegdi ve 6rnegdin kullanilan makine bilesenlerindeki dahili koruyucu 6nlemler
araciligiyla halihazirda hangi koruyucu 6nlemlerin mevcut oldugu sistemli olarak belirlenir.
Bu sekilde, kalan tehdit nedenlerinin bir listesi elde edilir.
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Gilvenlik konsepti olusturun ve uygulayin Guivenlik konsepti, s6z konusu makine icin
tanimlanan koruma hedeflerine ulasmak igin gereken tim onlemlerin somut bir agiklamasini
sunar. Bu dnlemler, makine Uzerinde tasarim dnlemleri olabilecegdi gibi, stireclere iliskin
organizasyonel dizeltmeler de olabilir.

Uygulamay kontrol edin Alinan dnlemlerin gercek etkinligi, ancak uzman saglayicilar tarafindan
korsan saldirilarinin simule edildigi cok karmasik sizma testleri ile kontrol edilebilir. Alternatif olarak,
guvenlik konseptinin dogru sekilde uygulanip uygulanmadigi kontrol edilebilir.

Duizenli yeniden degerlendirmeler yapin Emniyet ile karsilastinldiginda, givenlik igin alinan
koruyucu onlemler tek seferlik degildir. Karmasik sistemlerde surekli olarak yeni guvenlik
aciklar ortaya ¢iktidi igin, analiz dizenli araliklarla veya tehditlerin ortaya ¢ikmasi durumunda
tekrarlanmalidir. Yeni gtivenlik agiklari, tedarik piramidinin tim seviyelerinde ortaya ¢ikabilir;
ornegin, donanim bilesenleri, cihazlardaki acik kaynak kodu veya belirli bir cihazin Grtn yazilimi
gibi alanlarda. Bir gtivenlik acidi tespit edilir edilmez, sorumlu Ureticiler, tehdit hakkinda bilgi

ve uygun karsi 6nlemlerle ilgili notlar iceren ilgili Glvenlik Tavsiyelerini yayinlar. Tedarikcilerden
gelen yeni GlUvenlik Tavsiyelerini dUzenli olarak kontrol etmeniz dnerilir.

Sekil 10: Bilesenler, tesis ve makineler ancak bir glvenlik denetimi yoluyla gergcek anlamda givenilir bir sekilde
guvence altina alinir ve bozulmaya karsi korunur.

Pratik ipucu:
Pilz GUvenlik Tavsiyelerine www.pilz.com/advisories adresinden ulasabilirsiniz.
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5. Teknoktadan Emniyet ve Giivenlik

Guvenlik konusundaki yeni yasal spesifikasyonlar, makine Ureticileri ve operatérleri icin yeni
zorluklar yaratmaktadir. Makinelere ydnelik saldirilar igin risk azaltma strecleri (Glvenlik),
makinelerden kaynaklanabilecek risklerin azaltimasina yonelik prosedurler (Emniyet) ile oldukca
benzerlik gdstermektedir. Pilz, Makine Emniyeti alaninda uzmandir ve sirkete &zel ¢ozimler ve
emniyetli (Emniyetli ve Glvenli) makineler elde etmek icin adim adim yardimci olur.

-+

/i

Sekil 11: Emniyet ve Givenlik, Makine Emniyetinde bitlinsel bir konseptin parcasidir

b Standart komitelerine katiim yoluyla uzman bilgisi ve uzmanlk
b Mevcut standartlarin ve yasal uygulamalarin arastiriimasi ve takibi
» Makine odakli Endustriyel Guvenlik icin temel ve uzmanlik seviyesinde egitimler
» Makine odakli EndUstriyel Glvenligin bir pargasi olarak sunulan hizmetler
- Koruma gereklilikleri analizi
- Risk analizleri
- Butuinsel guvenlik konseptleri
- Dogrulama/onaylama
- Surec¢ optimizasyonu
» Urlinler ve ¢dziimler makinede fiziksel erisim kontrolii ve siber giivenlik icin
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Makine P Endiistriyel i
& Ao Endiistriyel P Giivenli
Regiilasyonu, Endiistriyel - Giivenlik
R T o Giivenlik s ve Mevzuata
CRA, standartlar, Giivenlik Egitimi R icin Uriin Bazl . |
Hizmetler P Uygun Makineler |
sartnameler Coziimler

Yasal ve normatif Egitim programlari Uyumluluk ve makine Erisim yénetimi ya da Endustriyel Guvenlik ile;
gereklilikler konusunda araciligiyla Endustriyel Uzerindeki glivenlik Endustriyel Guvenlik makineleri siber saldirlar,
uzmanlik ve teknik Guvenlik alaninda ihlallerini azaltmaya y&nelik duvarlar gibi manipllasyon ve koti
yetkinlik ozel bilgi Endustriyel Guvenlik ozel Urlin ¢oztmleri niyetli midahalelere
danismanlik hizmetleri kars! korumak

Sekil 12: Makineleri Endustriyel Guvenlik géztimleriyle adim adim koruyun

Pratik ipucu:
Pilz'in EndUstriyel GUvenlik ¢éztmleriyle ilgili daha fazla bilgiye www.pilz.com/security
adresinden ulagabilirsiniz.
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6.  Ozetve genel bakis

Siber saldirilar ve yolsuzluk gibi tehditlerin artisi, Avrupa'daki yasal durumu dogrudan etkileyerek
kanun yapicilarin Endustriyel GUvenlik konusunda daha net bir yaklasim benimsemelerine

yol agmaktadir. Gelecekte, kanun yapicilar 6zellikle Makine Regtlasyonu, NIS 2 Direktifi ve

CRA araciligiyla Endustriyel Guvenlik icin yeni gereklilikler getireceklerdir. Makine Ureticileri ve
operatérler icin bu, sirketler, makineler ve bilesenler icin yeni gereklilikleri karsilamak tUzere
kurumsal ve teknik énlemler gelistirilip uygulanarak aktif bir katiim saglanmasi anlamina
gelmektedir. Yukaridaki kilavuzda, bu gdrevler ve bunlarin nasil yonetilecegdi incelenmistir.

NIS 2 Direktifi, makine Ureticileri ve operatorlerinin bUyulk bir kismi icin halihazirda baglayicidir.
Yeni Makine Regulasyonu ve CRA ise 2027 yilinda yUrUrlige girecektir. Proaktif bir yaklagim,
gerekli projelerin zamaninda planlanmasini ve hayata gegcirilmesini saglayacaktir.

Standart komiteleri, makine Ureticilerine yeni gerekliliklerin nasil uygulanacagr konusunda
rehberlik eder. IEC 62443 standart serisinde aciklandigi gibi, yapilandinimis bir yaklagim
bUyUk dnem tasir.

Deneyimli ve nitelikli hizmet saglayicilar, genellikle yeni hedef spesifikasyonlari karsilamak icin
gereken 6nlemlerin adim adim analiz edilmesine makul bir cabayla yardimci olurlar.

Makine Emniyeti, gelecekte hem insanlari hem de makineleri korumak icin Emniyet ve Givenlik
anlamina gelecek. BUtlnsel ve koordine bir konsept sayesinde, Makine Emniyeti kapsamindaki
karmasik sorunlar verimli ve dizenli bir sekilde boéltimlere ayrilabilir. Risk analizi, EndUstriyel
Guvenlik icin ilk adimdir ve sirketinizdeki gereklilikleri pargalara ayirmak icin yapilandinimis bir
ybnlendirme ve metodoloji saglar.

Bu yaklasim, sirketlere Endustriyel GUvenlik alanindaki artan zorluklarin Ustesinden gelmek icin
gerekli araclari sunar.
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Pilz'den Endustriyel Glivenlik
ile ilgili daha fazla bilgi -
hemen kesfedin

dan daha fazla bilgi alin:
ww.pilz.com/security
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/. Ek

7.1. Endustriyel Guvenlik alanindan terimler

AB Komisyonu'na gore, siber glivenlik, ag ve bilgi sistemlerini, bu sistemlerin kullanicilarini
ve siber tehditlerden etkilenen diger bireyleri korumak icin gereken tim gdrevleri kapsar.

Siber tehdit, ag ve bilgi sistemlerine, bu sistemlerin kullanicilarina ve diger kisilere zarar
verebilecek, aksamalara neden olabilecek veya baska bir sekilde olumsuz etki yaratabilecek

potansiyel bir durum, olay veya eylemi ifade eder.

Endiistriyel Glvenligin hedefi, tesis ve makinelerin kullanilabilirliginin yani sira makine verilerinin
ve sureclerinin butunligund ve gizliligini garanti etmektir.

IT Gavenligi (Bilgi Teknolojisi), fiziksel streglerle iliskilendirilmeyen verilerin korunmasini saglar.

OT Givenligi (Operasyonel Teknoloiji), fiziksel slreclerde yer alan tesis ve makinelerin
korunmasini saglar.

IACS IEC 62443'Un kisaltmasidir ve EndUstriyel Otomasyon ve Kontrol Sistemleri anlamina gelir.
IEC 62443 standart serisinde, Guvenlik Seviyesi, bir bolge veya kanal icin yapilan risk
degerlendirmesine dayali olarak belirlenen, gerekli dnlemler ve cihaz ve sistemlerin dahili

guvenlik ozelliklerine karsilik gelen seviyedir.

Bolge, denetlenen bir sistemin fonksiyonel, mantiksal veya fiziksel iliskilerine (konum dahil)
gbre bollinmesini yansitan birimlerden olusan bir topluluktur.

Kanal, ortak IT glvenlik gerekliliklerinin gecerli oldugu iki veya daha fazla boélgeyi baglayan
iletisim kanallarinin mantiksal bir gruplandirmasidir.
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7.2. |IEC 62443 - Endiistriyel Gluvenlik temel standardi
IEC 62443, "Endustriyel iletisim aglar — Ag ve sistem glvenligi" alaninda bir dizi uluslararasi
standarttir.

7.2.1 Genel Bakis
IEC 62443 standartlar ailesi, gesitli bolimlerden olusur ve bu boéltimlerden asagida belirtilen
standartlar halihazirda yayimlanmustir.

Bolum 1, genel ilkelerle ilgilidir:
IEC TS 62443-1-1: BolUm 1: Terminoloji, konseptler ve modeller
IEC TS 62443-1-5: Bolim 1-5: IEC 62443 glivenlik profilleri semasi

Bolum 2, operatérler ve hizmet saglayicilar icin gecerli olan glivenlik gerekliliklerini ifade eder:
IEC 62443-2-1: IACS varlik sahipleri igin glvenlik programi gerekililikleri
IEC 62443-2-2: IACS Guvenlik Programi Derecelendirmeleri
IEC TR 62443-2-3: IACS ortaminda yama yonetimi
IEC 62443-2-4: IACS hizmet saglayicilar icin glivenlik programi gereklilikleri

Bolum 3, otomasyon sistemleri icin guvenlik gerekliliklerini ifade eder:
IEC TR 62443-3-1: EndUstriyel Otomasyon ve Kontrol Sistemleri icin glvenlik teknolojileri
IEC TR 62443-3-2: Sistem tasarimi i¢in guvenlik riski degerlendirmesi
IEC 62443-3-3: Sistem guvenlik gereklilikleri ve glvenlik seviyeleri

Bolum 4'te otomasyon bilesenleri icin glivenlik gereklilikleri belirtimektedir:
IEC 62443-4-1: Guvenli UrGn gelistirme yasam dongusu gerekKlilikleri
IEC 62443-4-2: IACS bilesenleri icin teknik glvenlik gereklilikleri

Bolim 5'te IEC 62443 profilleri tanimlanmaktadir:
IEC TS 62443-1-5: |[EC 62443 gUvenlik profilleri semasi

Bolum 6'da degerlendirme metodolojisi aciklanmaktadir:
IEC 62443-6-1: IEC 62443-2-4 icin glvenlik dederlendirme metodolojisi
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7.2.2 Guvenlik Seviyesi (SL)

Sistem ve bilesenlere yonelik gereklilikler GUvenlik Seviyeleri ile tanimlanir.
Bunlar asagidaki gibi tanimlanir:
Guvenlik Seviyesi 0: Ozel bir gereklilik veya koruma gerekmez
Guvenlik Seviyesi 1: Kazara veya kasitsiz kdtlye kullanima karsi koruma
Guvenlik Seviyesi 2: Az kaynak, genel beceriler ve disuk motivasyonla basit yollarla kasitl
kotuye kullanima karsi koruma
Guvenlik Seviyesi 3: Orta seviye kaynaklar, IACS'ye 6zgU beceriler ve orta dizeyde motivasyon
ile gelismis yollarla kasith kétiye kullanima karsi koruma
Guvenlik Seviyesi 4: Genisletilmis kaynaklar, IACS'ye 6zgu beceriler ve ylksek motivasyon
ile gelismis yollarla kasith kotlye kullanima karsl koruma

Bu, gerekli GUvenlik Seviyesi arttik¢a, uygulanan dnlemlerin saglamasi gereken etkinligin de
arttigr anlamina gelir.

Yedi Temel GerekKlilik (FR olarak kisaltilir) vardir;
FR 1 - Yetkilendirme ve kimlik dogrulama kontrolu
FR 2 — Kullanim kontrolu
FR 3 — Sistem butlinltgu
FR 4 - Veri gizliligi
FR 5 — Kisith veri akigi
FR 6 — Olaylara zamaninda mudahale etme
FR 7 — Kaynak kullanilabilirligi

Temel Gerekliliklerin her birinin arkasinda, gerekli seviyeye ulasmak icin uygulanabilecek
farkll kalitede onlemler bulunur. Tipik 6nlemler arasinda ¢ok faktorll kimlik dogrulama veya
sifreleme mekanizmalar vardrr.

Ulaslimasi gereken Glvenlik Seviyesi, s6z konusu siber riske dayalidir. Avrupa kanun
yapicilar énemli ve temel varliklar arasinda ayrim yapmaktadir. Bu nedenle kabul edilmesi
gereken siber risk, sirketin tlrine, buydkligine ve potansiyel etkilere baghdir. Cesitli standart
kuruluslart su anda bu konuyu ele almakta ve sektorler ve makine tlrleri icin evrensel
gerekKlilikleri tanimlamaktadir.
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7.2.3 Bilgi Guvenligi Yonetim Sistemi (ISMS)

Bilesenler ve sistemler icin teknik gerekliliklere ek olarak, basarili bir saldiri riskini azaltmak icin
uygulanmasi gereken organizasyonel dnlemler de vardir. Her sirket, Bilgi GUvenligi Yonetim
Sistemini (ISMS) naslil kurmak istedigine kendisi karar vermelidir. ISO/IEC 27000 standart serisi
olusturulmustur ve yaygin olarak bilinmektedir. IEC 62443-2-1, ISO/IEC 27001'in endUstriyel
otomasyon sistemlerine uygulanmasi igin bir kilavuz olarak kabul edilebilir. Ayrica, diger seylerin
yani sira, endustrisinde kendini kanitlamis TISAX sertifikasyon programi da mevcuttur.

ISMS'de riskler adlandirilir, siniflandirilir, degerlendirilir ve bunlarin nasil yénetilecegine dair
bir aciklama bulunur. Tipik olarak uygulama alani ve diger alanlara yonelik araylUzler dncelikle
tanimlanmalidir. Asagidakiler de oldukca dnemilidir:

Yénetimin guivenlik sorumlulugunu Ustlenmesi

Sorumluluklarin netlestiriimesi

ileri seviyede egitim faaliyetlerinin tanimlanmasi

Sirkette guvenlik kilavuzlarinin olusturulmasi

ISMS, risklerin sistemli bir sekilde degerlendiriimesine ve ilgili dnlemlerin alinmasina yardimci olur.

Sirket riskleri sunlari icerebilir:
Uretim kesintilerinden kaynaklanan ekonomik kayiplar
Calisanlarin yaralanmasi
Veri koruma ihlalleri
Cevresel hasar
Musteri glveni kaybi

Tipik dnlemler sunlar icermekle birlikte bunlarla sinirli degildir:
Uygulanacak acil durum planlarinin gelistiriimesi
Yetkili kullanicilarin tanimlanmasi
Fiziksel ve sanal erisim kontrolU
AgJ segmentasyonu

Onlemlerin nasil uygulanacagi da ISMS tarafindan belirlenir. Sunlari icerir:
Sistem gelistirme
Sistem bakimi
Veri yedekleme
Olaylarin planlanmasi ve yénetilmesi
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7.3. Makine Ureticileri ve operatérleri icin diger faydal belgeler

IEC 62443 standartlar ailesinin yani sira, makine Uretimini etkileyen ve gereklilikleri tanimlayan
baska guvenlik standartlari da vardir.

IEC TS 63074, emniyetle ilgili kontrol sistemlerinin fonksiyonel emniyetiyle iliskili glivenlik
hususlarini aciklar. Bu teknik spesifikasyonda, bir makinenin gtivenli ve emniyetli bir sekilde
calismasi icin dikkate alinmasi gereken IEC 62443 standartlar ailesinin ilgili unsurlar tanimlanmistir.

Makine Regulasyonunun "yolsuzluga karsi koruma" gerekliligi icin, yeni bir Avrupa standardi olan
EN 50742 su anda gelistirme asamasindadir. Pilz, standartlar komitesinin aktif bir Gyesidir.

2014/53/AB sayill Radyo Ekipmani Direktifi ve buna bagl (AB) 2022/30 sayili Regulasyon,
glvenlik gereklilikleri dogurmaktadir. EN 18031 standart serisi, bu gereklilikler igin gelistirilmistir.
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7.4. Purdue modelini kullanarak ag segmentasyonu
Ag segmentasyonu konusunu gdérsellestirmek icin Purdue modeli kullanilabilir. Bu model,
Muhendislik Profesért Theodore Joseph Williams tarafindan, 1990 yilinda ABD'deki Purdue

Universitesi'nde yayinlanmistir. Asagidaki gérselde, Purdue modeli, amaclarimiza uygun énlem
orneklerini icerecek sekilde genisletilmistir.

4. Seviye: Sirketler icin lojistik sistemleri (bilgisayarlar/bulut)

Segmentasyon (glivenlik duvari)

3. Seviye: Uretim siirecleri icin sistemler

Segmentasyon (glivenlik duvari)

2. Seviye: Kontrol sistemleri PLC/HMI

1. Seviye: Sensorler/aktiatorler gibi cihazlar

0. Seviye: Fiziksel slreg

Sekil 13: Purdue modelini kullanarak ag segmentasyonu

Seviye 0, tipik olarak Uretim ticaretindeki gercek fiziksel strectir. Bu, genellikle sensoér ve
aktlatdr teknolojisiyle izlenir ve devreye alinir. Bu cihazlar Seviye 1'de yer almaktadir. Surec,
genellikle Seviye 2'de bulunan bir programlanabilir lojik kontrolér (PLC) tarafindan yénetilir.

PLC programlamasi, Seviye 3'teki Uretim surecleri sistemleri yoluyla gergeklestirilir. Gercek isler,
Seviye 4'teki lojistik sisteminden alinir.

Seviye 0 ile 3 arasI Operasyonel Teknoloji (OT), Seviye 4 ve Uzeri ise Bilgi Teknolojisi (IT)
kapsamina girer.

Sekilde, olasl bir saldirda hedef alinabilecek alani en aza indirmek amaciyla, Seviye 4 ile 3 ya da
Seviye 3 ile 2 arasindaki veri aktarimini sinirlayan guvenlik duvarlariyla saglanan bir segmentasyon
tarG gosterilmektedir.
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Amag, saldir firsatlarini etkili bir sekilde azaltirken sistem performansini da kisitlamayan basarili
bir segmentasyon uygulamaktir. Bu noktada arayUzlerin agik sekilde tanimlanmasi gereklidir;
boylece, 6rnegin bir glvenlik duvari yapilandirilirken tim gerekli baglanti noktalari ve protokol
tUrleri g6z éndnde bulundurulabilir.

Dogru bilesenlerin dogru sekilde secilmesi, emniyetli ve glvenli calisma icin blyldk 6nem tasir.
Sonugta, alt seviyelerde bilesenlerden kaynaklanan ek glvenlik agiklar varsa, en iyi glvenlik
duvari bile etkili olamaz. Gerekli Glvenlik Seviyesine bagl olarak, sistemdeki bilesenlerin
birbirlerinin kimliklerini dogrulamalari ve bdylece sistemdeki degisiklikleri izlemeleri gerekebilir.
Bilesenler ve konfiglrasyonlari segilirken bu da dikkate alinmalidir.

Bu drnekte, Seviye 3'teki tUm bilesenler birbirlerine kalici olarak baglanmistir ve bilgi akisi

iki glvenlik duvari ile glvence altina alinmistir. Endustriyel ortamda, sistemlerin kablosuz
araylzlere de sahip olmasi oldukca yaygindir (6r. otomatik ydnlendirmeli arag sistemlerinde).
Burada, guvenlik 6nlemlerinin nasil etkili bir sekilde uygulanabilecegini belirlemek icin kontroller
yapilmalidir.

Pratik ipucu: E FIE

Cihazlarinizin konfiglirasyonuna yonelik pratik drnekleri www.pilz.com adresinde bulabilirsiniz. -
"Uygulama notlar" anahtar kelimesiyle arama yapabilirsiniz.
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Uluslararasi temsil edilmekteyiz. Lutfen merkez ofisimizle veya

www.pilz.com.tr internet sayfamizdan bizimle irtibata gecerek detayl bilgi alin.

Merkez: Pilz GmbH & Co. KG, Felix-Wankel-StraBe 2, 73760 Ostfildern, Aimanya

Telefon: +49 711 3409-0, E-Mail: info@pilz.com, Internet: www.pilz.com

Cevreyi korumak igin %100 geri déntsimll kagit Uzerine basiimistir.

irlanda

+353 21 4804983
iskandinavya
+45 74436332
ispanya

+34 938497433
isvigre

+41 62 88979-32
italya, Malta

+39 0362 1826711
Tarkiye

+90 216 5775552

Uluslararasi teknik

destek hattimiza asagidaki
numaradan ulasabilirsiniz:
+49 711 3409-222
support@pilz.com
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Alliance Member

Partner of the Engineering Industry
Sustainability Initiative
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may vary from the details stated in this document, depending on the status at the time of publication

for the validity, accuracy and entirety of the text and graphics presented in this information.

PNOZ®, Primo®, PSEN®, PSS®, PVIS®, SafetyBUS p®, SafetyEYE®, SafetyNET p®, THE SPIRIT OF SAFETY® are registered and protected trademarks of Pilz GmbH & Co. KG

in some countries. We would point out that product feat

CECE, CHRE, CMSE®, INDUSTRIAL PI®, Leansafe®, Myzel®, PAS4000°, PAScal®, PASconfig®, Pilz®, PIT®, PMCprimo®, PMCprotego®, PMCtendo®, PMD®, PMI®,
and the scope of the equipment. We accept no responsil

Please contact our Technical Support if you have any questions.
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