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Einflhrung

1.1

Einfuhrung

Zeichenerklarung

Besonders wichtige Informationen sind wie folgt gekennzeichnet:

= @ b b P

GEFAHR!

Beachten Sie diesen Hinweis unbedingt! Er warnt Sie vor unmittelbar dro-
henden Gefahren, die schwerste Kérperverletzungen und Tod verursachen
kénnen, und weist auf entsprechende Vorsichtsmalinahmen hin.

WARNUNG!

Beachten Sie diesen Hinweis unbedingt! Er warnt Sie vor geféhrlichen Si-
tuationen, die schwerste Korperverletzungen und Tod verursachen kénnen,
und weist auf entsprechende VorsichtsmalRnahmen hin.

ACHTUNG!

weist auf eine Gefahrenquelle hin, die leichte oder geringfligige Verletzun-
gen sowie Sachschaden zur Folge haben kann, und informiert Uber entspre-
chende VorsichtsmalRnahmen.

WICHTIG

beschreibt Situationen, durch die das Produkt oder Gerate in dessen Umge-
bung beschadigt werden kénnen, und gibt entsprechende Vorsichtsmal}-
nahmen an. Der Hinweis kennzeichnet aulRerdem besonders wichtige Text-
stellen.

INFO

liefert Anwendungstipps und informiert Gber Besonderheiten.

Systembeschreibung PITmode flex visu
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Ubersicht ber die Systeme zur sicherheitsgerichteten Betriebsartenwahl

2 Ubersicht liber die Systeme zur
sicherheitsgerichteten Betriebsartenwahl

PITmode fusion PITmode flex PITmode flex visu

Taster/Anzeigeelemente Anzeigegeréat

Taster/Anzeigeelemente

PITreader Q 6 PITreaderm C PITreader m
& | ¥7% & Vu- =)
l""" N =
FSPLC PIT m4SEU : .

Abb.: Ubersicht iiber die Systeme zur sicherheitsgerichteten Betriebsartenanwahl
In den folgenden Kapiteln wird das System PITmode flex visu beschrieben. Fiir die anderen
Systeme gibt es separate Dokumente.

PITmode fusion, PITmode flex und PITmode flex visu sind Systeme zur sicherheitsgerichte-
ten Anwahl von sicheren Betriebsarten (MSO). Hierzu z&hlen beispielsweise Betriebsarten
wie Automatikbetrieb, Einrichten, Testlauf, Prozessbeobachtung und Service. Die Zugriffs-
beschrankung wird in allen Systemen durch das Authentifizierungssystem PlTreader si-
chergestellt. Die Anwahl und Auswertung der Betriebsarten erfolgt mit unterschiedlichen

Geraten.

> PITmode fusion
setzt sich zusammen aus:

— Authentifizierungssystem PlTreader (PITreader Key oder PITreader Card)

— Sichere Auswerteeinheit PIT m4SEU

— Taster fur die Anwahl der Betriebsart (z. B. PIT oe 4S)

— Anzeigeelemente fiir die Anzeige der gewahlten Betriebsart (wie in PIT oe 4S inte-
griert)

— Sicherheitssteuerung zur Auswertung und Aktivierung der gewahlten Betriebsart

> PITmode flex
setzt sich zusammen aus:

— Authentifizierungssystem PlTreader (PITreader Key, PITreader Card, PIT gb mit
PlTreader Key oder PIT gb mit PITreader Card)

— Taster fir die Anwahl der Betriebsart (z. B. PIT oe 4S)
— Anzeigeelemente fiir die Anzeige der gewahlten Betriebsart (wie in PIT oe 4S inte-
griert)
— Sicherheitssteuerung zur Auswertung und Aktivierung der gewahlten Betriebsart,
z. B. PNOZmulti oder Sicherheitssteuerung des Automatisierungssystems PSS 4000
— Elemente/Bausteine von Pilz

> PITmode flex visu
wird unterschieden nach PITmode flex visu Pilz und PITmode flex visu Custom

Systembeschreibung PITmode flex visu PILZ |7
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Ubersicht ber die Systeme zur sicherheitsgerichteten Betriebsartenwahl

PITmode flex visu Pilz setzt sich zusammen aus:

— Authentifizierungssystem PlTreader (PITreader Key, PlTreader Card, PIT gb mit
PlTreader Key oder PIT gb mit PITreader Card)

— Visualisierungssoftware PASvisu von Pilz fiir die Anwahl und Anzeige der Betriebsart
Far die Anwahl und Anzeige der Betriebsart wird auf einem geeigneten Anzeigegerat
von Pilz oder eines beliebigen Herstellers die Visualisierungssoftware PASvisu von

Pilz eingesetzt. In einem PASvisu-Projekt kommt die Kachel "MSO flex visu" zum Ein-
satz.

— Sicherheitssteuerung zur Auswertung und Aktivierung der gewahlten Betriebsart,
z. B. PNOZmulti oder Sicherheitssteuerung des Automatisierungssystems PSS 4000
— Elemente/Bausteine von Pilz

PITmode flex visu Custom setzt sich zusammen aus:

— Authentifizierungssystem PlTreader (PITreader Key, PlTreader Card, PIT gb mit
PlTreader Key oder PIT gb mit PITreader Card)

— Visualisierungssoftware fiir die Anwahl und Anzeige der Betriebsart

Fir die Anwahl und Anzeige der Betriebsart kann auf einem geeigneten Anzeigegerat
von Pilz oder eines beliebigen Herstellers eine geeignete Visualisierungssoftware ei-
nes beliebigen Herstellers verwendet werden. Es liegt in der Verantwortung des Kun-
den sowohl ein geeignetes Anzeigegerat bereitzustellen als auch eine kundenspezifi-
sche Visualisierungsanwendung zu erstellen oder bereitzustellen.

— Sicherheitssteuerung zur Auswertung und Aktivierung der gewahlten Betriebsart,
z. B. PNOZmulti oder Sicherheitssteuerung des Automatisierungssystems PSS 4000

— Elemente/Bausteine von Pilz

Sie finden weitere Informationen unter Anforderungen an ein geeignetes
Visualisierungssystem [ 60].

Systembeschreibung PITmode flex visu PILZ |8
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Sicherheit

Sicherheit

3.1 BestimmungsgemaRe Verwendung
PITmode flex visu ist ein System zur sicherheitsgerichteten Anwahl von sicheren Betriebs-
arten (MSO). Hierzu zahlen beispielsweise Betriebsarten wie Automatikbetrieb, Einrichten,
Testlauf, Prozessbeobachtung und Service. Bei PITmode flex visu kénnen bis zu 8 sichere
Betriebsarten angewahlt werden.
Bei dem sicherheitsgerichteten Anwahlsystem wird Uber eine Anwahleinrichtung in Verbin-
dung mit einer Zugangseinrichtung eine Betriebsart sicherheitsgerichtet angewahlt. Hierbei
erfillt die Zugangseinrichtung selbst keine Sicherheitsfunktionen.
Bei der Verwendung von Anzeigegeraten von Pilz in Verbindung mit der Visualisierungs-
software PASvisu von Pilz sind die folgenden Anzeigegerate von Pilz fur die sicherheitsge-
richtete Betriebsartenwahl vorbereitet:
> PMI v704e, Bestell-Nr. 266704
» PMI v707e, Bestell-Nr. 266707
» PMI v807, Bestell-Nr. 266807
» PMI v812, Bestell-Nr. 266812
» PMI v815, Bestell-Nr. 266815
Bei Verwendung von Anzeigegeraten eines Fremdherstellers in Verbindung mit der Visuali-
sierungssoftware PASvisu von Pilz muss auf dem Anzeigegerat eine 64-Bit-Version des
Betriebssystems Microsoft Windows installiert sein. Sie finden ndhere Informationen in der
Readme PASvisu.
Bei Verwendung von PITmode flex visu Custom muss die kundenspezifische Visualisie-
rungsanwendung verschiedene Anforderungen erfullen (siehe Anforderungen an ein geeig-
netes Visualisierungssystem [ 60]).
Das System kann fir Anwendungen eingesetzt werden nach
» EN ISO 13849-1:2023 bis Cat4, PL e
» EN/IEC 61508-3:2010 bis SIL 3
» EN IEC 62061:2021 bis max. SIL 3

Systembeschreibung PITmode flex visu PILZ |9
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Sicherheit

3.2

3.2.1

Sicherheitsvorschriften

Zusatzlich geltende Dokumente

Lesen und beachten Sie folgende Dokumente fur das System PITmode flex visu mit
PNOZmulti:

» Bedienungsanleitung PlTreader (1004806), Bedienungsanleitung PIT gb mit PITreader
(1005249)

» Bedienungsanleitung PMI v704e/707e (1003980), Bedienungsanleitung PMI v807/v812/
v815 (1005199)

» Bedienungsanleitungen der eingesetzten PNOZmulti-Gerate
» Online-Hilfe PNOZmulti Configurator
» Online-Hilfe PASvisu Builder

Lesen und beachten Sie folgende Dokumente fir das System PITmode flex visu mit
PSS 4000:

» Bedienungsanleitung PlTreader (1004806), Bedienungsanleitung PIT gb mit PITreader
(1005249)

» Bedienungsanleitung PMI v704e/707e (1003980), Bedienungsanleitung PMI v807/v812/
v815 (1005199)

» Bedienungsanleitungen der eingesetzten PSSu-Module
» Online-Hilfe PAS4000
» Online-Hilfe PASvisu Builder

Systembeschreibung PITmode flex visu
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Sicherheit

3.2.2

3.2.3

3.24

Qualifikation des Personals

Aufstellung, Montage, Programmierung, Inbetriebnahme, Betrieb, Auerbetriebnahme und
Wartung der Produkte dirfen nur von hierzu befahigten Personen vorgenommen werden.

Eine befahigte Person ist eine qualifizierte und sachkundige Person, die durch ihre Berufs-
ausbildung, ihre Berufserfahrung und ihre zeitnahe berufliche Tatigkeit Uber die erforderli-
chen Fachkenntnisse verfiigt. Um Produkte, Gerate, Systeme, Maschinen und Anlagen
prufen, beurteilen und handhaben zu kdnnen, muss diese Person Kenntnisse Uber den
Stand der Technik und die zutreffenden nationalen, europaischen und internationalen Ge-
setze, Richtlinien und Normen haben.

Der Betreiber ist auRerdem verpflichtet, nur Personen einzusetzen, die

» mit den grundlegenden Vorschriften zur Arbeitssicherheit und Unfallverhitung vertraut
sind,

» den Abschnitt Sicherheit in dieser Beschreibung gelesen und verstanden haben und
» mit den fir die spezielle Anwendung geltenden Grund- und Fachnormen vertraut sind.

Gewahrleistung und Haftung

Gewahrleistungs- und Haftungsanspriiche gehen verloren, wenn

» das Produkt nicht bestimmungsgemal’ verwendet wurde,

) die Schaden auf Nichtbeachtung der Bedienungsanleitung zurtickzufuhren sind,
» das Betreiberpersonal nicht ordnungsgemaf ausgebildet ist,

» oder Veranderungen irgendeiner Art vorgenommen wurden (z. B. Austauschen von Bau-
teilen auf den Leiterplatten, Lotarbeiten usw).

Entsorgung

> Beachten Sie bei der AuRRerbetriebnahme die lokalen Gesetze zur Entsorgung von elek-
tronischen Geraten, z. B. Elektro- und Elektronikgerategesetz.

Systembeschreibung PITmode flex visu
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Sicherheit

3.3 Einsatzbedingungen

WARNUNG!
Gefahrbringender Zustand durch fehlerhafte Sicherheitsfunktion

Ein Ausfall der Sicherheitsfunktion bzw. eine fehlerhafte Sicherheitsfunktion
kann dazu flihren, dass die Betriebsart unerwartet wechselt oder trotz neuer
Betriebsartenwahl nicht wechselt.

WICHTIG

Dokumentieren Sie,

— welche Transponder (Security-ID) den jeweiligen Anwendern zuge-
ordnet sind. Dadurch kénnen die Aktivitaten personenbezogen doku-
mentiert werden.

— welcher Arbeitsbereich fiir die sicherheitsgerichtete Betriebsarten-
wahl welchem Sicherheitssystem der Maschine, z. B. Zuflihrung,
Verarbeitung, Abflihrung, zugeordnet ist.

Weitere Informationen zu den Arbeitsbereichen finden Sie fur
PNOZmulti unter Arbeitsbereiche [@ 21] und fur PSS 4000 unter
Arbeitsbereiche [L2) 40].

WICHTIG

Beim Einsatz von PITmode flex visu Pilz fir eine sicherheitsgerichtete Be-
triebsartenwahl dirfen zur Visualisierung nur die im Kapitel Bestimmungs-
gemalde Verwendung [ 9] aufgefiihrten Anzeigegerate verwendet wer-
den.

WICHTIG

Beachten Sie die Vorschriften der Typ-C-Normen (Maschinensicherheits-
normen) fur die jeweilige Anwendung bezulglich der Betriebsartenwahl wie
beispielsweise EN ISO 16090-1, Kapitel 5.2.4.

WICHTIG

Legen Sie Ihr System so aus, dass MSO1 die sicherste Betriebsart ist.

Systembeschreibung PITmode flex visu
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Sicherheit

WICHTIG

Fihren Sie nach der Installation und nach jeder Anderung der Konfiguration
eine vollstandige Funktionspriifung der Anlage aus. Die Prifung darf aus-
schlief3lich durch qualifiziertes Personal durchgefihrt werden.

WICHTIG

Beachten Sie:

— Die aktive Betriebsart muss fiir den Bediener immer sichtbar sein.

— Der Bediener muss stets sicherstellen, dass tatsachlich die von ihm
gewunschte Betriebsart gewahlt ist.
Falls nicht die gewlinschte Betriebsart gewahlt ist, muss die Anlage
sofort abgeschaltet werden.

— Vor jedem Start der Maschine muss geprift werden, ob die ge-
wulinschte Betriebsart gewahlt ist.

WICHTIG
Priifen Sie das Folgende:

— Der Bediener muss flr die von ihm gewahlte Betriebsart ausreichend
geschult sein.

— Die nach der Anwahl angezeigte Betriebsart muss der vom Bediener
angewahlten Betriebsart entsprechen.

WICHTIG

Das System prift keine Abhangigkeiten zwischen den einzelnen Arbeitsbe-
reichen.

Wenn Sie mehr als einen Arbeitsbereich verwenden, priifen Sie die Abhan-
gigkeiten zwischen den Arbeitsbereichen und berlcksichtigen Sie diese in
Ihrer Kundenapplikation bevor die gewahlten MSOs aktiviert werden.

ACHTUNG!
Beachten Sie unbedingt:

— Die Betriebsartenwahl darf grundsatzlich nur von auRerhalb des Ge-
fahrdungsbereichs erfolgen

— Die angewahlte Betriebsart selbst darf keine Ingangsetzung der Ma-
schine bewirken.

— Die Umschaltung der Sicherheitsfunktionen nach einer Betriebsarten-
wahl darf nicht bei laufender Maschine erfolgen.

Systembeschreibung PITmode flex visu PILZ |13
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Sicherheit

Bitte beachten Sie aul3erdem:

» Visualisierungssoftware PASvisu

— Bei PIT mode flex visu Pilz muss sich der PASvisu Server auf dem Anzeigegerat be-
finden und nicht auf einem externen Gerat. Der PASvisu Client ist bei den dokumen-
tierten Anzeigegeraten von Pilz vorinstalliert.

— Bei Verwendung von PITmode flex visu Custom mit einem geeigneten Anzeigegerat
eines Fremdherstellers und der Visualisierungssoftware PASvisu von Pilz, muss so-
wohl der PASvisu Server als auch der Visu Client auf demselben Anzeigegerat instal-
liert werden.

» Der Arbeitsbereich muss innerhalb eines Modbus/TCP-Netzwerks eindeutig sein und darf
nicht doppelt vergeben werden.

» Wenn mehr als 10 Arbeitsbereiche benétigt werden, muss das verbundene Modbus/TCP-
Netzwerk segmentiert werden (z. B. durch Firewalls).

Beachten Sie fiir das System PITmode flex visu mit PNOZmulti:
» PITmode flex visu Pilz

— Fir die Anwahl und Anzeige der Betriebsart muss die Visualisierungssoftware PASvi-
su von Pilz verwendet werden. Fur die sichere Betriebsartenwahl muss ein PASvisu-
Projekt erstellt werden. Im PASvisu-Projekt kommt die Kachel "MSO flex visu" zum
Einsatz. Das PASvisu-Projekt kann auf einem geeigneten Anzeigegerat von Pilz oder
eines beliebigen Herstellers ausgefuhrt werden.

— Fur jeden Arbeitsbereich muss ein eigenes Element MSO flex visu im PNOZmulti-
Projekt konfiguriert werden. Fur dieses Element muss im PASvisu-Projekt genau eine
Kachel "MSO flex visu" vorhanden sein. Das PASvisu-Projekt darf genau auf einem
Anzeigegerat ausgeflhrt werden. Darauf ist insbesondere dann zu achten, wenn ein
Remote-Zugriff auf das Anzeigegerat maoglich ist. Das PASvisu-Projekt darf Kacheln
fur mehrere Arbeitsbereiche beinhalten. Doch alle Arbeitsbereiche mussen vom An-
zeigegerat aus einsehbar sein.

— Es muss sichergestellt werden, dass das PASvisu-Projekt mit dem PNOZmulti-Pro-
jekt Ubereinstimmt. Anderungen miissen auf beiden Seiten durchgefiihrt werden.

» PITmode flex visu Custom

— Far die Anwahl und Anzeige der Betriebsart kann eine geeignete Visualisierungssoft-
ware eines beliebigen Herstellers verwendet werden. Es liegt in der Verantwortung
des Kunden mithilfe der Visualisierungssoftware eine geeignete kundenspezifische
Visualisierungsanwendung zu erstellen oder bereit zu stellen. Die Visualisierungsan-
wendung kann auf einem geeigneten Anzeigegerat von Pilz oder eines beliebigen
Herstellers ausgeflihrt werden.

— Fir jeden Arbeitsbereich muss ein eigenes Element MSO flex visu im PNOZmulti-
Projekt konfiguriert werden. Fir dieses Element muss in der Kunden-Visualisierung
genau eine Auswertelogik vorhanden sein. Jeder Arbeitsbereich darf genau auf ei-
nem Anzeigegerat ausgefihrt werden. Darauf ist insbesondere dann zu achten, wenn
ein Remote-Zugriff auf das Anzeigegerat moglich ist. In der Kunden-Visualisierung
dirfen Auswertelogiken flir mehrere Arbeitsbereiche vorhanden sein. Doch alle Ar-
beitsbereiche missen vom Anzeigegerat aus einsehbar sein.

Systembeschreibung PITmode flex visu PILZ | 14
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Sicherheit

— Es muss sichergestellt werden, dass die Auswertelogik der Kunden-Visualisierung mit
dem PNOZmulti-Projekt Gibereinstimmt. Anderungen missen auf beiden Seiten
durchgefihrt werden.

Beachten Sie fir das System PITmode flex visu mit PSS 4000:
» PITmode flex visu Pilz

— Far die Anwahl und Anzeige der Betriebsart muss die Visualisierungssoftware PASvi-
su von Pilz verwendet werden. Fur die sichere Betriebsartenwahl muss ein PASvisu-
Projekt erstellt werden. Im PASvisu-Projekt kommt die Kachel "MSO flex visu" zum
Einsatz. Das PASvisu-Projekt kann auf einem geeigneten Anzeigegerat von Pilz oder
eines beliebigen Herstellers ausgefuhrt werden.

— Fir jeden Arbeitsbereich muss eine eigene Instanz des Bausteins FS_MSO_PITrea-
der_Visu im PSS 4000-Projekt verwendet und konfiguriert werden. Fiir diese Instanz
des Bausteins muss im PASvisu-Projekt genau eine Kachel "MSO flex visu“ vorhan-
den sein. Das PASvisu-Projekt darf genau auf einem Anzeigegerat ausgefihrt wer-
den. Darauf ist insbesondere dann zu achten, wenn ein Remote-Zugriff auf das An-
zeigegerat moglich ist. Das PASvisu-Projekt darf Kacheln fir mehrere Arbeitsberei-
che beinhalten. Doch alle Arbeitsbereiche miissen vom Anzeigegerat aus einsehbar
sein.

— Es muss sichergestellt werden, dass das PASvisu-Projekt mit dem PSS 4000-Projekt
Ubereinstimmt. Anderungen mussen auf beiden Seiten durchgefiihrt werden.

» PITmode flex visu Custom

— Far die Anwahl und Anzeige der Betriebsart kann eine geeignete Visualisierungssoft-
ware eines beliebigen Herstellers verwendet werden. Es liegt in der Verantwortung
des Kunden mithilfe der Visualisierungssoftware eine geeignete kundenspezifische
Visualisierungsanwendung zu erstellen oder bereit zu stellen. Die Visualisierungsan-
wendung kann auf einem geeigneten Anzeigegerat von Pilz oder eines beliebigen
Herstellers ausgeflihrt werden.

— Fir jeden Arbeitsbereich muss eine eigene Instanz des Bausteins FS_MSO_PlITrea-
der_Visu im PSS 4000-Projekt verwendet und konfiguriert werden. Fir diese Instanz
des Bausteins muss in der Kunden-Visualisierung genau eine Auswertelogik vorhan-
den sein. Jeder Arbeitsbereich darf genau auf einem Anzeigegerat ausgefihrt wer-
den. Darauf ist insbesondere dann zu achten, wenn ein Remote-Zugriff auf das An-
zeigegerat maoglich ist. In der Kunden-Visualisierung dirfen Auswertelogiken fur meh-
rere Arbeitsbereiche vorhanden sein. Doch alle Arbeitsbereiche missen vom Anzei-
gegerat aus einsehbar sein.

— Es muss sichergestellt werden, dass die Auswertelogik der Kunden-Visualisierung mit
dem PSS 4000-Projekt tibereinstimmt. Anderungen miissen auf beiden Seiten durch-
geflhrt werden.
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4 Security

4.1 Erforderliche Security-MaBnahmen
Modbus/TCP hat keine Security-Mechanismen. Verwenden Sie eine Firewall, um das
Produkt vor unberechtigten Zugriffen zu schitzen.
Schutzen Sie die Kommunikationsschnittstellen der Produkte vor physischer Manipulati-
on.
Schutzen Sie die 24 V-Ein- und Ausgange der Sicherheitssteuerung vor physischer Mani-
pulation durch geschutzte Verdrahtung, z. B. durch Installation der Sicherheitssteuerung
in einem abschlieRbaren Schaltschrank.
Schitzen Sie die Konfigurations- und Protokolldaten vor unbefugten Anderungen. Konfi-
gurieren Sie das Anzeigegerat so, dass ein unbefugter Zugriff auf das Dateisystem ver-
hindert wird.

Systembeschreibung PITmode flex visu PILZ | 16
1005364-DE-09



PITmode flex visu mit PNOZmulti

5 PITmode flex visu mit PNOZmulti

5.1 Beschreibung
511 Systemiibersicht
Basisgerat PNOZ m B1
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PITmode flex visu ist ein System zur sicherheitsgerichteten Anwahl von sicheren Betriebs-
arten (MSO). Hierzu zahlen beispielsweise Betriebsarten wie Automatikbetrieb, Einrichten,
Testlauf, Prozessbeobachtung und Service. Bei PITmode flex visu kénnen bis zu 8 sichere
Betriebsarten angewahlt werden.

Bei dem sicherheitsgerichteten Anwahlsystem wird Uber eine Anwahleinrichtung in Verbin-
dung mit einer Zugangseinrichtung eine Betriebsart sicherheitsgerichtet angewahlt. Hierbei
erfullt die Zugangseinrichtung selbst keine Sicherheitsfunktionen.

Hardware- und Software-Komponenten des Gesamtsystems:
) Zugangseinrichtung

Die Zugangseinrichtung besteht aus dem Authentifizierungssystem PlTreader mit Trans-
ponder zur Zugriffsbeschrankung. Ein Anwender kann sich am PNOZmulti authentifizie-
ren, indem er einen Transponder am PlTreader plaziert und wird dadurch fir bestimmte
Aktionen autorisiert. Dazu muss die Berechtigung auf dem Transponder hoher oder
gleich der Auswahl (Nummer der MSO) am Betriebsartenwahl-Button sein.

An ein Basisgerat PNOZ m B1 kénnen mehrere PlTreader angeschlossen werden (siehe
Systemausbau [@ 23)).

Systembeschreibung PITmode flex visu PILZ |17
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» Anwahleinrichtung

Die Anwahl der Betriebsarten erfolgt tUber ein Anzeigegerat (Visu Panel).
— PITmode flex visu Pilz:

Fir eine sicherheitsgerichtete Betriebsartenwahl wird als Anwahleinrichtung entweder
ein geeignetes Anzeigegerat von Pilz verwendet oder ein geeignetes Anzeigegerat ei-
nes beliebigen Herstellers (siehe Bestimmungsgemafie Verwendung [ 9).

Auf dem Anzeigegerat wird ein Projekt der Visualisierungssoftware PASvisu betrie-
ben. Dabei wird die Kachel "MSO flex visu" verwendet.

Fir jeden Arbeitsbereich (z. B. Zufiihrung, Verarbeitung, Abfihrung) muss eine Ka-
chel erstellt werden. Auf der Kachel wird die Betriebsart angewahlt und der Status der
Betriebsartenwahl wird angezeigt.

Die Anwahleinrichtung bzw. das Anzeigegerat muss auf der Sicherheitssteuerung
ausgewertet werden.

— PITmode flex visu Custom:

Fir eine sicherheitsgerichtete Betriebsartenwahl wird als Anwahleinrichtung entweder
ein geeignetes Anzeigegerat von Pilz verwendet oder ein geeignetes Anzeigegerat ei-
nes beliebigen Herstellers (siehe Bestimmungsgemale Verwendung [ ).

Auf dem Anzeigegerat wird eine geeignete Visualisierungssoftware eines beliebigen
Herstellers verwendet, mit der eine kundenspezifische Visualisierungsanwendung
durch den Kunden erstellt oder bereitgestellt wird. Die durch den Kunden erstellte
oder bereitgestellte Visualisierungsanwendung muss die Anforderungen gemaf Kapi-
tel Anforderungen an ein geeignetes Visualisierungssystem [@ 60] erfullen.

Es liegt in der Verantwortung des Kunden, dass sowohl das Anzeigegerat als auch
die kundenspezifische Visualisierungsanwendung geeignet ist.

Die Anwahleinrichtung bzw. das Anzeigegerat muss auf der Sicherheitssteuerung
ausgewertet werden.

An ein Basisgerat PNOZ m B1 kénnen mehrere Anzeigegerate angeschlossen werden
(siehe Systemausbau [@ 23)).

) Basisgerdat PNOZ m B1 des Systems PNOZmulti 2

Das PNOZmulti dient zur Auswertung und Uberwachung der Zugangs- und Anwahlein-

richtung und zur sicherheitsgerichteten Steuerung der anwendungsabhangigen Sicher-

heitsfunktion des Gesamtsystems. Hierzu muss im PNOZmulti Configurator ein Anwen-
derprogramm erstellt werden.

Die Anlage kann in Arbeitsbereiche, z. B. Zuflihrung, Verarbeitung, Abflihrung aufgeteilt
werden (siehe Arbeitsbereiche [L] 21]).

Das Eingangselement MSO flex visu tibernimmt folgende Aufgaben:
— Einlesen der gepriften Berechtigung vom PlTreader
— Auswerten der Anwahlbetatigung vom Anzeigegerat und Quittierung
— Ausgabe von Anzeigeinformationen Uber die Diagnose-Bits
— Generierung und Ausgabe von Diagnosemeldungen
— Ausgabe der sicheren Betriebsart (MSO)
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Fir die tatsachliche Aktivierung werden anschlieRend, abhéngig von der Anwendung und
der ausgewahlten Betriebsart, die Sicherheitsfunktionen aktiviert, die fir die ausgewahlte
Betriebsart erforderlich sind (z. B. Lichtgitter oder Schutzturen).
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5.1.2

Sicherheitseigenschaften

Werden vom PITreader keine oder ungultige Daten empfangen, flihrt dies zum selben
Verhalten, wie wenn kein Transponder vorhanden ist oder der Transponder entfernt wur-
de.

Die Betriebsartenwahl ist ausschlief3lich unter den folgenden Voraussetzungen méglich:
— Auler einem Anzeigegerat ist ein PITreader angeschlossen, ein Transponder plat-
ziert und auf dem Transponder ist eine entsprechende Berechtigung vorhanden.

oder

— Es ist der automatische Wechsel in die Betriebsart MSO1 beim Entfernen des Trans-
ponders konfiguriert.

Wahrend der Betatigung eines Betriebsartenwahl-Buttons darf die Anwahlsperre nicht ak-
tiviert sein, andernfalls sind die Buttons deaktiviert.

Eine Betriebsart kann nur mit der erforderlichen Berechtigung des zugeordneten PlTrea-
ders ausgewahlt werden. Die Berechtigung auf dem Transponder muss hoher oder gleich
der Auswahl (Nummer der MSQO) am Betriebsartenwahl-Button sein.

Die Betriebsartenwahl wird nur ausgefiihrt, wenn der entsprechende Button fiir eine be-
stimmte Zeit betatigt wird und nicht mehrere Buttons gleichzeitig betatigt sind.

Der Anwender muss auferdem zusatzlich die rickgemeldete Anwahl kontrollieren und
Uber einen separaten Button bestatigen. Die Bestatigung ist nur gultig, wenn der Button
fur eine bestimmte Zeit betatigt wird und nicht mehrere Buttons gleichzeitig betatigt sind.

Es wird sichergestellt, dass zu jedem Zeitpunkt ausschlie3lich eine einzige sichere Be-
triebsart angewahilt ist.

Nach einem Neustart ist immer die Betriebsart 1 angewahit.
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5.1.3

514

Arbeitsbereiche

Eine Anlage kann in verschiedene Arbeitsbereiche eingeteilt werden. Arbeitsbereiche kon-
nen zum Beispiel sein "Zufiihrung", "Verarbeitung" und "Abflihrung".

Jedem Arbeitsbereich kdnnen eigene Betriebsarten zugewiesen werden.

Im PNOZmulti Configurator wird jedem Element MSO flex visu ein Arbeitsbereich zugeord-
net. Ein Arbeitsbereich darf nur ein Mal zugeordnet werden. Fir ein Basisgerat PNOZ m B1
kénnen bis zu 8 Arbeitsbereiche erstellt werden.

Bei Verwendung der Visualisierungssoftware PASvisu von Pilz wird im PASvisu Builder fur
jeden Arbeitsbereich eine Kachel "MSO flex visu" verwendet.

Arbeitsbereich 1

Arbeitsbereich 2
Arbeitsbereich 3

Zufiihrung

Abfiihrung

Verhalten beim Entfernen des Transponders

Es gibt im PNOZmulti Configurator verschiedene Konfigurationsmaoglichkeiten, welche Re-
aktion erfolgen soll, wenn der Transponder entfernt wurde:
) Betriebsart beibehalten
Die aktuell gewahlte Betriebsart wird beibehalten.
» Ruckfall auf Betriebsart 1
Nach Ablauf der Rickfallverzégerung (konfigurierbar) wird statt der aktuell gewahlten Be-
triebsart die Betriebsart 1 angewahlt.
> Ruckfall auf Betriebsart 1 bei Service-Betriebsart
Nach Ablauf der Ruckfallverzogerung (konfigurierbar) wird nur dann die Betriebsart 1 an-
gewahlt, wenn aktuell eine Service-Betriebsart gewahlt ist. Ansonsten wird die aktuell ge-
wahlte Betriebsart beibehalten.

Beim Entfernen des Transponders wird die Riuckfallverzégerungszeit gestartet. Wenn vor
Ablauf der Ruckfallverzogerungszeit ein Transponder mit ausreichender Berechtigung wie-
der platziert wird, dann wird der Riickfall verhindert.

Wenn Quittierung konfiguriert ist, dann muss auch beim Ruckfall die Betriebsart quittiert
werden.

Der Ruckfall wird verhindert, solange die Anwahlsperre (konfigurierbar) aktiv ist.

Systembeschreibung PITmode flex visu
1005364-DE-09

PILZ |21



PITmode flex visu mit PNOZmulti

5.1.5 Quittierung
Optional kann ein Eingang der Steuerung zum Quittieren der Betriebsartenwahl verwendet
werden.
Die angewahlte Betriebsart wird erst dann ibernommen, wenn anschlieRend an die Besta-
tigung der Anwahl im Anzeigegerat zusatzlich die Quittierung Gber den Quittierungseingang
der Steuerung erfolgt.

5.1.6 Anwahlsperre
Optional kann ein Eingang der Steuerung zum Sperren der Betriebsartenwahl verwendet
werden.
Solange an dem Eingang, der fir die Anwahlsperre konfiguriert wurde, ein High-Signal an-
liegt, ist die Anwahlsperre aktiv und die Betriebsart kann nicht geandert werden.

51.7 Service-Betriebsart
Von den 8 Betriebsarten kdnnen maximal 7 als Service-Betriebsart konfiguriert werden. Die
Nummer der ersten Service-Betriebsart wird angegeben und dann sind alle folgenden Be-
triebsarten automatisch Service-Betriebsarten.
In der Default-Einstellung sind die Betriebsarten 5 bis 8 als Service-Betriebsarten konfigu-
riert.
Wenn Service-Betriebsarten konfiguriert sind, sollte zusatzlich die Option Riickfall auf Be-
triebsart 1 bei Service-Betriebsart angewahlt sein.

5.1.8 Audit Trail
Bei Verwendung der Visualisierungssoftware PASvisu von Pilz protokolliert die Kachel
"MSO flex visu" folgende Ereignisse:
» Anderung der Betriebsart durch einen Anwender
» Quittierung einer Betriebsart durch die Steuerung
> Ruckfall in die Betriebsart MSO1
In den Kacheleigenschaften kann konfiguriert werden, ob in dem Protokoll personenbezo-
gene Daten (zurzeit nur die SID des Transponders) enthalten sein sollen. Die personenbe-
zogenen Daten dienen dazu, die Person zu identifizieren, die eine Aktion ausgefuhrt hat.
Wenn bei Verwendung von PITmode flex visu Custom eine Protokollierung gewiinscht wird,
muss die Protokollierung durch den Kunden in seiner kundenspezifischen Anwendung um-
gesetzt werden.
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5.2 Systemausbau
Maximaler Systemausbau fir ein Basisgerat PNOZ m B1:
» 8 Arbeitsbereiche konfigurierbar
» 8 Elemente MSO flex visu konfigurierbar.
> 4 PlTreader anschlieRbar
> 4 Anzeigegerate anschlieRbar
Die Visualisierung fir einen Arbeitsbereich darf jedoch nur auf genau einem Anzeigege-
rat angezeigt werden.
» Maximal 10 Arbeitsbereiche fur ein Anzeigegerat.
5.3 Installation
5.3.1 PlTreader anschliefen
Der PlTreader wird Uber ein Ethernet-Kabel an das Basisgerat PNOZ m B1 angeschlossen
(Anzahl der anschliebaren PlTreader siehe Systemausbau [ 23]). Beachten Sie die
Angaben und Anforderungen in der Bedienungsanleitung des PlTreaders.
5.3.2 Anzeigegerat anschliefen
Das Anzeigegerat wird Uber ein Ethernet-Kabel an das Basisgerat PNOZ m B1 angeschlos-
sen (anschlielbare Anzeigegerate siehe Bestimmungsgemalfie Verwendung [ 9], An-
zahl der Anzeigegerate siehe Systemausbau [@ 23)).
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54 Konfiguration
5.4.1 Anzeigegerat mit Visualisierungssoftware PASvisu konfigurieren
In der Beschreibung wird vorausgesetzt, dass das System PITmode flex visu Pilz mit der
Visualisierungssoftware PASvisu von Pilz verwendet wird.
Sie finden Informationen zur Konfiguration eines Anzeigegerats, das mit einer kundenspezi-
fischen Visualisierung betrieben wird, unter Anzeigegerat mit kundenspezifischer Visualisie-
rungsanwendung konfigurieren [@ 26].
Die Konfiguration fur die Anzeige auf dem Anzeigegerat wird mit dem Software-Tool PASvi-
su Builder vorgenommen.
Dazu wird ein PASvisu-Projekt erstellt und fiir jeden Arbeitsbereich eine Kachel
"MSO flex visu" hinzugefligt. Die Kachel enthalt die Buttons zur Anwahl der Betriebsarten.
Q ® D -
1 2 3 5
Automatic Setting Test run Process monitoring Service
Confirm preselection Cancel =
Abb.: Beispiel fur eine Kachel "MSO flex visu"
Eine Kachel enthalt maximal 8 Buttons. In der Default-Konfiguration haben die Buttons fol-
gende Beschriftungen:
MSO1 = Automatikbetrieb
MSQO2 = Einrichtbetrieb
MSQO3 = Manueller Eingriff
MSO4 = Prozessbeobachtung
MSQO5 = Service
MSQOG6 = Service 2
MSQO7 = Service 3
MSO8 = Service 4
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Die Beschriftung der Buttons und die Icons kénnen gedndert werden. Welche Buttons ver-
wendet werden, ist konfigurierbar.

Die Buttons fiir die Service-Betriebsarten sind auf dem Anzeigegerat nur sichtbar, wenn ein
Transponder mit der Berechtigung fiir die Service-Betriebsarten platziert und die Anwahl-
sperre nicht aktiviert ist. Der Button mit der aktiven Betriebsart ist immer sichtbar.

Vorgehensweise
1. PASvisu-Projekt anlegen

Legen Sie im PASvisu Builder ein Projekt an.
2. Datenquelle wahlen

Die Konfiguration der Betriebsartenwahl auf dem verbundenen PNOZmulti Basisgerat
und im PASvisu-Projekt missen ubereinstimmen. Dies ist sichergestellt, wenn das
PNOZmulti-Projekt als Datenquelle genutzt wird.

Wahlen Sie das PNOZmulti-Projekt als Datenquelle.

3. Kacheln einfiigen

Fugen Sie fir jeden Arbeitsbereich eine Kachel "MSO flex visu" in das PASvisu-Projekt
ein.

4. Kacheln konfigurieren

Konfigurieren Sie die Kacheln. Lesen Sie zur Konfiguration die Online-Hilfe zum PASvi-
su Builder.

5. Download ausfiihren
Ubertragen Sie das PASvisu-Projekt auf das Anzeigegerét.
Hinweise

Platzierung der Kacheln
Achten Sie darauf, dass keine Kachel "MSO flex visu" durch andere Kacheln Gberdeckt
ist. Der Bediener muss die komplette Kachel sehen kdnnen.

Konsistente Konfiguration der Betriebsartenwabhl

Die Konfiguration der Betriebsartenwahl in der Steuerung und im PASvisu-Projekt mis-
sen Ubereinstimmen. Dies wird zur Laufzeit des PASvisu-Projekts Gberprift. Stimmen die
Konfigurationen nicht Uberein, wird die Kachel als fehlerhaft markiert und es ist keine Be-
triebsartenwahl moglich.

Die beste Methode, um die Ubereinstimmung zwischen der Konfiguration in der Steue-
rung und im PASvisu-Projekt sicher zu stellen, ist folgende: wahlen Sie im PASvisu-Pro-
jekt in den Kacheleigenschaften das zugehdrige Element aus dem PNOZmulti-Projekt.
Dadurch wird die Konfiguration aus dem PNOZmulti-Projekt Glbernommen und kann nicht
bearbeitet werden.

Eine Kachel pro Arbeitsbereich

Es liegt in der Verantwortung des Anwenders, dass es pro Arbeitsbereich nicht mehr als
eine Kachel "MSO flex visu" gibt und diese Kachel auf genau einem Anzeigegerat ange-
zeigt wird.

Anmerkung: Falls die Fehlermeldung "Button wurde zu kurz betatigt." angezeigt wird, ob-
wohl der Button lange genug betétigt wurde, dann kann dies ein Hinweis darauf sein,
dass mehr als eine Kachel fiir den Arbeitsbereich vorhanden ist.
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Beschriftung der Buttons und Icons

Passen Sie die Beschriftung der Buttons und die Icons an die eigene Anwendung an. Ei-
ne eindeutige Beschriftung und gute Icons helfen dem Bediener, den gewilinschten But-
ton zu wahlen.

5.4.2 Anzeigegerat mit kundenspezifischer Visualisierungsanwendung
konfigurieren
Wird auf einem Anzeigegerat eine kundenspezifische Visualisierungsanwendung einge-
setzt, dann muss die Visualisierungsanwendung verschiedene Anforderungen erfillen. Die
Realisierung der kundenspezifischen Visualisierungsanwendung liegt in der Verantwortung
des Kunden. Sie finden weitere Informationen unter Zusatzinformationen bei Verwendung
von PITmode flex visu Custom [@ 58].
543 PiTreader konfigurieren
Die Konfiguration des PITreader wird mithilfe einer Web-Anwendung vorgenommen, siehe
Bedienungsanleitung PlTreader.
5.4.4 PNOZmulti konfigurieren
Alle Konfigurationen und die Erstellung des Anwenderprogramms werden im PNOZmulti
Configurator vorgenommen.
5.4.41 Hardware konfigurieren
Flgen Sie in der Hardwarekonfiguration folgende Gerate hinzu:
Basisgerat PNOZ m B1
Ein- und Ausgangsmodule
verbundenes Gerat PlTreader
verbundenes Gerat Anzeigegerat
5.4.4.2 Verbindung zum PITreader konfigurieren
Die Verbindung zum PlTreader wird Gber Modbus/TCP hergestellit.
Im PNOZmulti Configurator muss die Modbus/TCP-Client-Verbindung zwischen PNOZmulti
und PITreader konfiguriert werden.
Voraussetzung
PlTreader und Basisgerat PNOZ m B1 sind Uber ein Ethernet-Kabel verbunden.
Ein verbundenes Gerat PlTreader ist in der Hardwarekonfiguration eingefugt.
Vorgehensweise
Konfigurieren Sie fiir die Verbindung die folgenden Netzwerkeinstellungen.
Doppelklicken Sie dazu in der Hardwarekonfiguration im Bereich konfigurierte Hardwa-
re auf den zu konfigurierenden PlTreader.
— IP-Adresse: Geben Sie die IP-Adresse des PlTreaders ein. Die werkseitige Vorein-
stellung ist 192.168.0.12.
— Port: 502
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5.4.4.3 Verbindung zum Anzeigegerat konfigurieren
Die Verbindung zum Anzeigegerat wird Gber Modbus/TCP hergestellt.

Die Verbindung wird automatisch hergestellt und muss nicht konfiguriert werden.

5444 Element MSO flex visu konfigurieren

Mit dem Element werden die Informationen der Zugangseinrichtung ausgewertet und die
Betriebsartenwahl wird ausgewertet, Gberwacht und quittiert.
Flgen Sie im Anwenderprogramm das Element MSO flex visu ein und konfigurieren Sie:

) Betriebsart1 ... 8

» Eingang Quittierung (optional)

» Eingang Anwahlsperre (optional)
) Service-Betriebsarten

» Verhalten nach Entfernen des Transponders (ggf. mit Ruckfallverzégerung).

5.4.45 Sicherheitsfunktion konfigurieren

Anwendungsabhangig kann die tatsachliche Aktivierung der fur die ausgewahlte Betriebsart
erforderlichen Sicherheitsfunktionen erfolgen (z. B. Lichtgitter oder Schutzttiren).

Belegen Sie die fur die verschiedenen sicheren Betriebsarten erforderlichen Sicherheits-
funktionen mit den Ausgangen MSO1 ... MSO8.
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5.5

5.5.1

Betrieb

Sichere Betriebsart MSO1 ... MSO8 wahlen

In der Beschreibung wird vorausgesetzt, dass das System PITmode flex visu Pilz mit der
Visualisierungssoftware PASvisu von Pilz verwendet wird.

Bei Verwendung einer kundenspezifischen Visualisierunganwendung muss eine vergleich-
bare Vorgehensweise vorhanden sein (siehe Zusatzinformationen bei Verwendung von
PITmode flex visu Custom [E4] 58]).

Die Anwahl der Betriebsarten erfolgt Gber ein Anzeigegerat (Visu panel), auf dem ein Pro-
jekt des Visualisierungssystems PASvisu betrieben wird. Dabei wird die Kachel "MSO flex
visu" verwendet. Die Kachel enthalt die Buttons zur Anwahl der Betriebsarten.

Die Buttons fiir die Service-Betriebsarten sind auf dem Anzeigegerat nur sichtbar, wenn ein
Transponder mit der Berechtigung fiir die Service-Betriebsarten platziert und die Anwahl-
sperre nicht aktiviert ist. Der Button mit der aktiven Betriebsart ist immer sichtbar.

Voraussetzungen
» Es muss ein Transponder mit entsprechender Berechtigung am PITreader platziert sein.
» Der PITreader muss den Transponder als gultig erkennen.

» Der Transponder muss am PlTreader fir die gesamte Dauer einer Button-Betatigung
platziert sein.

» Das Anzeigegerat muss angeschlossen sein.

» Bei der Anwahl einer Betriebsart dirfen nicht mehrere Taster gleichzeitig betatigt wer-
den.

Vorgehensweise
1. Sichere Betriebsart wahlen

Wahlen Sie die gewlnschte Betriebsart durch Drlicken des entsprechenden Buttons
auf der Kachel. Der Button muss zwischen 500 ms und 5000 ms gedrickt sein.

Der Button leuchtet gelb.
2. Betriebsartenwahl bestatigen

Driicken Sie den Button "Vorwahl bestatigen" auf der Kachel.
"‘
Der Button blinkt gran.
Die Vorwahl ist jetzt bestatigt, aber noch nicht vom PNOZmulti quittiert.
Wenn "Quittierung" konfiguriert ist, wird die sichere Betriebsart erst ibernommen, so-
bald die Anwahl quittiert wird (1-Signal am Eingang "Quittierung").

Beachten Sie: Die angewahlte, noch nicht quittierte sichere Betriebsart wird auf die ak-
tuelle sichere Betriebsart zurtickgesetzt, wenn vor der Quittierung der Eingang "An-
wahlsperre" ein 1-Signal fuhrt.

Die sichere Betriebsart wurde korrekt angewahlt, wenn der Button dauerhaft griin leuchtet.

b
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INFO

Zwischen den einzelnen Betriebsarten MSO1 ... MSO8 kann beliebig um-
geschaltet werden, zum Beispiel ist der Wechsel von MSO1 nach MSO3
oder von MSO4 nach MSO2 mdglich.

Systembeschreibung PITmode flex visu PILZ |29
1005364-DE-09



PITmode flex visu mit PNOZmulti

5.5.2

Statusanzeigen der Buttons

In der Beschreibung wird vorausgesetzt, dass das System PITmode flex visu Pilz mit der
Visualisierungssoftware PASvisu von Pilz verwendet wird.

Bei Verwendung einer kundenspezifischen Visualisierunganwendung muss eine vergleich-
bare Vorgehensweise vorhanden sein (siehe Zusatzinformationen bei Verwendung von

PITmode flex visu Custom [E4] 58]).

Eine Kachel in PASvisu besitzt maximal 8 Buttons zur Anwahl der Betriebsarten. Links un-
ten und rechts oben hat jeder Button Dreiecke zur Statusanzeige.

Statusanzeige

Beschreibung

Dreieck rechts oben leuchtet griin

Betriebsart ist angewahlt

Dreieck links unten leuchtet gelb

Betriebsart ist vorgewahlt, aber die Vorwahl
muss noch durch Betatigen des Buttons
"Vorwahl bestatigen" auf der Kachel besta-
tigt werden.

Dreieck rechts oben blinkt grin

Betriebsart ist vorgewahlt. Es fehlt die Quit-
tierung durch die Steuerung.

Systembeschreibung PITmode flex visu

1005364-DE-09

PILZ |30




PITmode flex visu mit PNOZmulti

5.5.3 Status- und Fehleranzeigen durch das PNOZmulti
Uber Verkniipfung mit den MSO-Ausgéngen oder (iber die Diagnoseworte kdnnen die Zu-
stande der Betriebsarten angezeigt werden.
Fir das Element MSO flex visu stehen 2 Diagnoseworte zur Verfligung. Diese kénnen Uber
ein Anzeigegerat angezeigt werden. Lesen Sie dazu den Abschnitt "Diagnosekonfiguration
PVIS" in der Online-Hilfe zum PNOZmulti Configurator.
Diagnosewort 1
Bit-Nr. | Beschreibung Ursachen und Abhilfe
0...7 |Betriebsart 1 ... 8 wird ausgegeben Nur zur Information, keine Abhilfe nétig.
8 Betriebsartenwahl nicht moglich, weil die Steuerung | Mogliche Ursachen:
ungultige Daten von der Visualisierung empfangen |, nterschiedliche Konfiguration in
hat. PNOZmulti und PASvisu

» Zugehdrige Modbus-Register werden
durch andere Steuerung Uberschrieben.

Abhilfe:

» Modbus-Konfiguration priifen

9 Fehler in der Verdrahtung der Testtakte Mégliche Ursachen:

» Querschluss in der Eingangsverdrahtung
gegen 24 V oder andere Signalleitungen

Abhilfe:

» Sicherstellen, dass in der Verdrahtung der
Testtakte keine Querschlisse vorhanden
sind.

) Sicherstellen, dass der Eingang entspre-
chend der Konfiguration und dem Schalt-
plan verdrahtet ist.

» Kontakt mit Pilz aufnehmen.

10 Der Transponder hat nicht die erforderliche Berech- | Mdégliche Ursachen:

tigung

» Die Berechtigung ist nicht gréRer oder
gleich der anzuwahlenden sicheren Be-
triebsart.

Abhilfe:
Nur zur Information, keine Abhilfe nétig.

Hinweis: Die Diagnosemeldung wird solange
ausgegeben, wie der Fehler vorliegt und
nach Ende der Fehlerbedingung noch 2 Se-
kunden.
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vom PITreader ungultig sind.

Bit-Nr. | Beschreibung Ursachen und Abhilfe
11 Die Anwendereingabe war fehlerhaft Mégliche Ursachen:
» Anwahlsperre ist aktiv
» Mehr als ein Taster wurde gleichzeitig be-
tatigt
Hinweis: Vor einer neuen Anwahl und zum
Zurucksetzen der Diagnosemeldung darf
kein Taster betatigt sein.
» Einer der Taster wurde langer als 5 s beté-
tigt.
Abhilfe:
Nur zur Information, keine Abhilfe nétig.
Hinweis: Die Diagnosemeldung wird solange
ausgegeben, wie der Fehler vorliegt, und
nach Ende der Fehlerbedingung noch 2 Se-
kunden. Die zuvor aktuelle Betriebsart bleibt
erhalten.
12 Es ist kein Transponder vorhanden. Mégliche Ursachen:
» Kein Transponder am PlITreader platziert
» Transponder kann vom PlTreader nicht
gelesen werden
Abhilfe:
» Transponder tauschen.
13 Der Transponder hat keine Berechtigung (Berechti- | Mdégliche Ursachen:
gung =0) » Der Transponder enthilt keine giiltigen
Daten
» Dem Transponder wurde keine Berechti-
gung fur diesen Arbeitsbereich zugewie-
sen
Abhilfe:
Nur zur Information, keine Abhilfe notig.
14 Authentifizierung ist nicht moglich, weil die Daten Mégliche Ursachen:

» Verbindung zum PlTreader ist falsch konfi-
guriert

» Modbus Register werden durch andere
Steuerung Uberschrieben

Abhilfe:

Nur zur Information, keine Abhilfe nétig.
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Bit-Nr. | Beschreibung Ursachen und Abhilfe
15 Die Kommunikation zum PITreader ist unterbrochen | Mdgliche Ursachen:
> Kabelverbindung zwischen PNOZmulti
und PlTreader ist unterbrochen
» IP-Adresse ist falsch konfiguriert
Abhilfe:
» Verbindung zwischen dem PlTreader und
dem PNOZmulti prufen.
Diagnosewort 2
Bit-Nr. | Beschreibung Ursachen und Abhilfe
0 ... 7 |Quittierung der gewahlten Betriebsart 1 ... 8 durch | Mdgliche Ursachen:

die Steuerung ausstehend. » Es wurde ein Wechsel der Betriebsart vor-
genommen, die Anwahl wurde jedoch
noch nicht quittiert.

Abhilfe:
Die Diagnosemeldung dient nur zur Informa-
tion.

10 Quittierung der gewahlten Betriebsart durch die Mégliche Ursachen:

Steuerung ausstehend. » Es wurde ein Wechsel der Betriebsart vor-
genommen, die Anwahl wurde jedoch
noch nicht quittiert.

Abhilfe:

Nur zur Information, keine Abhilfe nétig.
11 Betriebsartenwahl ist gesperrt Mégliche Ursachen:

» Anwahlsperre ist aktiv

Abhilfe:

Nur zur Information, keine Abhilfe nétig.
12 Verzdgerungszeit fur Rickfall in Betriebsart 1 1auft. | Nur zur Information, keine Abhilfe nétig.

Beachten Sie auch die Angaben unter Ver-
halten beim Entfernen des
Transponders [@ 21]
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5.6

Versionsabfrage fur die Kachel "MSO flex visu"

In einem PASvisu-Projekt (PASvisu Builder) muss fir jeden Arbeitsbereich eine Kachel
"MSO flex visu“ hinzugefugt und konfiguriert werden. Die Kachel "MSO flex visu" des PAS-
visu Builders ist versioniert. Die Version der Kachel "MSO flex visu" ist jedoch unabhangig
von der Version des verwendeten PASvisu Builders.

Sie kdnnen sich auf dem Anzeigegerat die Kachelversion anzeigen lassen:

» Klicken Sie auf der Kachel "MSO flex visu" (Arbeitsbereich) auf den Button ~  und
wahlen Sie Version anzeigen.
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5.7 Beispiele fur PITmode flex visu mit PNOZ m B1

5.71 Beispiel 1

1 PlTreader fur 1 Arbeitsbereich (WA) und Anzeige auf einem Anzeigegeréat.

5.7.2 Beispiel 2
4 PlTreader fur je 1 Arbeitsbereich (WA). Pro Arbeitsbereich eigene Anzeige auf einem An-
zeigegerat.
- =
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5.7.3 Beispiel 3

2 PITreader fir je 2 Arbeitsbereiche (WA). Fir je 2 Arbeitsbereiche eine Anzeige auf einem

Anzeigegerat.
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6 PITmode flex visu mit PSS 4000
6.1 Beschreibung
6.1.1 Systemiibersicht

Sicherheitssteuerung des Automatisierungssystems
PSS 4000

Zugangseinrichtung Anwahleinrichtung

/ T \ Modbus/TCP

o ) 9

Modbus/TCP

— A
PITreader : : )
I : Anzeigegerat
- : | (z. B. mit
Programmteil 11 PASvisu-Projekt)
"Zugang" 1
PlTreaderAccess : :
_ L (I
. - L
L
L
Programmteil | :
"Anwahl" : "
; |
FS_MSO_PITreader_Visu : | Anwendungsabhangige Schutz-
| | I | einrichtungen:
- - P!
I : .......
" :
| :. FS-Eingange_ —-| Sensorik
Sicherheitsfunktion |
I | (z.B. Schutztiin) |
Programmteil I .
"Aktivierung" : I_ —I
L FS-Ausgénge _ >| Aktorik |
L. 2
PITmode flex visu ist ein System zur sicherheitsgerichteten Anwahl von sicheren Betriebs-
arten (MSO). Hierzu zahlen beispielsweise Betriebsarten wie Automatikbetrieb, Einrichten,
Testlauf, Prozessbeobachtung und Service. Bei PITmode flex visu kénnen bis zu 8 sichere
Betriebsarten angewahlt werden.
Bei dem sicherheitsgerichteten Anwahlsystem wird Uber eine Anwahleinrichtung in Verbin-
dung mit einer Zugangseinrichtung eine Betriebsart sicherheitsgerichtet angewahlt. Hierbei
erfillt die Zugangseinrichtung selbst keine Sicherheitsfunktionen.
Systembeschreibung PITmode flex visu PILZ |37

1005364-DE-09



PITmode flex visu mit PSS 4000

Hardware- und Software-Komponenten des Gesamtsystems:
» Zugangseinrichtung

Die Zugangseinrichtung besteht aus dem Authentifizierungssystem PlTreader mit Trans-
ponder zur Zugriffsbeschrankung. Ein Anwender kann sich an der Sicherheitssteuerung
authentifizieren, indem er einen Transponder am PlTreader platziert und wird dadurch fir
bestimmte Aktionen autorisiert. Dazu muss die Berechtigung auf dem Transponder héher
oder gleich der Auswahl (Nummer der MSO) am Betriebsartenwahltaster sein.

An eine Sicherheitssteuerung kdnnen mehrere PlTreader angeschlossen werden (siehe
Systemausbau [@ 42]).

» Anwahleinrichtung
Die Anwahl der Betriebsarten erfolgt Uber ein Anzeigegerat (Visu Panel).
— PITmode flex visu Pilz:

Fir eine sicherheitsgerichtete Betriebsartenwahl wird als Anwahleinrichtung entweder
ein geeignetes Anzeigegerat von Pilz verwendet oder ein geeignetes Anzeigegeréat ei-
nes beliebigen Herstellers (siehe Bestimmungsgemafie Verwendung [ 9)).

Auf dem Anzeigegerat wird ein Projekt des Visualisierungssystems PASvisu betrie-
ben. Dabei wird die Kachel "MSO flex visu“ verwendet.

Fir jeden Arbeitsbereich (z. B. Zuflihrung, Verarbeitung, Abfiihrung) muss eine Ka-
chel erstellt werden. Auf der Kachel wird die Betriebsart angewahlt und der Status der
Betriebsartenwahl wird angezeigt.

Die Anwahleinrichtung bzw. das Anzeigegerat muss auf der Sicherheitssteuerung
ausgewertet werden.

— PITmode flex visu Custom:

Far eine sicherheitsgerichtete Betriebsartenwahl wird als Anwahleinrichtung entweder
ein geeignetes Anzeigegerat von Pilz verwendet oder ein geeignetes Anzeigegerat ei-
nes beliebigen Herstellers (siehe Bestimmungsgemale Verwendung [ ).

Auf dem Anzeigegerat wird eine geeignete Visualisierungssoftware eines beliebigen
Herstellers verwendet, mit der eine kundenspezifische Visualisierungsanwendung
durch den Kunden erstellt oder bereitgestellt wird. Die durch den Kunden erstellte
oder bereitgestellte Visualisierungsanwendung muss die Anforderungen gemaf Kapi-
tel Anforderungen an ein geeignetes Visualisierungssystem [@ 60] erfullen.

Es liegt in der Verantwortung des Kunden, dass sowohl das Anzeigegerat als auch
die kundenspezifische Visualisierungsanwendung geeignet ist.

Die Anwahleinrichtung bzw. das Anzeigegerat muss auf der Sicherheitssteuerung
ausgewertet werden.

An eine Sicherheitssteuerung des Automatisierungssystems PSS 4000 kénnen mehrere
Anzeigegerate angeschlossen werden (siehe Systemausbau [ 42]).

) Sicherheitssteuerung des Automatisierungssystems PSS 4000

Die Sicherheitssteuerung dient zur Auswertung und Uberwachung der Zugangs- und An-
wahleinrichtung und zur sicherheitsgerichteten Steuerung der anwendungsabhangigen
Sicherheitsfunktion des Gesamtsystems. Hierzu muss auf der Sicherheitssteuerung ein
anwendungsabhangiges Anwenderprogramm erstellt werden.

Die Anlage kann in Arbeitsbereiche wie z. B. Zufliihrung, Verarbeitung, Abfihrung aufge-
teilt werden (siehe Arbeitsbereiche [ 40]).
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6.1.2

Das Anwenderprogramm besteht Giblicherweise mindestens aus den folgenden Pro-
grammteilen:

— Programmteil "Zugang"

Im Programmteil "Zugang" werden die Informationen der Zugangseinrichtung ausge-
wertet. Hierzu ist der Baustein PITreaderAccess erforderlich. Als Auswertungsergeb-
nis steht die aktuelle Zugriffsberechtigung zur Verfiigung.

— Programmteil "Anwahl"

Im Programmteil "Anwahl" wird einerseits das Ergebnis aus dem Programmteil "Zu-
gang" ausgewertet und andererseits wird die Uber die Anwahleinrichtung gewahlte
Betriebsart ausgewertet und Gberwacht. Hierzu ist der Baustein FS_MSO_PITrea-
der_Visu erforderlich. Bei ausreichender Zugriffsberechtigung und korrekter Anwahl
steht als Auswertungsergebnis die gewahlte Betriebsart zur Verfliigung.

— Programmteil "Aktivierung"

Im Programmteil "Aktivierung" wird das Ergebnis aus dem Programmteil "Anwahl!"
ausgewertet. Abhangig von der Anwendung, vom gewahlten Arbeitsbereich und von
der gewahlten Betriebsart werden in diesem Programmteil die Sicherheitsfunktionen
aktiviert, die fur die gewahlte Betriebsart erforderlich sind (z. B. Lichtgitter oder
Schutztiren).

Sicherheitseigenschaften

Werden vom PITreader keine oder ungultige Daten empfangen, flihrt dies zum selben
Verhalten, wie wenn kein Transponder vorhanden ist oder der Transponder entfernt wur-
de.

Die Betriebsartenwahl ist ausschlief3lich unter den folgenden Voraussetzungen maglich:
— AulRer einem Anzeigegerat ist ein PITreader angeschlossen, ein Transponder plat-
ziert und auf dem Transponder ist eine entsprechende Berechtigung vorhanden.

oder
— Es ist der automatische Wechsel in die Betriebsart MSO1 beim Entfernen des Trans-
ponders konfiguriert.

Wahrend der Betatigung eines Betriebsartenwahl-Buttons darf die Anwahlsperre nicht ak-
tiviert sein, andernfalls sind die Buttons deaktiviert.

Eine Betriebsart kann nur mit der erforderlichen Berechtigung des zugeordneten PlTrea-
ders ausgewahlt werden. Die Berechtigung auf dem Transponder muss hdher oder gleich
der Auswahl (Nummer der MSQO) am Betriebsartenwahl-Button sein.

Die Betriebsartenwahl wird nur ausgefiihrt, wenn der entsprechende Button fiir eine be-
stimmte Zeit betatigt wird und nicht mehrere Buttons gleichzeitig betatigt sind.

Der Anwender muss auferdem zusatzlich die rickgemeldete Anwahl kontrollieren und
Uber einen separaten Button bestatigen. Die Bestatigung ist nur gultig, wenn der Button
fur eine bestimmte Zeit betatigt wird und nicht mehrere Buttons gleichzeitig betatigt sind.

Es wird sichergestellt, dass zu jedem Zeitpunkt ausschlief3lich eine einzige sichere Be-
triebsart angewahlt ist.

Abhangig von der Konfiguration gibt der Baustein beim Neustart entweder die sichere Be-
triebsart 1 (MSO1) oder die zuletzt gewahlte sichere Betriebsart aus.
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6.1.3 Arbeitsbereiche

Eine Anlage kann in verschiedene Arbeitsbereiche eingeteilt werden. Arbeitsbereiche kon-
nen zum Beispiel sein "Zufiihrung", "Verarbeitung" und "Abflihrung".

Jedem Arbeitsbereich kdnnen eigene Betriebsarten zugewiesen werden.

Bei mehreren Arbeitsbereichen wird im PSS 4000-Projekt jedem Arbeitsbereich eine In-
stanz des Bausteins FS_MSO_PITreader_Visu zugeordnet. Ein Arbeitsbereich darf nur ein
Mal zugeordnet werden. Fur eine Sicherheitssteuerung kdnnen bis zu 10 Arbeitsbereiche
erstellt werden.

Bei Verwendung der Visualisierungssoftware PASvisu von Pilz wird im PASvisu Builder fir
jeden Arbeitsbereich eine Kachel "MSO flex visu“ verwendet.

Arbeitsbereich 1

Arbeitsbereich 2
Arbeitsbereich 3

Zufiihrung

Abfiihrung

6.1.4 Verhalten beim Entfernen des Transponders

Das Verhalten beim Entfernen des Transponders ist konfigurierbar. Es gibt folgende Mdg-
lichkeiten:
) Betriebsart beibehalten

Die aktuell gewahlte Betriebsart wird beibehalten.
» Ruckfall auf Betriebsart 1

Nach Ablauf der Ruckfallverzégerung (konfigurierbar) wird die Betriebsart 1 angewahit.
» Ruckfall auf Betriebsart 1 bei Service-Betriebsart

Nach Ablauf der Rickfallverzégerung (konfigurierbar) wird die Betriebsart 1 angewahit,

wenn aktuell die Service-Betriebsart gewahlt ist. Andernfalls wird die aktuell gewahlte Be-
triebsart beibehalten.

Beim Entfernen des Transponders wird die Riuckfallverzégerungszeit gestartet. Wenn vor
Ablauf der Ruckfallverzogerungszeit ein Transponder mit ausreichender Berechtigung wie-
der platziert wird, dann wird der Riickfall verhindert.

Wenn "Quittierung" konfiguriert ist, dann muss auch beim Ruckfall die Betriebsart quittiert
werden.

Der Ruckfall wird verhindert, solange die Anwahlsperre (konfigurierbar) aktiv ist.
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6.1.5

6.1.6

6.1.7

6.1.8

Quittierung

Optional kann ein Eingang der Steuerung zum Quittieren der Betriebsartenwahl verwendet
werden.

Die angewahlte Betriebsart wird erst dann ibernommen, wenn anschlieRend an die Besta-
tigung der Anwahl im Anzeigegerat zusatzlich die Quittierung Gber den Quittierungseingang
der Steuerung erfolgt.

Anwahlsperre
Optional kann ein Eingang der Steuerung zum Sperren der Betriebsartenwahl verwendet
werden.

Solange an dem Eingang, der fir die Anwahlsperre konfiguriert wurde, ein High-Signal an-
liegt, ist die Anwahlsperre aktiv und die Betriebsart kann nicht geandert werden.

Service-Betriebsart

Von den 8 Betriebsarten kdnnen maximal 7 als Service-Betriebsart konfiguriert werden. Die
Nummer der ersten Service-Betriebsart wird angegeben und dann sind alle folgenden Be-
triebsarten automatisch Service-Betriebsarten.

Wenn Service-Betriebsarten konfiguriert sind, sollte der Baustein FS_MSO_PITreader_Visu
so konfiguriert werden, dass beim Entfernen des Transponders der Rickfall auf die Be-
triebsart 1 erfolgt.

Audit Trail

Bei Verwendung der Visualisierungssoftware PASvisu von Pilz protokolliert die Kachel
"MSO flex visu" folgende Ereignisse:

» Anderung der Betriebsart durch einen Anwender

» Quittierung einer Betriebsart durch die Steuerung

» Ruckfall in die Betriebsart MSO1

In den Kacheleigenschaften kann konfiguriert werden, ob in dem Protokoll personenbezo-

gene Daten (zurzeit nur die SID des Transponders) enthalten sein sollen. Die personenbe-
zogenen Daten dienen dazu, die Person zu identifizieren, die eine Aktion ausgefihrt hat.

Wenn bei Verwendung von PITmode flex visu Custom eine Protokollierung gewiinscht wird,
muss die Protokollierung durch den Kunden in seiner kundenspezifischen Anwendung um-
gesetzt werden.
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6.2 Systemausbau

Maximaler Systemausbau fiir eine Sicherheitssteuerung des Automatisierungssystems
PSS 4000:

» Die maximale Anzahl der PlTreader, die an eine Sicherheitssteuerung angeschlossen
werden kénnen, ist abhangig von der maximalen Anzahl von IP-Verbindungen, die eine
Sicherheitssteuerung verwalten kann. Beachten Sie die Angaben zu IP-Verbindungen in
der Online-Hilfe von PAS4000.

» 10 Arbeitsbereiche konfigurierbar
» 10 Anzeigegerate anschlieBbar

Die Visualisierung fir einen Arbeitsbereich darf jedoch nur auf genau einem Anzeigege-
rat angezeigt werden.

» Maximal 10 Arbeitsbereiche fiir ein Anzeigegerat

6.3 Installation

6.3.1 PITreader anschlieRen

Der PlTreader wird Uber ein Ethernet-Kabel an die Sicherheitssteuerung des Automatisie-
rungssystems PSS 4000 angeschlossen (Anzahl der anschlieRbaren PlTreader siehe
Systemausbau [ 42]). Beachten Sie die Angaben und Anforderungen in der Bedie-
nungsanleitung des PlTreaders.

6.3.2 Anzeigegerat anschlieBen
Das Anzeigegerat wird Uber ein Ethernet-Kabel an die Sicherheitssteuerung angeschlossen
(anschlieBbare Anzeigegerate siehe Bestimmungsgemalle Verwendung [ 9], Anzahl der
Anzeigegerate siehe Systemausbau [@ 42])
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6.4 Konfiguration und Programmierung
6.4.1 Anzeigegerat mit Visualisierungssoftware PASvisu konfigurieren
In der Beschreibung wird vorausgesetzt, dass das System PITmode flex visu Pilz mit der
Visualisierungssoftware PASvisu von Pilz verwendet wird.
Sie finden Informationen zur Konfiguration eines Anzeigegerats, das mit einer kundenspezi-
fischen Visualisierung betrieben wird, unter Anzeigegerat mit kundenspezifischer Visualisie-
rungsanwendung konfigurieren [@ 44].
Die Konfiguration fur die Anzeige auf dem Anzeigegerat wird mit dem Software-Tool PASvi-
su Builder vorgenommen.
Dazu wird ein PASvisu-Projekt erstellt und fiir jeden Arbeitsbereich eine Kachel
"MSO flex visu® hinzugefligt. Die Kachel enthalt die Buttons zur Anwahl der Betriebsarten.
:U L O 4
1 2 3 5
Automatic Setting Test run Process monitoring Service
Confirm preselection Cancel =
Abb.: Beispiel fur eine Kachel "MSO flex visu®
Eine Kachel enthalt maximal 8 Buttons. In der Default-Konfiguration haben die Buttons fol-
gende Beschriftungen:
MSO1 = Automatikbetrieb
MSQO2 = Einrichtbetrieb
MSQO3 = Manueller Eingriff
MSO4 = Prozessbeobachtung
MSQO5 = Service
MSQOG6 = Service 2
MSQO7 = Service 3
MSO8 = Service 4
Die Beschriftung der Buttons und die Icons kénnen geandert werden. Welche Buttons ver-
wendet werden, ist konfigurierbar.
Die Buttons fur die Service-Betriebsarten sind auf dem Anzeigegerat nur sichtbar, wenn ein
Transponder mit der Berechtigung fiir die Service-Betriebsarten platziert und die Anwahl-
sperre nicht aktiviert ist. Der Button mit der aktiven Betriebsart ist immer sichtbar.
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6.4.2

Vorgehensweise

1.

PASvisu-Projekt anlegen

Legen Sie im PASvisu Builder ein Projekt an.

Kacheln einfligen

Fiigen Sie fir jeden Arbeitsbereich eine Kachel "MSO flex visu“ in das PASvisu-Projekt
ein.

Kacheln konfigurieren

Konfigurieren Sie die Kacheln. Lesen Sie zur Konfiguration die Online-Hilfe zum PASvi-
su Builder.

Die Konfiguration der Betriebsartenwahl auf der verbundenen Sicherheitssteuerung und
im PASvisu-Projekt missen Ubereinstimmen.

4. Download ausfiihren
Ubertragen Sie das PASvisu-Projekt auf das Anzeigegerét.
Hinweise

Platzierung der Kacheln
Achten Sie darauf, dass keine Kachel "MSO flex visu" durch andere Kacheln Gberdeckt
ist. Der Bediener muss die komplette Kachel sehen kdnnen.

Konsistente Konfiguration der Betriebsartenwabhl

Die Konfiguration der Betriebsartenwahl in der Sicherheitssteuerung und im PASvisu-
Projekt missen Ubereinstimmen. Dies wird zur Laufzeit des PASvisu-Projekts tberprift.
Stimmen die Konfigurationen nicht tGberein, wird die Kachel als fehlerhaft markiert und es
ist keine Betriebsartenwahl mdglich.

Eine Kachel pro Arbeitsbereich

Es liegt in der Verantwortung des Anwenders, dass es pro Arbeitsbereich nicht mehr als
eine Kachel "MSO flex visu" gibt und diese Kachel auf genau einem Anzeigegerat ange-
zeigt wird.

Anmerkung: Falls die Fehlermeldung "Button wurde zu kurz betatigt." angezeigt wird, ob-
wohl der Button lange genug betatigt wurde, dann kann dies ein Hinweis darauf sein,
dass mehr als eine Kachel fir den Arbeitsbereich vorhanden ist.

Beschriftung der Buttons und Icons

Passen Sie die Beschriftung der Buttons und die Icons an die eigene Anwendung an. Ei-
ne eindeutige Beschriftung und gute Icons helfen dem Bediener, den gewiinschten But-
ton zu wahlen.

Anzeigegerat mit kundenspezifischer Visualisierungsanwendung

konfigurieren

Wird auf einem Anzeigegerat eine kundenspezifische Visualisierungsanwendung einge-
setzt, dann muss die Visualisierungsanwendung verschiedene Anforderungen erfillen. Die
Realisierung der kundenspezifischen Visualisierungsanwendung liegt in der Verantwortung
des Kunden. Sie finden weitere Informationen unter Zusatzinformationen bei Verwendung
von PITmode flex visu Custom [@ 58].
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6.4.3 PiTreader konfigurieren
Die Konfiguration des PITreaders wird mithilfe einer Web-Anwendung vorgenommen, siehe
Bedienungsanleitung PlTreader.
6.4.4 Sicherheitssteuerung konfigurieren und programmieren
Alle Konfigurationen und die Erstellung des Anwenderprogramms werden in PAS4000 vor-
genommen.
6.4.41 Hardware konfigurieren
Flgen Sie in PAS4000 in der Projektverwaltung unter Hardware-Konfiguration folgende
Gerate hinzu:
» PSS 4000-Gerat (z. B. PSSu) der PSS 4000-Leistungsklasse PLC.
» Ein- und Ausgangsmodule
6.4.4.2 Verbindung zum PITreader konfigurieren
Die Verbindung zum PlTreader wird Uber Modbus/TCP hergestellt.
In PAS4000 muss im PSS 4000-Projekt eine Modbus/TCP-Client-Verbindung zwischen Si-
cherheitssteuerung und PlTreader konfiguriert werden.
Voraussetzung
» PITreader und Sicherheitssteuerung sind Gber ein Ethernet-Kabel verbunden.
Vorgehensweise
1. Offnen Sie in PAS4000 den IP-Verbindungs-Editor.
2. Legen Sie eine neue Modbus/TCP-Client-Verbindung an.
3. Konfigurieren Sie fur die Verbindung die folgenden Netzwerkeinstellungen:
— Remote-IP-Adresse: Geben Sie die IP-Adresse des PlTreaders ein. Die werkseiti-
ge Voreinstellung ist 192.168.0.12.
— Lokale Port-Nummer: 0
— Remote-Port-Nummer: 502
— Unit-ID: 255
— Keep-alive-Einstellungen: Checkbox "Keep alive aktivieren" abwahlen
— Timeout der Verbindung: Checkbox "Timout der Verbindung aktivieren" anwahlen
— Verbindungszyklen: 10
— Zykluszeit der Verbindung: Checkbox "Automatisch berechnen" aktivieren
4. Konfigurieren Sie flr die Verbindung die folgenden Dateneinstellungen:
— Function code: Read Input Register 3x
— Startadresse und Datenlange fir Empfangen:
- Startadresse: 24
- Datenlédnge: 14
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6.4.4.3

Verbindung zum Anzeigegerat konfigurieren
Die Verbindung zum Anzeigegerat wird Gber Modbus/TCP hergestellt.
PITmode flex visu Pilz:

Bei Verwendung der Visualisierungssoftware PASvisu muss in PAS4000 im PSS 4000-Pro-
jekt fuir jede Kachel "MSO flex visu" eine Modbus/TCP-Server-Verbindung zwischen Sicher-
heitssteuerung und Anzeigegerat konfiguriert werden.

PITmode flex visu Custom:

Bei Verwendung einer kundenspezifischen Visualisierung, muss in PAS4000 im PSS 4000-
Projekt fur jeden Arbeitsbereich eine Modbus/TCP-Server-Verbindung zwischen Sicher-
heitssteuerung und Anzeigegerat konfiguriert werden.

Voraussetzungen

> Anzeigegerat und Sicherheitssteuerung sind Uber ein Ethernet-Kabel verbunden.
Vorgehensweise

1. Offnen Sie in PAS4000 den IP-Verbindungs-Editor.

2. Legen Sie fir jede Kachel "MSO flex visu" bzw. jeden Arbeitsbereich eine neue Mod-
bus/TCP-Server-Verbindung an.

3. Andern Sie die Default-Werte fiir die Netzwerkeinstellungen jeder Verbindung:
— Remote-IP-Adresse: 0.0.0.0
— Lokale Port-Nummer: 502
— Remote-Port-Nummer: 0
— Keep-alive-Einstellungen: Checkbox "Keep alive aktivieren" anwahlen
— Keep-alive-Time [ms]: 1000
— Keep-alive-Interval [ms]. 1000

— Timeout der Verbindung: Checkbox "Timeout der Verbindung aktivieren" abwéh-
len

— Zykluszeit der Datenaktualisierung: Checkbox "Automatisch berechnen" aktivie-
ren

4. Konfigurieren Sie die Server-Zuordnungstabelle:

Datenbereich Startadresse Datenlédnge

3xRead 1 12

4xWrite 1 22

Hinweise:
» Die untere Grenze flr die Startadresse ist 1.

» Die Tabelle enthalt Beispielwerte fiir 1 Arbeitsbereich. Wenn Sie mehrere Kacheln "MSO
flex visu" bzw. Arbeitsbereiche verwenden, muss die Server-Zuordnungstabelle entspre-
chend erweitert werden. Konfigurieren Sie je Arbeitsbereich 12 Worte im Datenbereich
3xRead fur Sendedaten zum Anzeigegerat und 22 Worte im Datenbereich 4xWrite fur
Empfangsdaten vom Anzeigegerat.

Beispiel: Bei 3 Arbeitsbereichen muss im Datenbereich 3xRead eine Datenlange von
mindestens 36 und im Datenbereich 4xWrite eine Datenlange von mindestens 66 einge-
tragen werden.
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6.4.4.4 Anwenderprogramm erstellen
Beachten Sie das Folgende beim Erstellen des Anwenderprogramms:
» Ressourcenzuordnung des Anwenderprogramms
Ordnen Sie das Anwenderprogramm einem Task auf der FS-Ressource zu.
» Reaktionszeiten

Es gelten die allgemeinen Aussagen zu den Reaktionszeiten in der PSS 4000 Systembe-
schreibung oder der Online-Hilfe von PAS4000.

» Programmteil "Zugang" erstellen und aufrufen
Im Programmteil "Zugang" muss die Zugangseinrichtung (PlTreader) mit dem Baustein
PlTreaderAccess ausgewertet werden.

— Legen Sie flr die Zugangseinrichtung eine Instanz des Bausteins PlTreaderAccess
an.

Hinweis: Wenn Sie mehr als einen PlTreader verwenden, dann kbnnen Sie mehrere
Instanzen des Bauteins PlTreaderAccess anlegen.

— Rufen Sie die Bausteininstanz des PlTreaderAccess vor den Instanzen des Anwahl-
bausteins FS_MSO_PITreader_Visu auf; d. h. rufen Sie den Programmteil "Zugang"
vor dem Programmteil "Anwahl" auf.

» Programmteil "Anwahl" erstellen und aufrufen

Im Programmteil "Anwahl" muss die Betriebsartenwahl anwendungsabhangig mit dem
Baustein FS_MSO_PITreader_Visu ausgewertet und Uberwacht werden.

— Legen Sie fur die Betriebsartenwahl eine Instanz des Bausteins FS_MSO_PITrea-
der_Visu an.

Hinweis: Sollen in Ihrer Kundenapplikation verschiedene Arbeitsbereiche verfiigbar
sein und die sicheren Betriebsarten in den Arbeitsbereichen unabhangig voneinander
angewahlt werden kdnnen, muss in der Anwahleinrichtung je Arbeitsbereich eine Ka-
chel "MSO flex visu“ konfiguriert und im Programmteil "Anwahl" je Arbeitsbereich eine
Instanz des Bausteins FS_MSO_PITreader_Visu angelegt werden. Beachten Sie
hierzu unbedingt die Angaben unter Programmteil "Anwahl" bei mehreren
Arbeitsbereichen [@ 49].

— Konfigurieren Sie anwendungsabhangig die I-Variablen EnableSelectionMSO<2 ...
8>, StoredMSQO_AtStartup, MSO_AtKeyRemoval, FallbackDelayTime, EnableSer-
viceMSO, FirstServiceMSO. Sie finden weitere Informationen zu den I-Variablen in
der Bausteinbeschreibung im Abschnitt "Eingangsschnittstelle” (siehe Online-Hilfe
von PAS4000).

» |-Variablen SecuritylD, Permission und PlTreaderAccessError

Belegen Sie die |-Variablen der Baustein-Instanzen des FS_MSO_PITreader_ Visu mit
den entsprechenden O-Variablen der Baustein-Instanz des PITreaderAccess

— SecurityID: <Instanzname des PlTreaderAccess>.SecuritylD
— Permission: <Instanzname des PlTreaderAccess>.Permission

— PITreaderAccessError: <Instanzname des PlTreaderAccess>.DiagSystemError
) I-Variablen Acknowledge und Lock
Die Belegung der |-Variablen Acknowledge und Lock ist optional.

— Sie kénnen Uber Lock die Anwahl komplett sperren.
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— Sie kdnnen uber Acknowledge erreichen, dass eine getroffene neue Anwahl erst wirk-
sam wird, wenn ein noch aktiver Vorgang abgeschlossen ist. Wenn Sie diese Funkti-
on nicht bendtigen, belegen Sie die I-Variable Acknowledge mit High-Signal.

» Ubergabe der gewanhlten Betriebsart an den Programmteil "Aktivierung"
Im Programmteil "Aktivierung" muss anwendungsabhangig die tatsachliche Aktivierung

der flUr die ausgewahlte Betriebsart erforderlichen Sicherheitsfunktionen erfolgen (z. B.
Lichtgitter oder Schutztiiren).

— Rufen Sie anschlieend an den Programmteil "Anwahl" den Programmteil "Aktivie-
rung" auf.

— Belegen Sie im Programmteil "Aktivierung" die fiir die verschiedenen sicheren Be-
triebsarten erforderlichen Sicherheitsfunktionen mit den O-Variablen MSO1 ... MSOS8.
Die O-Variablen miissen zusammen mit den Sicherheitsfunktionen die Freigabe flr
die Aktoren bilden.
» Ordnen Sie im 1/0-Zuordnungseditor von PAS4000 die Empfangsdaten (I-PI-Variablen
des Bausteins) den entsprechenden Adressen der Server-Zuordnungstabelle (Modbus/

TCP) zu:
I-PI-Variablen I/0-Zuordnung zu: Adressen im Datenbereich
4xWrite
ReceiveDataFromVisu_00 -> 4x00001
ReceiveDataFromVisu 21 -> 4x00022

Hinweis: Die angegebene 1/0-Zuordnung ist ein Beispiel fir 1 Arbeitsbereich. Die 1/0-
Zuordnung fur Empfangsdaten muss flr jede Instanz des Bausteins FS_MSO_PITrea-
der_Visu vorgenommen werden und ist abhangig von der konfigurierten Server-Zuord-
nungstabelle (siehe Verbindung zum Anzeigegerat konfigurieren [ 46]).

» Ordnen Sie im I/O-Zuordnungseditor von PAS4000 die Sendedaten (O-PI-Variablen des
Bausteins) den entsprechenden Adressen der Server-Zuordnungstabelle (Modbus/TCP)

Zu:
O-Pl-Variablen 1/0-Zuordnung zu: Adressen im Datenbereich
3xRead
SendDataToVisu_00 -> 3x00001
SendDataToVisu_11 -> 3x00012

Hinweis: Die angegebene |/O-Zuordnung ist ein Beispiel fur 1 Arbeitsbereich. Die 1/O-
Zuordnung fur Sendedaten muss fur jede Instanz des Bausteins FS_MSO_PITrea-
der_Visu vorgenommen werden und ist abhangig von der konfigurierten Server-Zuord-

nungstabelle (siehe Verbindung zum Anzeigegerat konfigurieren [ 46)).
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6.4.4.5

» Ordnen Sie im I/O-Zuordnungseditor von PAS4000 die I-PI-Variablen des Bausteins
PlTreaderAccess den entsprechenden Adressen der Client-Verbindung (Modbus/TCP)

I-Pl-Variablen 1/0-Zuordnung zu: Adressen im Datenbereich

3xRead

PITreaderAccessData[0] -> 3x00024
PITreaderAccessData[13] -> 3x00037

Programmteil "Anwahl" bei mehreren Arbeitsbereichen

Sollen in lhrer Kundenapplikation verschiedene Arbeitsbereiche flr eine Maschine verfug-
bar sein und die sicheren Betriebsarten in den Arbeitsbereichen unabhangig voneinander
angewahlt werden kdnnen, muss in der Anwahleinrichtung je Arbeitsbereich eine Kachel
"MSO flex visu“ konfiguriert und im Programmteil "Anwahl" je Arbeitsbereich eine Instanz
des Bausteins FS_MSO_PITreader_Visu angelegt werden.

Belegen Sie unbedingt die I-Variable WorkingArea jeder Bausteininstanz mit einem unter-
schiedlichen Wert (Wertebereich 1 ... 10). Die Ausfuhrung mehrerer Bausteininstanzen mit
demselben Wert an der I-Variablen WorkingArea gilt als nicht bestimmungsgemal.

WARNUNG!

Gefahrbringender Zustand durch falsche Konfiguration der Arbeitsbe-
reiche

Bei mehreren Arbeitsbereichen mit unabhangiger Anwahl der sicheren Be-
triebsarten, muss die |-Variable WorkingArea jeder Instanz des Bausteins
FS_MSQO_PITreader_Visu mit einem unterschiedlichen Wert belegt werden.
Die Nichtbeachtung dieser Anforderung gilt als nicht bestimmungsgeman
und kann dazu fuhren, dass die Betriebsart unerwartet wechselt oder trotz
einer neuen Anwahl nicht wechselt.

Stellen Sie sicher, dass die I-Variable WorkingArea jeder Bausteininstanz
des Bausteins FS_MSO_PITreader_Visu mit einem unterschiedlichen Wert
belegt wird.

Konfigurieren Sie jede Instanz des Bausteins FS_MSO_PITreader_Visu Uber die I-Varia-
blen EnableSelectionMSO<2 ...8>, StoredMSQO_AtStartup, MSO_AtKeyRemoval, Fallback-
DelayTime, EnableServiceMSO, FirstServiceMSO entsprechend den Anforderungen des
jeweiligen Arbeitsbereichs lhrer Kundenapplikation.
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6.5 Betrieb
6.5.1 Sichere Betriebsart MSO1 ... MSO8 wahlen
In der Beschreibung wird vorausgesetzt, dass das System PITmode flex visu Pilz mit der
Visualisierungssoftware PASvisu von Pilz verwendet wird.
Bei Verwendung einer kundenspezifischen Visualisierunganwendung muss eine vergleich-
bare Vorgehensweise vorhanden sein (siehe Zusatzinformationen bei Verwendung von
PITmode flex visu Custom [E4] 58]).
Die Anwahl der Betriebsarten erfolgt Gber ein Anzeigegerat (Visu panel), auf dem ein Pro-
jekt des Visualisierungssystems PASvisu betrieben wird. Dabei wird die Kachel
"MSO flex visu“ verwendet. Die Kachel enthalt die Buttons zur Anwahl der Betriebsarten.
Die Buttons fiir die Service-Betriebsarten sind auf dem Anzeigegerat nur sichtbar, wenn ein
Transponder mit der Berechtigung fiir die Service-Betriebsarten platziert und die Anwahl-
sperre nicht aktiviert ist. Der Button mit der aktiven Betriebsart ist immer sichtbar.
Voraussetzungen
» Es muss ein Transponder mit entsprechender Berechtigung am PlTreader platziert sein.
» Der PITreader muss den Transponder als gultig erkennen.
» Der Transponder muss am PlTreader fir die gesamte Dauer einer Button-Betatigung
platziert sein.
» Das Anzeigegerat muss angeschlossen sein.
» Bei der Anwahl einer Betriebsart dirfen nicht mehrere Taster gleichzeitig betatigt wer-
den.
Vorgehensweise
1. Sichere Betriebsart wahlen
Wahlen Sie die gewlnschte Betriebsart durch Drlicken des entsprechenden Buttons
auf der Kachel. Der Button muss zwischen 500 ms und 5000 ms gedrickt sein.
Der Button leuchtet gelb.
2. Betriebsartenwahl bestatigen
Driicken Sie den Button "Vorwahl bestatigen" auf der Kachel.
"‘
Der Button blinkt gran.
Die Vorwahl ist jetzt bestatigt, aber noch nicht von der Sicherheitssteuerung quittiert.
Wenn "Quittierung" konfiguriert ist, wird die sichere Betriebsart erst ibernommen, wenn
die Anwahl quittiert wird (I-Variable Acknowledge = TRUE).
Beachten Sie: Wenn die Anwahlsperre (I-Variable Lock) konfiguriert ist, dann wird die
angewabhlte, noch nicht quittierte sichere Betriebsart auf die aktuelle sichere Betriebsart
zurickgesetzt, wenn vor der Quittierung die |-Variable Lock = TRUE wird.
Die sichere Betriebsart wurde korrekt angewahlt, wenn der Button dauerhaft griin leuchtet.
|
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INFO

Zwischen den einzelnen Betriebsarten MSO1 ... MSO8 kann beliebig um-
geschaltet werden, zum Beispiel ist der Wechsel von MSO1 nach MSO3
oder von MSO4 nach MSO2 mdglich.
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6.5.2

Statusanzeigen der Buttons

In der Beschreibung wird vorausgesetzt, dass das System PITmode flex visu Pilz mit der
Visualisierungssoftware PASvisu von Pilz verwendet wird.

Bei Verwendung einer kundenspezifischen Visualisierunganwendung muss eine vergleich-
bare Vorgehensweise vorhanden sein (siehe Zusatzinformationen bei Verwendung von

PITmode flex visu Custom [E4] 58]).

Eine Kachel in PASvisu besitzt maximal 8 Buttons zur Anwahl der Betriebsarten. Links un-
ten und rechts oben hat jeder Button Dreiecke zur Statusanzeige.

Statusanzeige

Beschreibung

Dreieck rechts oben leuchtet griin

Betriebsart ist angewahlt

Dreieck links unten leuchtet gelb

Betriebsart ist vorgewahlt, aber die Vorwahl
muss noch durch Betatigen des Buttons
"Vorwahl bestatigen" auf der Kachel besta-
tigt werden.

Dreieck rechts oben blinkt grin

Betriebsart ist vorgewahlt. Es fehlt die Quit-
tierung durch die Steuerung.
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6.5.3

Besonderheiten

Die FS-Ressource einer Sicherheitssteuerung kann bei Stérung in verschiedene Betriebs-
zustande wechseln. In diesen Betriebszustanden werden aufgrund der Stérung fur ver-
schiedene Daten die Ersatzwerte verwendet. Die Daten (O-Pl-Variablen), die Gber eine
Modbus/TCP-Server-Verbindung zum Anzeigegerat Ubertragen werden, sind hiervon eben-
falls betroffen; d. h. da die Daten nicht mehr aktualisiert werden, sondern der Ersatzwert
verwendet wird, wird im Anzeigegerat der letzte glltige Wert angezeigt.

In diesem Fall kann die Statusanzeige eines Buttons den Status "Betriebsart ist angewahlt"
anzeigen, obwohl eine Stérung vorliegt und der Ausgang abgeschaltet ist bzw. sich im si-
cheren Zustand befindet.

Zu diesen Betriebszustanden zahlen beispielsweise:

» FS-Ressource mit Stérung im RUN-Zustand: Task im TERMINATED-Zustand
> FS-Ressource mit Stérung im RUN-Zustand: Task im STOP-Zustand

» Schwere FS-Stoérung

Sie finden weitere Informationen zu Ersatzwerten und Betriebszustanden in der Systembe-
schreibung PSS 4000.

Diagnose

Der Baustein FS_MSO_PITreader_Visu sendet verschiedene Anwenderfehler, Systemin-
formationen und Systemfehler an das Anzeigegerat (Visu-Panel).

Bei Verwendung der Visualisierungssoftware PASvisu von Pilz werden auf dem Anzeigege-
rat diese Informationen direkt auf der zugehdérigen Kachel angezeigt.

Wenn diese Verhaltensweise bei Verwendung einer kundenspezifischen Visualisierung er-
wiinscht ist, muss dies durch den Kunden auf dem Anzeigegerat (HMI) realisiert werden
(siehe Aufbau und Inhalt des Input-Registers (3x) [@ 68]).

Der Baustein FS_MSO_PITreader_Visu meldet verschiedene Diagnoseinformationen an
den O-Variablen Diag<...>. Mithilfe dieser O-Variablen kdnnen Diagnoseinformationen im
Anwenderprogramm weiterverarbeitet werden. Sie finden die Beschreibung der Diagnose-
informationen in der Bausteinbeschreibung (Online-Hilfe von PAS4000). Bei Default-Ein-
stellung erscheinen alle Diagnoseinformationen zusatzlich in der Diagnoseliste und im Dia-
gnoseprotokoll der Sicherheitssteuerung. Wenn einzelne oder alle Diagnosemeldungen un-
erwlnscht sind, dann kénnen die zugehdrigen Basisdiagnose-ltems im Diagnose-Editor
von PAS4000 deaktiviert werden (Checkbox "Freigabe" deaktivieren).

Bei Verwendung der Visualisierungssoftware PASvisu von Pilz werden die Parameterfehler
nicht auf der zugehorigen Kachel des Anzeigegerats angezeigt und sollten daher nicht de-
aktiviert werden.

Bei Verwendung einer kundenspezifischen Visualisierung kénnen ausschlieRlich die Dia-
gnoseinformationen angezeigt werden, die im Input-Register der Sicherheitssteuerung ge-
meldet werden (siehe Aufbau und Inhalt des Input-Registers (3x) [ 68]).

Ausflhrliche Informationen zur Systemdiagnose und Prozessdiagnose finden Sie in der
Online-Hilfe von PAS4000.
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6.6

Versionsabfrage fur die Kachel "MSO flex visu"

In einem PASvisu-Projekt (PASvisu Builder) muss fir jeden Arbeitsbereich eine Kachel
"MSO flex visu“ hinzugefugt und konfiguriert werden. Die Kachel "MSO flex visu" des PAS-
visu Builders ist versioniert. Die Version der Kachel "MSO flex visu" ist jedoch unabhangig
von der Version des verwendeten PASvisu Builders.

Sie kdnnen sich auf dem Anzeigegerat die Kachelversion anzeigen lassen:

» Klicken Sie auf der Kachel "MSO flex visu" (Arbeitsbereich) auf den Button ~  und
wahlen Sie Version anzeigen.
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6.7 Beispiele fur PITmode flex visu mit PSS 4000

6.7.1 Beispiel 1

1 PlTreader fur 1 Arbeitsbereich (WA) und Anzeige auf einem Anzeigegerat.

FS_MSO_PITreader_Visu

|::>|] WorkingArea MSO1 [—

MSO8 [—
N

PITreaderAccess

A SecuritylD SecuritylD o
= [ J
lz" | Permission Permission — @ L @ ﬁ
1' DiagSystemError PlTreaderAccessError [r— =
q —
q D
( D
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6.7.2 Beispiel 2

4 PlTreader fur je 1 Arbeitsbereich (WA). Pro Arbeitsbereich eigene Anzeige auf einem An-
zeigegerat.

FS_MSO_PITreader_Visu

[[] workingArea MSO1
PlTreaderAccess E Mso8
SecuritylD SecuritylD
Permission Permission
DiagSystemError PITreaderAccessError
q —
d
q
FS_MSO_PITreader_Visu
[[] workingArea MSO1
PlTreaderAccess [: Ms0o8
SecuritylD SecuritylD
Permission Permission
DiagSystemError PITreaderAccessError
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FS_MSO_PITreader_Visu
[] workingArea MSO1
PlTreaderAccess [: MSos
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Permission Permission
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DiagSystemError PITreaderAccessError

IaYWa)

QLD

QLD

QDY

Systembeschreibung PITmode flex visu

1005364-DE-09

PILZ |56




PITmode flex visu mit PSS 4000

6.7.3 Beispiel 3

2 PlTreader flr je 2 Arbeitsbereiche (WA). Fir je 2 Arbeitsbereiche eine Anzeige auf einem
Anzeigegerat

FS_MSO_PITreader_Visu

] workingArea MSO1 |—
E MSO8 |—
SecuritylD B
Permission —
PITreaderAccessError
PITreaderAccess
7N . q D
A = : SecuritylD q D
'O ' Permission
3 ) FS_MSO_PITreader_Visu
DiagSystemError
[[] workingArea MSO1 |—
(
MSO8 |—
[l
SecuritylD [
Permission —

PITreaderAccessError

q D

q D
FS_MSO_PITreader_Visu

[] workingArea MSO1 |—

] MSO8 |—
SecuritylD [
Permission —
PITreaderAccessError

PITreaderAccess
- : SecuritylD q D Qlem %
‘o ' Permission
1 . FS_MSO_PITreader_Visu
__) DiagSystemError RIeD ¢

[l workingArea MSO1 f—

E MSO8 |—
SecuritylD [
Permission —
PITreaderAccessError

q D

q D
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7 Zusatzinformationen bei Verwendung von PITmode
flex visu Custom

71 Sichere Betriebsartenwahl mit PITmode flex visu Custom
(Prinzip)

Bei Verwendung von PITmode flex visu Custom mit einem geeigneten Visualisierungssys-
tem werden verschiedene Anforderungen durch den Anwender im Visualisierungssystem
realisiert (siehe Anforderungen an ein geeignetes Visualisierungssystem [m 60]).

Prinzipieller Ablauf einer sicheren Betriebsartenanwahl

PlTreader Sicherheitssteuerung
@\ X
& “Nyib

[1] Anwenderprogramm
. Modbus/TCP-Verbindung 2
Autorisierung - Validierung [2]

Visualisierungssystem

= Modbus/TCP-Verbindungen Y

Bediener- J' MSOW) | [3]
~ .
Aktion 1: ,~ write gl Holding-Register Auswertung der
/ Code MSO(x) (BTN_1...BTN_8) | vorgewahiten MSO
/ = MSO anwahlen 1
/| ©
I EE v
e 4
\ 8% read putRogister | Ruckmeldung und
N Anzei hite 1% (SEL) Anzeige der
\ nzelge vorgewante Code vorgewahlten MSO
N o MSO
Abbruch "] ) S
Bediener- CONFIRM] [5] v
Aktion 2: “ write Holding-Register Auswertung der
vorgewéhlte MSO Code (CONFIRM) Bestéltigung
bestatigen
Ubernahme der
gewahlten MSO
|
[WsoR] ©
Anzei shite 1 read Input-Register Anzeige der gewahlten
”Ze'gl\jggwa e MSO_DISP-Register: Bit(x) (MSO_DISP) MSO
[N
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Legende

(1]

(2]

[3]

[4]

[5]

[6]

Zugangseinrichtung (PITreader mit Transponder)

Der erste Schritt bei der Betriebsartenwahl ist die Autorisierung am PlTreader.
Der Transponder muss ab dann fir die gesamte Dauer eines Betriebsartenan-
wahlvorgangs platziert sein.

Anwenderprogramm mit Elementen/Bausteinen zur

» Uberwachung und Auswertung der Autorisierung

» Uberwachung und Auswertung der Betriebsartenwahl

» Ruckmeldung verschiedener Daten und Informationen an das Visualisierungs-
system zur Auswertung

Anwabhl einer sicheren Betriebsart (MSO(x))

Wenn ein Bediener eine sichere Betriebsart anwahlt, schreibt das Visualisierungs-
system den entsprechenden Code in das zugehorige BTN-Register des Holding-
Registers (Startadresse + Offset O ... Startadresse + Offset 14).

Im Anwenderprogramm wird die Betriebsartenanwahl ausgewertet. Bei Fehlerfrei-
heit gilt die Betriebsartenwahl bis zur Betatigung als "vorgewahlt". Das Anwender-
programm tragt den entsprechenden Code als Riickmeldung in das SEL-Register
(Startadresse + Offset 0) des Input-Registers ein.

Auswertung der riickgemeldeten Daten durch das Visualisierungssystem

Das Visualisierungssystem liest die rickgemeldeten Daten aus dem Input-Regis-
ter ein und wertet die Daten aus. Das zur vorgewahlten Betriebsart gehdrige
Leuchtelement wechselt die Farbe.

Zu diesem Zeitpunkt kann entweder eine andere Betriebsart angewahlt, die vor-
gewahlte Betriebsart bestatigt oder die Betriebsartenwahl abgebrochen werden.

Vorgewabhlte sichere Betriebsart bestatigen

Zur Bestatigung einer vorgewahlten Betriebsart muss der Bediener auf dem An-
zeigegerat den dafir vorgesehenen Button betatigen. Das Visualisierungssystem
schreibt den entsprechenden Code in das CONFIRM-Register (Startadresse +
Offset 16,) des Holding-Registers.

Anzeige der angewabhlten sicheren Betriebsart auf dem Anzeigegerat des Visuali-
sierungssystems

Bei Fehlerfreiheit Gibernimmt die Sicherheitssteuerung die gewahlte Betriebsart.
Das Anwenderprogramm setzt das entsprechende Bit im MSO_DISP-Register
(Startadresse + Offset 3p) des Input-Registers. Das Visualisierungssystem liest
die Rickmeldung aus dem Input-Register ein und zeigt die angewabhlte sichere
Betriebsart bis zum nachsten Betriebsartenwechsel an.
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7.2

Anforderungen an ein geeignetes Visualisierungssystem

Ein Visualisierungssystem, bestehend aus Anzeigegerat und kundenspezifischer Visualisie-
rungsanwendung, erstellt mit einer Visualisierungssoftware, muss verschiedene Anforde-
rungen erfillen, damit es als "geeignet" bezeichnet werden kann.

) Bei jeder Freigabe missen die fur T3 Offline-Softwarewerkzeuge geforderten Maf3nah-
men gemal IEC 61508-3 eingehalten werden.

» Die kundenspezifische Visualisierungsanwendung muss mit einer eindeutigen Bezeich-
nung versehen sein. Die eindeutige Bezeichnung kann beispielsweise aus Name und
Version bestehen.

» Protokollierung der Betriebsartenwahl

Die kundenspezifische Visualisierungsanwendung muss alle Aktionen der Betriebsarten-
wahl mitprotokollieren. Sie finden Empfehlungen zur Vorgehensweise unter
Protokollierung [E2) 81].

» Datenaustausch tber Modbus/TCP

Fir den Datenaustausch zwischen Visualisierungssystem und Sicherheitssteuerung wird
Modbus/TCP verwendet.

Die Betatigung eines Buttons auf dem Anzeigegerat muss in das Holding-Register der Si-
cherheitssteuerung geschrieben werden. Daten, die die Sicherheitssteuerung meldet,
mussen vom Visualisierungssystem aus dem Input-Register der Sicherheitssteuerung
eingelesen werden. Sie finden weitere Informationen unter Modbus/TCP-Verbindungen
zur Sicherheitssteuerung konfigurieren [ 64].

» Verhalten bei Start des Visualisierungssystems

Beim Start muss das Visualisierungssystem eine Priifsumme Uber die sicherheitsrelevan-
ten Parameter ermitteln und die Prifsumme in das CHECKSUM-Register des Holding-
Registers schreiben. Sie finden weitere Informationen unter Aufbau und Inhalt des Hol-
ding-Registers (4x) [ 65] - Startadresse + Offset 21,,.

> Anzeige von Systeminformationen

Es ist empfehlenswert, die Systeminformationen, die von der Sicherheitssteuerung zur
Verflgung gestellt werden, im Display des Anzeigegerats anzuzeigen.

Die Sicherheitssteuerung schreibt die Systeminformationen in das SYS_INFO-Register
des Input-Registers (siehe Aufbau und Inhalt des Input-Registers (3x) [ 68] - Start-
adresse + Offset 5;).

» Anzeige von Systemfehlern

Es ist empfehlenswert, die Systemfehler, die von der Sicherheitssteuerung zur Verfligung
gestellt werden, im Display des Anzeigegerats anzuzeigen.

Die Sicherheitssteuerung schreibt die Systemfehler in das SYS_ERROR-Register des In-
put-Registers (siehe Aufbau und Inhalt des Input-Registers (3x) [ 68] - Startadresse +
Offset 4p).
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> Anzeige von Bedienungsfehlern
Es ist empfehlenswert, die Bedienungsfehler, die von der Sicherheitssteuerung zur Verfi-
gung gestellt werden, im Display des Anzeigegerats anzuzeigen.
Die Sicherheitssteuerung schreibt die Bedienungsfehler in das USER_ERROR-Register
des Input-Registers (siehe Aufbau und Inhalt des Input-Registers (3x) [ 68] - Start-
adresse + Offset 6,).
» Komponenten zur Betriebsartenwahl
Die Komponenten zur Betriebsartenwahl (Buttons) werden tGber das BTN_EN-Register
des Input-Registers der Sicherheitssteuerung gesteuert.
(siehe Aufbau und Inhalt des Input-Registers (3x) [ 68] - Startadresse + Offset 2,:
Bit0 ... Bit 7).
Hinweis:
— Buttons zur Anwahl von Betriebsarten
Das zu einem Button zugehorige Bit muss auf dem Anzeigegerat ausgewertet wer-
den. Solange das Bit auf "0" gesetzt ist, muss der Button zur Bedienerfihrung ge-
sperrt sein, da der Bediener in diesem Fall keine Berechtigung zur Betriebsartenwahl
hat. Die Sicherheitssteuerung (Element/Baustein) meldet bei Betétigung des Buttons
in diesem Fall einen Fehler.

Bit(x) = "0" der Button ist gesperrt
Bit(x) = "1" der Button ist freigegeben
— Option flr Buttons zur Anwahl von Service-Betriebsarten

Bei Buttons zur Anwabhl einer Service-Betriebsart ist es mdglicherweise hilfreich, die
Buttons zu sperren und auszublenden, solange das zugehdrige Bit auf "0" gesetzt ist.

In diesem Fall kdnnen die Buttons freigegeben und eingeblendet werden, sobald das
zugehorige Bit auf "1" gesetzt wird.

> Separate Komponenten zur Anwahl einer Betriebsart (Button) und zur Anzeige einer ge-
wahlten Betriebsart (Leuchtelement)

Fir die Anwahl einer sicheren Betriebsart (MSO) und die zugehdrige Anzeige der ge-
wahlten sicheren Betriebsart mussen unterschiedliche Komponenten vorhanden sein.
Diese Anforderung kann beispielsweise durch Buttons zur Anwahl und separate Leucht-
anzeigen zur Anzeige der gewahlten Betriebsart erfullt werden.

> Leuchtelemente zur Anzeige der gewahlten Betriebsart
— Ein Leuchtelement sollte sich auf dem Anzeigegerat in der Nahe des zugehdrigen
Buttons befinden.

— Die Leuchtelemente werden durch das MSO_DISP-Register des Input-Registers ge-
steuert (siehe Aufbau und Inhalt des Input-Registers (3x) [ 68] - Startadresse +
Offset 3p) und vom Visualisierungssystem eingelesen und ausgewertet:

Bit 0 ... 7: statisches Leuchten des entsprechenden Leuchtelements
Bit 8 ... 15: Blinken des entsprechenden Leuchtelements
» Unbeabsichtigte Betriebsartenwahl verhindern

Verhindern Sie eine unbeabsichtigte Betriebsartenwahl, indem Sie beispielsweise einen
ausreichend grofen Abstand zwischen den Schaltflachen vorsehen.
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> Codes bei Betriebsartenwahl
Beim Betatigen eines Buttons zur Betriebsartenwahl muss das Visualisierungssystem
den festgelegten Code der zugeordneten sicheren Betriebsart in das entsprechende
BTN_<x>-Register des Holding-Registers schreiben (siehe Aufbau und Inhalt des Hol-
ding-Registers (4x) [ 65] - Startadresse + Offset 0 ... Startadresse + Offset 14, und
Codes im Holding-Register (4x): Gewahlte Betriebsart [@ 74)).
Beim Loslassen des Buttons muss das Visualisierungssystem den Inhalt des entspre-
chenden BTN_<x>-Registers auf "0" zurlicksetzen.

» Codes bei Rickmeldung einer vorgewahlten sicheren Betriebsart

Eine Betriebsart gilt als "vorgewahlt", wenn die Betriebsart angewahlt aber nicht bestatigt
oder die Betriebsartenwahl abgebrochen wurde.
Nachdem eine sichere Betriebsart angewahlt und der Code an die Sicherheitssteuerung
Ubertragen wurde, schreibt die Sicherheitssteuerung als Rickmeldung einen entspre-
chenden Code in das SEL-Register des Input-Registers (siehe Aufbau und Inhalt des In-
put-Registers (3x) [ 68] - Startadresse + Offset 0). Das Visualisierungssystem muss
diesen rickgemeldeten Code auswerten (siehe Codes im Input-Register (3x): Feedback
bei gewahlter Betriebsart [ 78]). Bei Fehlerfreiheit muss das Leuchtelement der vor-
gewahlten Betriebsart eine andere Hintergrundfarbe annehmen.
Hinweis: Das Leuchtelement der aktiven Betriebsart darf seinen Zustand nicht andern.

» Buttons zur Bestatigung und zum Abbruch einer vorgewahlten Betriebsart

Auf dem Anzeigegerat muss ein Button fur "Bestatigung" und ein Button fur "Abbruch" ei-
ner vorgewahlten Betriebsart vorhanden sein. Die Buttons werden Uber das BTN_EN-Re-
gister des Input-Registers gesteuert (siehe Aufbau und Inhalt des Input-Registers

(3x) [ 68] - Startadresse + Offset 2,,: Bit 8 ... Bit 9).

Beachten Sie folgende Anforderungen:

— Die Buttons fiir "Bestatigung” und "Abbruch" missen ausgeblendet sein, wenn das
entsprechende Bit auf "0" gesetzt ist; d. h. der Button ist ausgeblendet, wenn

- Button "Bestatigung": Startadresse + Offset 2, Bit 8 =0
- Button "Abbruch": Startadresse + Offset 2, Bit 9 =0
— Die Buttons fiir "Bestatigung” und "Abbruch" missen angezeigt werden, wenn das
entsprechende Bit auf "1" gesetzt ist; d. h. der Button wird angezeigt, wenn
- Button "Bestatigung": Startadresse + Offset 2, Bit 8 = 1
- Button "Abbruch": Startadresse + Offset 2, Bit 9 = 1
» Codes bei Bestatigung

Bei Betatigung des Buttons "Bestatigung" muss das Visualisierungssystem den entspre-
chenden Code in das CONFIRM-Register des Holding-Registers schreiben (siehe Aufbau
und Inhalt des Holding-Registers (4x) [ 65] - Startadresse + Offset 23, und Codes im
Holding-Register (4x): Bestatigung der gewahlten Betriebsart [ 77]).

Beim Loslassen des Buttons muss das Visualisierungssystem den Inhalt des CONFIRM-
Registers auf "0" zurlicksetzen.
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» Abbruchvorgang

Bei der Betriebsartenwahl mussen Buttons fur "Abbruch JA" und "Abbruch NEIN" zur Ver-
fugung stehen. Die Buttons werden tber das BTN_EN-Register des Input-Registers ge-
steuert (siehe Aufbau und Inhalt des Input-Registers (3x) [ 68] - Startadresse + Off-
set 2,: Bit 10 ... Bit 11).

Beachten Sie folgende Anforderungen:

— Die Buttons fiir "Abbruch JA" und "Abbruch NEIN" missen ausgeblendet sein, wenn
das entsprechende Bit = 0 ist; d. h. der Button ist ausgeblendet, wenn
- Button "Abbruch JA": Startadresse + Offset 2, Bit 10 =0
- Button "Abbruch NEIN": Startadresse + Offset 2,, Bit 11 =0

— Die Buttons fiir "Abbruch JA" und "Abbruch NEIN" miissen angezeigt werden, wenn
das entsprechende Bit = 1 ist; d. h. der Button wird angezeigt, wenn
- Button "Abbruch JA": Startadresse + Offset 2, Bit 10 = 1
- Button "Abbruch NEIN": Startadresse + Offset 2, Bit 11 = 1

— Wenn die Buttons angezeigt werden, muss zusatzlich eine Meldung angezeigt wer-
den, die den Bediener nach seiner Zustimmung fragt. Die Meldung kann beispielswei-
se lauten "Mdéchten Sie wirklich Abbrechen".

— Bei Betatigung des Buttons "Abbruch JA" muss das Visualisierungssystem eine "1" in
das CANCEL_YES-Register (Startadresse + Offset 19,) des Holding-Registers
schreiben.

— Bei Betatigung des Buttons "Abbruch NEIN" muss das Visualisierungssystem eine "1"
in das CANCEL_NO-Register (Startadresse + Offset 20,) des Holding-Registers
schreiben.
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7.3

Modbus/TCP-Verbindungen zur Sicherheitssteuerung
konfigurieren

Der Datenaustausch zwischen Visualisierungssystem und Sicherheitssteuerung erfolgt
uber Modbus/TCP-Verbindungen.

Sicherheitssteuerung

Modbus/TCP Anwenderprogramm
(Server-Rolle)

r— - - - - — A
read | Input Register |
Input Register L (3x) _: Bausteine/Elemente

r— - - - - A
write | Holding Register |
Holding Register I (4x) I

L a

Modbus/TCP
(Client-Rolle)

Visualisierungssystem

|

Abb.: Kommunikation iber Modbus/TCP (Prinzip bei 1 Arbeitsbereich)

Anforderungen an Modbus/TCP-Verbindungen

Auf dem Visualisierungssystem muss fur jeden Arbeitsbereich eine Modbus/TCP-Verbin-
dung fur Senden und eine Modbus/TCP-Verbindung fir Empfangen konfiguriert werden.
Die Modbus/TCP-Verbindungen missen uber folgende Eigenschaften verfiigen:

» Beim Senden und Empfangen von Daten hat das Visualisierungssystem immer die Cli-
ent-Rolle der jeweiligen Modbus/TCP-Verbindung.

» Sendedaten des Visualisierungssystems an die Sicherheitssteuerung

Bei der Betatigung verschiedener Buttons auf dem Anzeigegerat des Visualisierungssys-
tems (z. B. Betriebsartenwahl, Bestatigung, Abbruch) schreibt das Visualisierungssystem
Uber eine Modbus/TCP-Verbindung Daten in das Holding-Register (4x) der Sicherheits-
steuerung. Damit die Sicherheitssteuerung die Daten korrekt auswerten kann, muss der
vorgegebene Aufbau und Inhalt des Holding-Registers eingehalten werden (siehe Aufbau
und Inhalt des Holding-Registers (4x) [ 65]).

» Empfangsdaten des Visualisierungssystems von der Sicherheitssteuerung

Nach der Anwahl einer sicheren Betriebsart liest das Visualisierungssystem Uber eine
Modbus/TCP-Verbindung die Feedback-Daten aus dem Input-Register (3x) der Sicher-
heitssteuerung. Im Input-Register (3x) werden aulerdem Fehler und weitere Systeminfor-
mationen gemeldet. Damit das Visualisierungssystem die Daten korrekt auswerten kann,
muss der vorgegebene Aufbau und Inhalt des Input-Registers beachtet werden (siehe
Aufbau und Inhalt des Input-Registers (3x) [ 68]).

Maximale Zykluszeit einer Modbus/TCP-Verbindung

Die Betatigungsdauer eines Buttons wird von der Sicherheitssteuerung tiberwacht. Eine
Modbus/TCP-Verbindung des Visualisierungssystems darf beim zyklischen Datenaus-
tausch mit der Sicherheitssteuerung die maximale Zykluszeit von 250 ms nicht Uberschrei-
ten.

Systembeschreibung PITmode flex visu PILZ |64

1005364-DE-09



Zusatzinformationen bei Verwendung von PITmode flex visu Custom

7.4 Aufbau und Inhalt des Holding-Registers (4x)

WICHTIG
Verarbeitungsregeln
— Die Byte-Reihenfolge im Register ist Big Endian; d. h. bei allen Wer-
ten befindet sich das héchstwertige Byte in der niederwertigsten
Speicheradresse

— Nach einem Reset enthalten alle Datenworte mit codiertem Inhalt
den Wert 0 (0x0000)

Startadressen im Holding-Register

Bei der Startadresse handelt es sich um eine relative Adresse.

) Sicherheitssteuerung PNOZmulti
Die Startadresse wird vom PNOZmulti-Konfigurator festgelegt. Sie finden Informationen
zur Ermittlung der Startadresse unter Startadressen bei Verwendung einer Sicherheits-
steuerung PNOZmulti [@ 72].

» Sicherheitssteuerung des Automatisierungssystems PSS 4000
Die Startadresse kann konfiguriert werden. Sie finden Informationen zur Ermittlung der
Startadresse unter Startadressen bei Verwendung einer Sicherheitssteuerung des Auto-
matisierungssystems PSS 4000 [ 73].

Holding-Register der Sicherheitssteuerung

Offset zur Datenldange Register-Name | Bedeutung/Inhalt
Startadresse

WORD BYTE
00, 2 4 BTN_1 Button fir "sichere Betriebsart 1"

Aktion Inhalt

Code flr "sichere Betriebsart 1"
solange der Button betatigt wird

(siehe [1])
O [
02, 2 4 BTN_2 Button fir "sichere Betriebsart 2"
12, 2 4 BTN 7 Button fiir "sichere Betriebsart 7"
(siehe [1])
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14, 2 4 BTN_8 Button fiir "sichere Betriebsart 8"
Aktion Inhalt
Code fir "sichere Betriebsart 8" "
solange der Button betatigt wird
(siehe [1])
O r
16, 2 4 CONFIRM Button fiir "Bestatigung”
Aktion Inhalt
Code fir "Bestatigung" solange
der Button betatigt wird
(siehe [2])
O r
18, 1 2 CANCEL Button fur "Abbruch”
Aktion Inhalt
1 (nicht codiert) solange der But-
ton betatigt wird
O r
19, 1 2 CANCEL_YES | Button fiir "Abbruch JA"
Aktion Inhalt
1 (nicht codiert) solange der But-
ton betatigt wird
O |
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Offset zur Datenldange Register-Name | Bedeutung/Inhalt
Startadresse WORD BYTE
20, 1 2 CANCEL_NO Button flr "Abbruch NEIN"
Aktion Inhalt
1 (nicht codiert) solange der But-
ton betatigt wird
O [

21, 1 2 CHECKSUM Prifsumme Uber die sicherheitsrelevanten Konfi-

gurationswerte

Zur Berechnung der Prifsumme muss ein
CRC16-Algorithmus verwendet werden (Poly-
nom: 0xC86C).

Die Prifsumme wird Uber die folgenden sicher-
heitsrelevanten Konfigurationswerte gebildet:

» freigegebene MSOs (1 Byte)
Inhalt: Bit 0 (MSO1) ... Bit 7 (MSO8)
» Arbeitsbereich (1 Byte)
» erste Service-Betriebsart (1 Byte);
Inhalt:

— 0 (keine Service-Betriebsarten verwendet)
oder

— Nummer der ersten Service-Betriebsart

Beispiel siehe [3]

(1]

(2]

3]

Sie finden die Codes, die bei Anwahl einer Betriebsart in die Register BTN_1 ...
BTN_8 eingetragen werden, unter Codes im Holding-Register (4x): Gewahlte
Betriebsart [ 74]
Sie finden die Codes, die zur Bestatigung einer Betriebsartenwahl im CONFIRM-
Register eingetragen werden, unter Codes im Holding-Register (4x): Bestatigung
der gewahlten Betriebsart [ 77].

Ermittlung einer Prifsumme (Beispiel)

Vorgaben fur die sicherheitsrelevanten Konfigurationswerte:
» freigegebene MSOs: 1 ... 5

d. h. Bit 0 (MSO1) ... Bit 7 (MS0O8): 00011111 (0x1F)
» Arbeitsbereich (WA): 1 (0x01)
» erste Service-Betriebsart: 5 (0x05)

Mit diesen Vorgaben ergibt sich die Prifsumme:
CRC16,cg6c (0x1F 0x01 0x05) = OXC7EO
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7.5 Aufbau und Inhalt des Input-Registers (3x)

WICHTIG
Verarbeitungsregeln
— Die Byte-Reihenfolge im Register ist Big Endian; d. h. bei allen Wer-

ten befindet sich das héchstwertige Byte in der niederwertigsten
Speicheradresse

— Nach einem Reset enthalten alle Datenworte mit codiertem Inhalt
den Wert 0 (0x0000)

Startadressen im Input-Register
Bei der Startadresse handelt es sich um eine relative Adresse.
) Sicherheitssteuerung PNOZmulti

Die Startadresse wird vom PNOZmulti-Konfigurator festgelegt. Sie finden Informationen
zur Ermittlung der Startadresse unter Startadressen bei Verwendung einer Sicherheits-
steuerung PNOZmulti [@ 72].

» Sicherheitssteuerung des Automatisierungssystems PSS 4000

Die Startadresse kann konfiguriert werden. Sie finden Informationen zur Ermittlung der
Startadresse unter Startadressen bei Verwendung einer Sicherheitssteuerung des Auto-
matisierungssystems PSS 4000 [ 73].
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Input-Register der Sicherheitssteuerung

Offset zur Datenlange Register-Name Bedeutung/Inhalt
Startadresse (WORD)
00, 2 SEL Ruckmeldung der vorgewahlten sicheren Betriebs-
art
Inhalt Bedeutung
0 keine sichere Betriebsart vorgewahlt
>0 Code fir die vorgewahlte sichere Be-
triebsart
(siehe [1])
02, 1 BTN_EN Freigabe der Buttons fur Anwahl und Bestatigung
Bit-Nr. Bedeutung
(Bit = 1: Freigabe)
0...7 Button fir MSO(x) freigegeben;
x:1...8
Button fiir Bestatigung freigegeben
Button fiir Abbruch freigegeben
10 Button fir 2. Schritt bei Abbruch: JA frei-
gegeben
11 Button fur 2. Schritt bei Abbruch: NEIN
freigegeben
12...15 <reserviert>
03p 1 MSO_DISP Angewahlte sichere Betriebsart fir die Anzeige

Bit-Nr. Bedeutung
(Bit = 1: Anzeige aktiv)

0...7 statische Anzeige fiir die angewabhlte si-
chere Betriebsart, mit Quittierung

8...15 blinkende Anzeige flr die angewahlte si-

chere Betriebsart, ohne Quittierung
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04, 1 SYS_ERROR Systemfehler
Bit-Nr. Bedeutung
(Bit = 1: Fehler vorhanden)
0 Authentifizierungsfehler (vom PlTrea-
der)
1 <reserviert>
2 Codierungsfehler bei der MSO-Auswahl
3 Codierungsfehler bei der Bestatigung
4 Codierungsfehler beim Abbruch
5...15 <reserviert>
05, 1 SYS_INFO Systeminformationen

Bit-Nr.

Bedeutung
(Bit = 1: Information vorhanden)

Transponder wurde entfernt

Transponder bitte entfernen

In wenigen Sekunden erfolgt der Riick-
fall in Betriebsart 1. Durch Platzieren
des Transponders kann der Ruckfall
verhindert werden

Quittierung fehlt

System gesperrt

Konfiguration ungultig (Prifsummenfeh-
ler)

<reserviert>
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Offset zur Datenlange Register-Name Bedeutung/Inhalt
Startadresse (WORD)

06, 1 USER_ERROR Anwenderfehler

Bit-Nr. Bedeutung
(Bit = 1: Fehler vorhanden)

0 Der Transponder hat keine Berechti-
gung.

1.7 <reserviert>

8 Bei der Auswahl, der Bestatigung oder
beim Abbruch wurden mehrere Buttons
betatigt.

9 Bei der Auswahl, der Bestatigung oder
beim Abbruch wurde der Button zu kurz
betatigt.

10 Bei der Auswahl, der Bestatigung oder
beim Abbruch wurde der Button zu lang
betatigt.

11...15 <reserviert>

07, 4 SID-Register Security-ID, 64 Bit
115 1 CONFIRM_Counter | Zahler mit bestatigten Betriebsartwechseln

Hinweis: Der Zahler wird mit dem Wert 0 initialisiert
und jeweils um 1 erhéht, wenn ein Betriebsarten-
wechsel bestatigt wurde. Bei einem Zahleruberlauf
wird der Wert O Ubersprungen.

[1] Sie finden die Codes, die bei Anwahl einer Betriebsart im SEL-Register rlickge-
meldet werden, unter Codes im Input-Register (3x): Feedback bei gewahlter
Betriebsart [ 78].
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7.6 Startadressen bei Verwendung einer Sicherheitssteuerung
PNOZmulti

Bei einer Sicherheitssteuerung PNOZmulti wird die Startadresse eines Arbeitsbereichs vom
PNOZmulti-Konfigurator festgelegt. Dies gilt sowohl fir das Input-Register (3x) als auch fur
das Holding-Register (4x).

Ermitteln Sie die jeweilige Startadresse wie folgt:
1. Wechseln Sie in das Projektverzeichnis des PNOZmulti-Konfigurators.

2. Offnen Sie im Dateisystem unter bin\pmimicro\visu die Datei visuModel.json mit ei-
nem Texteditor.

— Fur jeden im Projekt verwendeten Arbeitsbereich ist ein Abschnitt enthalten. Sie er-
kennen den Abschnitt am Eintrag "blockType": "PITMODE_TOUCH_BLOCK".

— Im jeweiligen Block steht eine workingArealNAddress (= Startadresse im Holding
Register (4x)) und eine workinAreaOUTAddress (= Startadresse im Input Register
(3x)).

— Die Adresse ist eine Modbus PDU Adresse; d. h. Start bei "0".

Beispiel:

eg” @ [ "a3™, "a4d4" ],
"variableReferences”™ : [ ].
"regetInput™ : null,
"bBleckType” : "PITMODE_TOUCH BLOCK", — Block des Arbeitsbereichs
"diagnosticInfos™ : [ {
: "SBTY_MsSO_flex_visu_1",

"instanceType"™ : "SBTY0 _MSO flex visu 1%,

"opcHame"” : "mBl_flexVisu/OverviewInformation/SafetyDevices/3/Status”
be A

"baseType™ : "SBTY M50 flex wvisu 27,

"instanceType" : "SBTY0_MSO_flex wisu 2%,

"opcHame" : "mBl_ flexVisu/OverviewInformation/SafetyDevices/4/Status"”
¥l

"connectedbevice™ @ |

i e
Dasel

N __——Nummer des Arbeitsbereichs
reaNumber™ | 2,

"worl AreaINAddress™ : : Startadresse Holding-Register (4x)
"wor ArealUTAddress™ *

...:__:.e:'_;l:il__'_';_ﬁ.tzdeg.. - 1, " Startadresse Input-Register (3x)
"lowestServiceMode™

r

Abb.: Auszug einer Datei visuModel.json

Datenlénge fiir einen Arbeitsbereich

Register

Datenlénge pro Arbeitsbereich

Input-Register (3x)

12 Worte

Holding-Register (4x)

22 Worte
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1.7 Startadressen bei Verwendung einer Sicherheitssteuerung
des Automatisierungssystems PSS 4000

Bei einer Sicherheitssteuerung des Automatisierungssystems PSS 4000 ist die Startadres-
se flr einen Arbeitsbereich frei konfigurierbar. Die untere Grenze fir die Startadresse ist 1.
Dies gilt sowohl fur das Input-Register (3x) als auch fiir das Holding-Register (4x).

Datenlange fiir einen Arbeitsbereich

Input-Register (3x) 12 Worte
Holding-Register (4x) 22 Worte

Beispiel fiir die Festlegung von Startadressen

Im Beispiel werden die Startadressen fir 3 Arbeitsbereiche bei aufeinanderfolgenden Da-
tenbereichen festgelegt und die minimale gesamte Datenlange des Registers ermittelt.

Input-Register (3x):

WA1 <Startadresse WA1> 36 Worte
WA2 <Startadresse WA1> + 12,
WA3 <Startadresse WA1> + 24,

Holding-Register (4x):

WA1 <Startadresse WA1> 66 Worte
WA2 <Startadresse WA1> + 22,
WA3 <Startadresse WA1> + 44,
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7.8 Codes im Holding-Register (4x): Gewahlte Betriebsart

Abhangig vom konfigurierten Arbeitsbereich erwartet die Sicherheitssteuerung vom Visuali-
sierungssystem einen der folgenden Codes bei der Anwahl einer Betriebsart (siehe Hol-
ding-Register (4x): BTN_1-Register ... BTN_8-Register).

Arbeitsbereich Sichere Betriebsart Code
(hexadezimal)
WA 1 MSO 1 0x0144C486
MSO 2 0x0144C579
MSO 3 0x0144FA89
MSO 4 0x0144FB76
MSO 5 0x014502B5
MSO 6 0x0145034A
MSO 7 0x01453CBA
MSO 8 0x01453D45
WA 2 MSO 1 0x014E502C
MSO 2 0x014E51D3
MSO 3 0x014EGE23
MSO 4 0x014E6FDC
MSO 5 0x014F961F
MSO 6 0x014F97EQ
MSO 7 0x014FA810
MSO 8 0x014FA9EF
WA 3 MSO 1 0x017488EC
MSO 2 0x01748913
MSO 3 0x0174B6E3
MSO 4 0x0174B71C
MSO 5 0x01754EDF
MSO 6 0x01754F20
MSO 7 0x017570D0
MSO 8 0x0175712F
WA 4 MSO 1 0x017E1C46
MSO 2 0x017E1DB9
MSO 3 0x017E2249
MSO 4 0x017E23B6
MSO 5 0x017FDA75
MSO 6 0x017FDB8A
MSO 7 0x017FE47A
MSO 8 0x017FE585

Systembeschreibung PITmode flex visu

PILZ |74
1005364-DE-09



Zusatzinformationen bei Verwendung von PITmode flex visu Custom

Arbeitsbereich Sichere Betriebsart Code
(hexadezimal)
WA 5 MSO 1 0x01848A1E
MSO 2 0x01848BE1
MSO 3 0x0184B411
MSO 4 0x0184B5EE
MSO 5 0x01854C2D
MSO 6 0x01854DD2
MSO 7 0x01857222
MSO 8 0x018573DD
WA 6 MSO 1 0x018E1EB4
MSO 2 0x018E1F4B
MSO 3 0x018E20BB
MSO 4 0x018E2144
MSO 5 0x018FD887
MSO 6 0x018FD978
MSO 7 0x018FE688
MSO 8 Ox018FE777
WA 7 MSO 1 0x01B4C674
MSO 2 0x01B4C78B
MSO 3 0x01B4F87B
MSO 4 0x01B4F984
MSO 5 0x01B50047
MSO 6 0x01B501B8
MSO 7 0x01B53E48
MSO 8 0x01B53FB7
WA 8 MSO 1 0x01BE52DE
MSO 2 0x01BE5321
MSO 3 0x01BE6CD1
MSO 4 0x01BE6D2E
MSO 5 0x01BF94ED
MSO 6 0x01BF9512
MSO 7 0x01BFAAE2
MSO 8 0x01BFAB1D
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WA 9 MSO 1 0x0256520B
MSO 2 0x025653F4
MSO 3 0x02566C04
MSO 4 0x02566DFB
MSO 5 0x02579438
MSO 6 0x025795C7
MSO 7 0x0257AA37
MSO 8 0x0257ABC8

WA 10 MSO 1 0x025CC6A1
MSO 2 0x025CC75E
MSO 3 0x025CF8AE
MSO 4 0x025CF951
MSO 5 0x025D0092
MSO 6 0x025D016D
MSO 7 0x025D3E9D
MSO 8 0x025D3F62
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7.9 Codes im Holding-Register (4x): Bestatigung der gewahlten
Betriebsart

Abhangig vom konfigurierten Arbeitsbereich erwartet die Sicherheitssteuerung vom Visuali-
sierungssystem einen der folgenden Codes zur Bestatigung der gewahlten Betriebsart (sie-
he Holding-Register (4x): CONFIRM-Register).

Arbeitsbereich Bestitigungscode
(hexadezimal)

WA 1 0x00F1C4C1

WA 2 0x00F1C53E

WA 3 O0x00F1FACE

WA 4 Ox00F1FB31

WA 5 Ox00F648A7

WA 6 0x00F64958

WA7 0xO0F676A8

WA 8 O0x00F67757

WA 9 Ox00F78E94

WA 10 Ox00F78F6B
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7.10

Codes im Input-Register (3x): Feedback bei gewahlter

Betriebsart

Abhangig vom konfigurierten Arbeitsbereich stellt die Sicherheitssteuerung dem Visualisie-
rungssystem nach der Anwahl einer Betriebsart einen der folgenden Codes als Feedback

zur Verfigung (siehe Input-Register (3x): SEL-Register).

Arbeitsbereich Gewabhlte sichere Betriebs- |Feedback-Code
art (hexadezimal)
WA 1 MSO 1 0x01481A79
MSO 2 0x01481B86
MSO 3 0x01482476
MSO 4 0x01482589
MSO 5 0x0149DC4A
MSO 6 0x0149DDB5
MSO 7 0x0149E245
MSO 8 0x0149E3BA
WA 2 MSO 1 0x0172C2B9
MSO 2 0x0172C346
MSO 3 0x0172FCB6
MSO 4 0x0172FD49
MSO 5 0x0173048A
MSO 6 0x01730575
MSO 7 0x01733A85
MSO 8 0x01733B7A
WA 3 MSO 1 0x01785613
MSO 2 0x017857EC
MSO 3 0x0178681C
MSO 4 0x017869E3
MSO 5 0x01799020
MSO 6 0x017991DF
MSO 7 0x0179AE2F
MSO 8 0x0179AFDO
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Arbeitsbereich Gewabhlte sichere Betriebs- |Feedback-Code
art (hexadezimal)
WA 4 MSO 1 0x0182C04B
MSO 2 0x0182C1B4
MSO 3 0x0182FE44
MSO 4 0x0182FFBB
MSO 5 0x01830678
MSO 6 0x01830787
MSO 7 0x01833877
MSO 8 0x01833988
WA 5 MSO 1 0x018854E1
MSO 2 0x0188551E
MSO 3 0x01886AEE
MSO 4 0x01886B11
MSO 5 0x018992D2
MSO 6 0x0189932D
MSO 7 0x0189ACDD
MSO 8 0x0189AD22
WA 6 MSO 1 0x01B28C21
MSO 2 0x01B28DDE
MSO 3 0x01B2B22E
MSO 4 0x01B2B3D1
MSO 5 0x01B34A12
MSO 6 0x01B34BED
MSO 7 0x01B3741D
MSO 8 0x01B375E2
WA 7 MSO 1 0x01B8188B
MSO 2 0x01B81974
MSO 3 0x01B82684
MSO 4 0x01B8277B
MSO 5 0x01B DEB8
MSO 6 0x01B9DF47
MSO 7 0x01B9EOB7
MSO 8 0x01B9E148
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WA 8 MSO 1 0x0250185E
MSO 2 0x025019A1
MSO 3 0x02502651
MSO 4 0x025027AE
MSO 5 0x0251DE6D
MSO 6 0x0251DF92
MSO 7 0x0251E062
MSO 8 0x0251E19D

WA 9 MSO 1 0x025A8CF4
MSO 2 0x025A8D0B
MSO 3 0x025AB2FB
MSO 4 0x025AB304
MSO 5 0x025B4AC7
MSO 6 0x025B4B38
MSO 7 0x025B74C8
MSO 8 0x025B7537

WA 10 MSO 1 0x02605434
MSO 2 0x026055CB
MSO 3 0x02606A3B
MSO 4 0x02606BC4
MSO 5 0x02619207
MSO 6 0x026193F8
MSO 7 0x0261AC08
MSO 8 0x0261ADF7
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711 Protokollierung

Es ist mdglich bestimmte Ereignisse zu protokollieren und in einem Protokollspeicher zu
hinterlegen. Die Protokolleintrage kénnen durch die Auswertung verschiedener Register-
Eintrage des Input-Registers erstellt werden.

Es lassen sich beispielsweise folgende Ereignisse protokollieren:

) Betriebsartenwechsel ohne zusatzliche Quittierung der angewahlten Betriebsart
) Betriebsartenwechsel mit zusatzlicher Quittierung der angewahlten Betriebsart
» Ruckfall in die Betriebsart 1

WICHTIG

Realisierung eines Protokollspeichers und Protokollierung

Die Realisierung eines Protokollspeichers und die korrekte Auswertung von
Register-Eintragen zur Generierung eines Protokolleintrags liegt in der Ver-
antwortung des Kunden.

Es ist empfehlenswert, dass der Protokollspeicher und die Protokolleintrage maoglichst fol-
gende Anforderungen erfullen:

» Protokollspeicher mit einem Fassungsvermdgen von mindesten 10000 Protokolleintragen
» Schutz der Protokolleintrage vor Manipulation
» Im Protokollspeicher sollten moglichst nur Betriebsartenwechsel protokolliert werden.
) Priorisierung von gleichzeitig generierten Protokolleintragen
Beispiel:
— Prioritat 1: Protokollierung eines Betriebsartenwechsels ohne zusatzliche Quittierung

— Prioritat 2: Rickfall in die Betriebsart 1

— Prioritat 3: Protokollierung eines Betriebsartenwechsels mit zusatzlicher Quittierung
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7111

Protokollierung eines Betriebsartenwechsels ohne zusatzliche
Quittierung

Ist die zusatzliche Quittierung nicht aktiviert, wird ein Betriebsartenwechsel nach der Besta-
tigung (Button "Bestatigung") sofort lbernommen.

Fur die Protokollierung wird das Register CONFIRM_Counter des Input-Registers ausge-
wertet (siehe Input-Register: Startadresse + Offset 11,). Ein bestatigter Betriebsartenwech-
sel (Button "Bestatigung") wird in diesem Register durch Inkrementierung eines Zahlers an-
gezeigt.

WICHTIG
Protokolleintrag bei Betriebsartenwechsel erzeugen

Bei jedem bestatigten Betriebsartenwechsel (Button "Bestatigung") wird der
Zahler im Register CONFIRM_Counter um 1 erhéht. Durch Auswertung des
Zahlers kann bei jedem Inkrement ein Protokolleintrag erzeugt werden.

Enthalt das Register CONFIRM_Counter den Wert 0 handelt es sich um
keinen beabsichtigten Betriebsartenwechsel. In diesem Fall sollte kein Pro-
tokolleintrag erzeugt werden. Das Register CONFIRM_Counter enthalt bei-
spielsweise bei der Initialisierung und beim Verlust der Modbus/TCP-Ver-
bindung den Wert 0. Bei einem Zahleriiberlauf wird der Wert 0 ibersprun-
gen.

Das Register MSO_DISP und das SID-Register kann fur den Inhalt eines Protokolleintrags
ausgewertet werden. Das Register MSO_DISP des Input-Registers enthalt die angewahlte
Betriebsart. Das SID-Register des Input-Registers enthalt die Security-ID des verwendeten
Transponders.

Es ist empfehlenswert einen Protokolleintrag mit folgenden Informationen zu erzeugen:

Information Quelle der Information

Gewabhlte sichere Betriebsart (MSO) |Input-Register (3x): MSO_DISP
(Startadresse + Offset 3p)

Auswertung:

» Bit 0 ... 7 (ohne Quittierung), wenn keines der
Bits 8 ... 15 gesetzt ist; andernfalls

» Bit 8 ... 15 (mit Quittierung)

Arbeitsbereich (WA) siehe Konfiguration der Elemente/Bausteine

Security-ID Input-Register: SID-Register
(Startadresse + Offset 7p)

Zeitstempel Verwendung der lokalen Systemzeit (z. B. Zeit
des Visualisierungssystems)

Systembeschreibung PITmode flex visu PILZ |82

1005364-DE-09



Zusatzinformationen bei Verwendung von PITmode flex visu Custom

7.11.2 Protokollierung eines Betriebsartenwechsels mit zusatzlicher
Quittierung
Mithilfe einer zusatzlichen Quittierung kann erreicht werden, dass eine getroffene neue Be-
triebsartenwahl erst wirksam wird, wenn ein noch laufender Vorgang abgeschlossen ist.
» PNOZmulti: siehe Quittierung [E2] 22]
» PSS 4000: siehe Quittierung [EL 41]
Far die Protokollierung wird das Register MSO_DISP des Input-Registers ausgewertet. So-
bald das Quittierungssignal vorhanden ist, wechselt das Register auf die angewahlte und
quittierte Betriebsart; d. h. abhangig von der gewahlten sicheren Betriebsart verandern sich
Bit 0 ... 7 des Registers MSO_DISP.
Das Register MSO_DISP kann fiir den Inhalt eines Protokolleintrags ausgewertet werden,
da das Register die gewahlte und quittierte Betriebsart enthalt.
Es ist empfehlenswert einen Protokolleintrag mit folgendem Inhalt zu erzeugen:
Information Quelle der Information
Gewahlte sichere Betriebsart (MSO) | Input-Register: MSO_DISP
(Startadresse + Offset 3p)
Auswertung:
» Bit 0 ... 7 (mit Quittierung)
Arbeitsbereich (WA) siehe Konfiguration der Elemente/Bausteine
Zeitstempel Verwendung der lokalen Systemzeit (z. B. Zeit
des Visualisierungssystems)
Hinweis:
Die Quittierung erfolgt erst, wenn der noch laufende Vorgang abgeschlossen ist und erfolgt
unabhangig vom Bediener. Das SID-Register kann beim Erscheinen des Quittierungssi-
gnals leer sein oder es kann eine andere Security-ID enthalten.
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7113

Protokollierung eines Riickfalls auf Betriebsart 1

Das Verhalten beim Entfernen eines Transponders kann so konfiguriert werden, dass der
Ruckfall auf die Betriebsart MSO1 erfolgt.

» PNOZmulti: siehe Verhalten beim Entfernen des Transponders [ 21]
» PSS 4000: siehe Verhalten beim Entfernen des Transponders [ 40]

Fur die Protokollierung wird das SID-Register und das Register MSO_DISP des Input-Re-
gisters ausgewertet. Ein Protokolleintrag kann erfolgen, wenn alle folgenden Bedingungen

erfullt sind:

Input Register Inhalt

SID-Register 0

(Startadresse + 7p)

MSO_DISP Die Bits 8 ... 15 oder die Bits 0 ... 7 wechseln zur

(Startadresse + 3p)

sicheren Betriebsart MSO1.

Hinweis: Weder die Bits 8 ... 15 noch die Bits O
... 7 durfen unmittelbar vor dem Ruckfall auf
MSO1 auf die Betriebsart MSO1 gesetzt worden

sein.

Es ist empfehlenswert einen Protokolleintrag mit folgendem Inhalt zu erzeugen:

Information Quelle der Information
Arbeitsbereich (WA) siehe Konfiguration der Elemente/Bausteine
Zeitstempel Verwendung der lokalen Systemzeit (z. B. Zeit

des Visualisierungssystems)
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712 Checklisten

Die nachfolgenden Checklisten sind als Hilfsmittel gedacht. Die Checklisten enthalten Min-
destanforderungen und erheben keinen Anspruch auf Vollstandigkeit. Es ist jederzeit mog-
lich eigene Checklisten oder Dokumente mit gleichwertigem Inhalt zu erstellen.

WICHTIG

Aufbau und Inhalt der Checklisten sind abhangig von der Anwendung.
Grundsatzlich missen die Checklisten oder selbst erstellten Dokumente die
Anforderungen und Themenbereiche abdecken, die sich aus der anwen-
dungsabhangigen Risikoanalyse ergeben. Die normgerechte und sorgfaltige
Ausfuhrung von sicherheitsgerichteten Anwendungen liegt ausschlieRlich in
der Verantwortung des Kunden.

7.12.1 Betriebsartenwahl und Arbeitsbereiche priifen

Bei der Inbetriebnahme muss die Anwahl aller sicheren Betriebsarten (MSOs) und Arbeits-
bereiche geprift werden. Die Priifung muss alle Betriebsartenwechsel und Arbeitsbereiche
abdecken.

Priifung bestatigt:

Wird fir die Prifung ein Transponder verwendet, der die Berechti-
gung fur alle Betriebsartenwechsel hat?

Enthalt die Inbetriebnahme einen Prifungsteil, bei dem abhangig
von der Anwendung alle sicheren Betriebsarten (MSOs) angewahlt
und bestatigt werden (Button "Bestatigung")?

Enthalt der Prifungsteil insbesondere folgende Prifungsanforderungen?

» Wird dem Bediener die vorgewahlte sichere Betriebsart korrekt O
angezeigt?

» Kann jede vorgewabhlte sichere Betriebsart bestéatigt werden (But- O
ton "Bestatigung")?

» Quittierung ist nicht konfiguriert: O
Wird dem Bediener die gewahlte sichere Betriebsart korrekt an-
gezeigt?

» Quittierung ist konfiguriert: O

— Wird dem Bediener die gewahlte aber nicht quittierte sichere
Betriebsart korrekt angezeigt?

— Wird dem Bediener die gewahlte und quittierte sichere Be-
triebsart korrekt angezeigt?
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7.12.2

7123

Abbruch einer Betriebsartenwahl priifen

Bei der Inbetriebnahme muss der Abbruch einer Betriebsartenwahl gepruft werden.

Prifung

bestitigt:

Enthalt die Inbetriebnahme einen Priifungsteil, bei dem eine siche-
re Betriebsart angewahlt und die vorgewahlte Betriebsart abgebro-
chen wird (Abbruch-Button)?

O

Enthalt der Prufungsteil insbesondere folgende Prifungsanforderungen?

chere Betriebsart zuriickgesetzt und die Buttons "Bestatigung”
und "Abbruch" ausgeblendet?

» Wird nach der Anwahl einer sicheren Betriebsart der Button "Ab- O
bruch" in der Nahe des Buttons "Bestatigung" angezeigt?

» Werden nach der Betatigung des Buttons "Abbruch" in einem O
zweiten Schritt die Buttons "Abbruch Ja" und "Abbruch Nein" an-
gezeigt?

» FUhrt die Betatigung des Buttons "Abbruch Nein" zurtick zur Frei- O
gabe der Buttons "Bestatigung" und "Abbruch"?

» Wird bei Betatigung des Buttons "Abbruch Ja" die vorgewahlte si- O

Ergonomie der Visualisierung priifen

Bei der Inbetriebnahme muss die Ergonomie des Visualisierungssystems geprtft werden.

Prifung

bestatigt:

Enthalt die Inbetriebnahme einen Prifungsteil, bei dem die Ergono-
mie des Visualisierungssystems geprift wird?

O

Enthalt der Priufungsteil insbesondere folgende Prifungsanforderungen?

» Wird gepriift, ob die Abstande zwischen den Buttons ausreichend
sind?
Hinweis:
Es muss sichergestellt sein, dass es wahrend der anwendungs-
spezifischen Interaktion mit dem Visualisierungssystem nicht zu
einer unbeabsichtigten Betatigung von anderen Buttons kommt.

Beispiel:
Bei der Anwahl einer Betriebsart dirfen nicht mehrere Buttons

gleichzeitig betatigt werden.

O
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7124 Uberwachung der Betitigungsdauer priifen

Bei der Inbetriebnahme muss geprtft werden, ob durch die Implementierung des Visualisie-
rungssystems die Uberwachungsfunktion der Sicherheitssteuerung beeintréachtigt wird,
wenn ein Button betatigt wird.

Priifung bestitigt:

Enthalt die Inbetriebnahme einen Priifungsteil, bei dem die Betati- O
gungsdauer eines Buttons gepruft wird?

Enthalt der Priufungsteil insbesondere folgende Prifungsanforderungen?

» Wird gepruft, ob die Sicherheitssteuerung im Register O
USER_ERROR (Input-Register: Startadresse + 06,) das Bit 9
setzt, wenn ein Button weniger als 500 ms betatigt wird?

» Wird geprift, ob die Sicherheitssteuerung im Register O
USER_ERROR (Input-Register: Startadresse + 06;) das Bit 10
setzt, wenn ein Button mehr als 5 s betétigt wird?

7.12.5 Protokollierung der Betriebsartenwechsel priifen

Wenn die Protokollierung im Visualisierungssystem implementiert ist, muss bei der Inbe-
triebnahme geprift werden, ob die Protokolleintrage korrekt erzeugt werden.

Priifung bestatigt:

Enthalt die Inbetriebnahme einen Prifungsteil, bei dem die Erzeu- O
gung der Protokolleintradge gepruft wird?

Enthalt der Prifungsteil insbesondere folgende Priifungsanforderungen?

» Wird gepruft, ob beim Wechsel in eine andere sichere Betriebsart O
die Bestatigung der Anwahl (Button "Bestatigung") einen entspre-
chenden Protokolleintrag erzeugt?

» Quittierung ist konfiguriert: O

Wird gepruft ob beim Wechsel in eine andere sichere Betriebsart
die Quittierung einen entsprechenden Protokolleintrag erzeugt?

» Ruckfall auf Betriebsart 1 ist konfiguriert: O

Wird gepruft ob der Ruckfall auf Betriebsart 1 einen entsprechen-
den Protokolleintrag erzeugt?
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Berechnung der Sicherheitstechnischen Kenndaten

Berechnung der Sicherheitstechnischen Kenndaten

Alle in einer Sicherheitsfunktion verwendeten Einheiten missen bei der Berechnung der Si-
cherheitskennwerte bericksichtigt werden.

Sicherheitstechnische Architektur Subsystem ,,Zugang und Betriebsartenanwahl“

SRP/CS
Logik

Sicherheitssteuerung

Diagnose
+
MSO (mode of
safe operation)

INFO

Da die Restfehlerrate A des Kommunikationssystems (Modbus/TCP) nicht
mehr als 1 % zur gesamten Versagenswahrscheinlichkeit der Sicherheits-
funktion beitragt, kann sie bei der Berechnung der Sicherheitskennwerte fur
die Sicherheitsfunktion "Betriebsartenwahl" vernachlassigt werden und
muss nicht zum SRP/CS dazugerechnet werden.

INFO

Die Versagenswahrscheinlichkeit der Zugangseinrichtung und der visuellen
Anwahleinrichtung muss nicht in die Berechnung der Versagenswahr-
scheinlichkeit der Sicherheitsfunktion einbezogen werden.

INFO

Die SIL-/PL-Werte einer Sicherheitsfunktion sind nicht identisch mit den
SIL-/PL-Werten der verwendeten Produkte und kdnnen von diesen abwei-
chen.
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Support

Technische Unterstltzung von Pilz erhalten Sie rund um die Uhr.

Amerika

Brasilien

+55 11 97569-2804
Kanada

+1 888 315 7459

Mexiko

+52 55 5572 1300

USA (toll-free)

+1 877-PILZUSA (745-9872)

Asien

China

+86 400-088-3566
Japan

+81 45 471-2281
Sudkorea

+82 31 778 3390

Australien und Ozeanien
Australien

+61 3 95600621
Neuseeland

+64 9 6345350

Europa

Belgien, Luxemburg
+32 9 3217570
Deutschland

+49 711 3409-444
Frankreich

+33 3 88104003
GroBbritannien
+44 1536 460866
Irland

+353 21 4804983
Italien, Malta

+39 0362 1826711

Pilz entwickelt umweltfreundliche Produkte unter Verwendung

Okologischer Werkstoffe und energiesparender Techniken.

In Okologisch gestalteten Geb&uden wird umweltbewusst

und energiesparend produziert und gearbeitet. So bietet Pilz

Ihnen Nachhaltigkeit mit der Sicherheit, energieeffiziente

Produkte und umweltfreundliche Losungen zu erhalten.

BLUGCOMPETENCE

Alliance Member

Partner of the Engineering Industry
Sustainability Initiative
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Niederlande

+31 347 320477
Osterreich

+43 1 7986263-444
Schweiz

+41 62 88979-32
Skandinavien
+45 74436332
Spanien

+34 938497433
Tarkiye

+90 216 5775552

Unsere internationale
Hotline erreichen Sie unter:
+49 711 3409-222
support@pilz.com

Wir sind international vertreten. Nahere Informationen entnehmen Sie bitte unserer Homepage
www.pilz.com oder nehmen Sie Kontakt mit unserem Stammhaus auf.

Stammhaus: Pilz GmbH & Co. KG, Felix-Wankel-StraBe 2, 73760 Ostfildern, Deutschland
Telefon: +49 711 3409-0, E-Mail: info@pilz.de, Internet: www.pilz.com
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